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看天下·冷观察

国家领导人“不雅照”疯传 网络被利用搞恐怖活动

印度政府严格网络监管
本月初，印度通讯与信息技术部部长约见脸谱网、推特网等著名社

交网站管理者，要求他们清除近来在网上疯传的“侮辱政治家及宗教人

士”的内容，并声称政府将采取更严格的网络监管措施。印度政府认为，

出于国家安全与稳定角度的考虑，为了防止某些可能带来不良后果的图

片与言论在网络上肆意流传，目前的确有必要加强网络监管。 格延伸阅读

各国网络监管

面面观

美国：

不同言论管控措施不同

美国为互联网管理制定了严格
的法律。美国尽管有法律规定保护互
联网言论自由，却也用复杂的法律术
语，将“言论”分为纯粹言论、象征性
言论以及附加言论三种，并且认为，
由于这三种言论给社会秩序造成危
害的可能性大小不一，因此有必要用
不同的法律界限来对它们进行管控。
例如淫秽、煽动性，涉及种族、犯罪、
恐怖活动等内容，都在政府和互联网
组织的管控范围之内。在美国，至少
有26个州制定了相关的地方法案，明
确要求公共图书馆、学校、家庭等采
取措施，防止未成年人获取淫秽等有
害信息。同时，美国是世界上最主要
的过滤软件生产国。

澳大利亚：

设专门部门过滤信息

可以说，澳大利亚是对网络控制
比较严格的国家之一。澳大利亚政府
极其重视网络内容健康与合法性，尤
其重视对未成年人的保护。澳大利亚
政府宽带、通信暨数字经济部下属一
个名为网络预警的部门，专门为澳大
利亚民众提供网络信息过滤服务。
2006年，澳大利亚政府斥资1 . 166亿澳
元，免费为澳大利亚所有的家庭和公
共图书馆配备了网络内容过滤器，将
色情、暴力等不健康的内容屏蔽，以
营造一个“对未成年人友好”的上网
环境。

德国：

搜索不到非法内容

德国政府一直以来都十分重视
网络安全，2008年，德国政府批准了一
项颇具争议的反恐法案，目的是加强
对互联网的监管。这个法案允许警方
在有特别授权的情况下，向嫌疑人发
送带有木马病毒的匿名电子邮件以
实现对嫌疑人电脑的监控，目的是防
止恐怖分子利用互联网向德国发动
攻击，便于警方调查追踪嫌疑人。德
国政府在打击网络色情，特别是青少
年网络色情方面也有很多举措。2009

年 4月，德国联邦政府与德国五大网
络运营商签订了一个“封锁儿童色情
网页”的合同。按照这一合同，运营商
有义务每天按照联邦刑警局提供的
名单，屏蔽那些有色情内容的网页。
另外，根据德国《青少年保护法》的要
求，谷歌德国、雅虎德国等搜索引擎
在德国的搜索结果不会显示非法内
容。

法国：

服务商须提供封锁手段

法国专门有一个“费勒修正案”，
在这个修正案里专门提出，网络信
道——— 就是提供网络信息的服务
商——— 必须向客户提供信息封锁手
段，也就是说，用户能够通过服务商
提供的手段封锁有害信息，服务商就
算尽责了，如果用户通过网络信道获
取了不该出现的信息，服务商就要被
追究刑事责任。

本版稿件据《青年参考》

格链接

印度互联网管控的升级路
多年来，印度政府始终致

力于加强对本国互联网内容的
全方位监控。

■早在20世纪末，印度政
府就意识到网络监管的必要
性。该国网络监管起初主要着
眼 于 技 术 层 面 。印 度 警 方 从
1999年开始联手电脑专家，合
作调查涉及网络犯罪的案件。
2000年6月，印度政府又颁布了
《信息技术法》，针对的主要是
传播病毒或入侵电脑网络系统
等网络犯罪。

■2001年9月，印度政府成

立了首个专门对付网络犯罪的
警察局，此后逐渐扩大到了全
国各大城市。同时，政府还在南
部城市海德拉巴成立了一个电
脑犯罪分析实验室，用来提高
网络案件的破案率。

■ 2008年孟买恐怖袭击
后，印度政府开始大力加强对
网吧的监管。眼下，印度政府正
考虑通过修订法律，对网吧实
施实名制管理，任何来网吧上
网的人必须向网吧经营者提供
真实的身份证件。假如没有这
类证件，网吧经营者就必须当

场拍照留档，以备警方调查。此
外，网吧还要将顾客的浏览记
录保留至少6个月，并且安装一
些指定的网络安全软件系统来
配合监管。此外，孟买恐怖袭击
还促使印度政府迅速修订了

《信息技术法》，以对网络运营
商和个人进行更为“适当和有
效”的管理。修订后的法律规
定，在网上散布虚假、欺诈信息
的个人，将被处以罚金或最高3
年的有期徒刑。该法律还对网
络恐怖主义作了明确界定，实
施网络恐怖行为的个人或团体

将被判处有期徒刑甚至终身监
禁。

■到2011年，印度政府再
次修订了《信息技术法》，重点
加强对网站的规范化管理，其
中规定：印度通讯与信息技术
部有权查封各家网站并删除
某些不合时宜的内容；网站运
营商须告知用户不得在网站
发表有关煽动宗教及民族仇
恨、威胁印度团结与公共秩序
的内容；网站在接到当局通知
后必须在 36 小时内删除那些
不良内容。

印度网上疯传的电脑合成
的印度总理辛格与国大党主席
索尼娅·甘地的“情侣照”。

恶搞“情侣照”

总理被整蛊
最近，在印度的脸谱网站上，出

现了一张由电脑合成的印度总理辛
格与国大党主席索尼娅·甘地的“情
侣照”，此照片一出便立即被印度各
社交网站广泛转发。

其实，这只是近期印度互联网上
出现的诸多争议照片之一。据外电报
道，脸谱、推特以及谷歌等全球互联
网巨头的印度网站上，充斥着大量内
容不健康的信息，其中包括很多合成
的政治家及宗教人士裸体照片。

为此，印度通讯与信息技术部部
长卡皮尔·西巴尔近日约见了主流网
站和社交媒体代表，以及博客和其他
内容制作商，命他们立即采取相关举
措，最大限度地降低某些互联网内容
给该国社会带来的不利影响。

西巴尔在会上要求这些网站对印
度本土用户所发送的内容进行预览和
筛选，及时删除各种不良内容。“目前网
上出现的部分内容纯属亵渎神灵，严重
伤害人们的宗教情感，必须迅速将它们
清除殆尽。我的目标就是要使那些带有
侮辱性质的内容根本无法上传到网络
上，我们在这方面要逐步发展出一种行
之有效的筛选机制来。”

几大网站

反应冷淡
不过，西巴尔自己也承认，这次

会面并未取得任何实质成果。与会
各家公司均对这位部长表示，它们
无法做到上述要求。几大网站对印
度政府的主张反应冷淡，只是做了
一些表面上的敷衍。比如，在印度拥
有2500万用户的脸谱网就在一份声
明中表示：“我们已经意识到印度政
府迫切希望减少那些有争议的内
容，我们今后会就这一问题与有关
机构进一步保持联系。”谷歌方面只
承认曾参加过这一会议，但拒绝做
出进一步的评论。雅虎和微软则干脆
对此事一言不发。

印度IT界的部分专家认为，由于
这些知名社交媒体网站的服务器大
多在印度境外，所以印度政府希望对
用户上传内容进行审查和监管的想
法，无论在法律层面还是技术层面都
很难落实。

面对这种情况，印度政府打算自
行制定一套相关政策。西巴尔说：“我
们曾寻求与这些网站合作，我们给过
他们足够长的时间，却没有得到任何
积极回应，既然如此，印度政府就有
责任自行采取措施。”

网吧里指挥

恐怖活动
作为IT领域的技术大国，印度互

联网市场起步较早且近年来发展迅
猛。法新社不久前曾经报道称，时下
印度的互联网用户已经超过了1 . 1亿
人，而最新研究结果显示，这一数字
在未来五年时间内有可能会猛增至6
亿人！

与其他国家一样，印度的互联
网在蓬勃发展的同时，也面临着巨
大 的 安 全 风 险 。诺 顿 公 司 发 布 的
2010年全球网络安全报告显示，大
约有76%的印度互联网用户已成了
网络犯罪受害者，垃圾邮件、色情信
息、恶意病毒、虚假和欺诈消息等层
出不穷；另一方面，印度的国家安全
也受到了来自于网络的威胁，恐怖
分子和分离主义者频繁借助谷歌地
球、黑莓手机、卫星电话及推特等网
络服务和技术设备实施各种破坏活
动。

2008年11月，震惊世界的孟买恐
怖袭击事件发生后，印度情报部门经
过仔细调查发现，一些境外恐怖组织
常常通过互联网与该国境内恐怖分
子联络，甚至有些恐怖活动居然是在
印度境内的网吧指挥完成的。
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