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网民密码泄露凸显网站和网民“安保”破绽

爱“123456”的你，还不改密码？
本报记者 杜洪雷

本报讯 有安全领域
人士猜测，目前泄密的资料
可能只是一小部分，更多的
数据或已被黑客转手卖钱。

该人士透露，这些数据
在黑客圈中所谓的“黑市”
里销售，一个打包“产品”甚
至可以叫价上百万元，有人
会利用该信息进行诈骗，有
人会买断竞争对手的用户
资源，有人会给用户发广告
或垃圾信息牟利，一旦数据
没有价值了就会被抛出，普
通用户完全被蒙在鼓里。

绝大多数网络账号都是
绑定邮箱或QQ号码注册，部
分网民又习惯用相同的注册
邮箱和密码注册不同的网
站，这是非常危险的举动，因
为只要一个网站数据被黑客
窃取，就意味着QQ账号、邮
箱等信息也被盗。 据《羊城
晚报》、《京华时报》

泄密资料“打包”

叫卖百万元

“一般人很难知道自己
的信息在什么时间、什么地
点、以什么方式、被谁泄露，
所以想要起诉他人泄露自己
个人信息的成本非常高，大
多数人只能忍气吞声。”中国
社科院法学研究所宪法行政
法研究室主任周汉华说。

北京师范大学亚太网
络研究中心主任刘德良教
授指出，当前法律实践中一
般将泄露个人信息视为侵
犯隐私权的行为。按照目前
的法律规定，侵犯个人隐私
权应承担的责任多为停止
侵害、消除影响，而获得精
神损害赔偿的难度非常大。
这样一来，由于受害者诉讼
成本过高，也缺少法律援
助，所以就算赢了官司，也
很难得到适当赔偿。

调查显示，73 . 0%的受
访者在遇到个人信息泄露
后，只能选择忍了，17 . 6%
的人会要求相关网站删除
自己的信息，15 . 6%的人会
查询谁是泄露者，10 . 4%的
人会去举报，6 . 0%的人表
示无所谓。据《中国青年报》

信息泄露后

七成人忍气吞声

上千万网民密码泄露，多个
网站出现这些信息的下载链接，
信息被肆意下载和转发……

21日，国内最大的程序员网
站CSDN用户数据库被攻击，640
余万用户信息泄露，随后，多玩游
戏、人人网、178、嘟嘟牛、开心网、
天涯社区、世纪佳缘、百合网等网
站的“密码集”也先后出现在网络
上。遭泄密网民总数多达上千万。

多个网友在微博中验证，下
载这些信息后，部分用户名、密码
确实可以登录上述部分网站。

众多网友从360安全卫士弹出
的窗口、邮件以及微博中获知该信
息。“我的邮箱里涌进很多邮件，包
括豆瓣网、丁香园等，手机上也收到
了建议修改密码的信息。”济南市民
高先生意识到，极隐秘的个人信息
竟然被如此轻易地窃走。

虽然个别网站称自身信息并
未泄露，但恐慌已在网友间蔓延。
22日是冬至，却被网友戏称为“密
码修改日”。“大家赶紧改密码，微
博账号被盗，发了一堆乱七八糟
的微博，头像还被改了，关注了几
十个人，删都删不掉。”网友“丸子
u”在微博中写道。

而令人深思的是，网络专家分析
此次CSDN泄露的640余万个数据后

得知，“123456789”竟然成为了用户最
常用的密码，用户数达到了235024
位，占所有用户的3.66%；“12345678”
是第二常用密码，用户数达212751
位，占3.31%；“11111111”排名第三，用
户数达76346位，占1.19%。

45%的用户选择了纯数字密码，
12%选择纯字母密码，只有39%的用
户选择数字+字母的组合密码。这样
的密码设置，是否靠谱不言而喻。

640万网民中，23万人密码是“123456789”

“我的信息谁做主？”众网友
在质疑的同时也心存疑问，作为
国内知名的网站，其数据库怎会
如此脆弱。

济南市公安局历城分局网警
大队中队长李玉森与电脑打交道
30余年，拥有丰富的网络安全知
识。他介绍，密码的存储和验证过
程简单来说就是：用户输入密码，

密码被传输到服务器，服务器将
密码存储起来(注册)或和已经存
储的密码比对(登录)。

“三个步骤都有可能遭到黑客
的攻击。此次事件则是在第三个步
骤中数据库被攻击。”李玉森说，网
站数据库泄露多是因网站程序或服
务器系统存在漏洞，被黑客入侵造
成，安全术语为“拖库”。

“现在多数网站的数据库使
用的是加密密码，黑客进入也很
难破译。但不可思议的是，CSDN
的数据库使用的竟然是明文储存
密码。”李玉森说，明文密码就是
直接将用户的密码存到数据库
中，此种方式的安全性不言自明。

国内一家网站技术总监蓝葛
亮说，国内知名网站的防火墙等

技术都比较先进，可数据库采用
明文密码，只要接触数据库的人
就能够轻易获知，管理上的漏洞
可见一斑。

虽然CSDN称，此次泄露的数
据库是2009年前使用的，2009年
后网站已改用加密密码，“但这更
说明网站管理上可能存在漏洞。”
网络安全专家说。

出事网站储存密码方式很原始

中国互联网络信息中心此前发
布报告显示，今年上半年，遭遇病毒
或木马攻击的网民有2 . 17亿，占网
民总数的44 . 7%；有账号或密码被
盗经历的网民达1 .21亿；另有8%的
网民曾遇到过消费欺诈。

很多网友都用一个用户名和密
码通行各网站，一旦一个账号密码
泄露，就可能波及到所有重要账号
的安全。“网友所遭受的损失也可能

被几倍的放大。”曾经查办多起网络
案件的李玉森对此非常担忧。

“比如不法分子在网络游戏中
处理用户的虚拟财产、盗窃Q币
等。”李玉森更担心的是，不法分子
窃取用户的聊天账号进行网络诈
骗。他们近期已接到多起类似的案
件。

前些天，济南的王女士与远
在贵州上学的儿子QQ聊天。儿子

提到一个很好的同学突患重病，
急需钱进行治疗。王女士没多问，
给其汇过去7万元钱。后来她给儿
子打电话，却被告知根本没这回
事。“原来王女士儿子的QQ号被
人盗走了。”李玉森说，此类网络
诈骗案件侦破难度非常大。

“网站自身需要设置能有效
防黑客攻击的技术架构，完善内
部管理，网友则要装杀毒软件和

防火墙，设置高强度的密码。”蓝
葛亮认为，多层面加强互联网安
全迫在眉睫。

蓝葛亮建议网友对密码进行分
类设置，分成核心密码、一般密码和
不重要密码。“例如银行、邮箱、QQ
等核心密码至少采用16位长度的密
码，而且必须是数字、大小写字母和
特殊符号的组合，并且与自己的任
何信息都无关，半年换一次。”

密码应分类设置，半年换一次
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连日来，上千万网民密码遭泄露事件受到网友极大关注。虽然

目前密码泄露原因尚未可知，但网站管理存在漏洞、网友对个人信

息欠缺保护意识已是不争的事实，密码泄露带来的损失亦无法估

量。网站应该怎样加强“安保”、网友又怎样才能避免风险？本报记

者为您找出办法。

格相关链接

CSDN数据库被盗，多
个网站也被波及。 CFP供图
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