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儿子在日本QQ号被盗 妈妈在家被骗走近4万元

威海警方首破QQ诈骗案
本报威海4月5日讯(记者

陶相银 通讯员 唐萌 )

广西人陆某在网上使用木
马程序，盗取了在日本留学
的小孟的QQ号及密码，又冒
用小孟的名义向小孟的母亲

“借钱”，骗得3 . 96万余元。经
环翠警方刑侦、网安部门一
个多月的侦察，最终于3月30

日在广西宾阳县将陆某抓
获。4月2日夜间，犯罪嫌疑人
陆某被押解回威海，因涉嫌
诈骗罪于当晚被刑事拘留。

2月22日中午，环翠区桥
头镇的孙女士在上网时，见
儿子小孟的QQ处于在线状
态，便跟“小孟”聊起了天。聊
天过程中，“小孟”说有个同
学的父亲病重，急需用钱，让
孙女士汇款50万日元给同学
救急，也可按照当日汇率给
他同学汇去人民币。孙女士
原本想打电话跟儿子商量一
下，但QQ上“小孟”却称洗衣
服时不慎把手机掉水里弄坏
了。信以为真的孙女士于次
日上午，到银行向“小孟”指
定的账户汇去了3 . 96万余元。
当晚，孙女士再与儿子网上
聊天时，却得知儿子从未向
她借钱。

环翠警方立案后，抽调

刑侦、网安、派出所的精干警
力成立了专案组。专案民警
动用大量技术手段，最终查
实犯罪嫌疑人藏匿在广西省
宾阳县。3月7日，专案民警赶
赴广西，在当地警方的配合
下，排查了23天，最终将犯罪
嫌疑人锁定为宾阳县新桥镇
的29岁青年陆某。3月30日凌
晨，民警在陆某的家中将其
抓获。

审讯中，陆某对诈骗孙
女士的犯罪事实供认不讳。
据陆某交待，他在网上购买
了木马程序，在网上向各QQ

群散播，每日都能盗得大量
QQ号及密码。他在登录这些
QQ后，冒充QQ主人向在线
的好友借钱。本案中，陆某知
道“小孟”的 I P地址属于日
本，而孙女士在“小孟”的QQ

上被标注为妈妈，由此他便
以儿子的身份向孙女士借
钱，最终得手。

据办案民警介绍，此类
“QQ借钱”骗局虽然在全国
各地频发，但因其属于异地
作案的网络犯罪，不仅手段
隐秘，留下的证据也极少，给
警方侦破带来很大难度。此
次是威海警方首次侦破QQ

诈骗案。
记者尝试在网上检索QQ盗号木马的相关信

息，发现此类信息虽然不多，但也有人发布如何制
作QQ盗号木马、如何操作之类的信息。一位网民发
帖称“千万不要在网上下载，那些都是没用的，得找
专业的黑客”。

办案民警介绍说，此类黑客技术一般不会公开
出售。不法分子为了谋取利益，编制完木马程序后，
出售给另一些实施诈骗的不法分子。或自己使用木
马程序来盗取他人QQ号及密码，再将QQ号及密码
卖给实施诈骗的不法分子。一些实施此类骗术的团
伙分工明确，有人专门负责编制木马，有人负责兜
售，有人则负责具体实施诈骗。

本案犯罪嫌疑人陆某所处的宾阳县是QQ诈骗
案的“集中区”。许多当地的年轻人把这种诈骗当成
了产业，诈骗团伙成员多是熟人，甚至是同村村民、
亲友。身为“黑客”的陆某其实不过是一普通村民，
除了偶尔在附近企业打零工外就是打牌，但每天有
一段固定的时间用来“做工”，上网实施QQ诈骗。

据《广州日报》2011年5月27日报道，宾阳当地
村落中已经衍生出一条诈骗“产业链”。案犯没有电
脑，就到黑网吧作案；没有木马病毒，村民之间互
借，若购买木马病毒，还有中介；没有用来行骗的银
行卡，村中也有人可以提供；而要去银行取出骗来
的现金，只要拿出诈骗金额的20%作手续费，就有
人帮忙代领……形成一整套完整的产业链条。办案
民警在介绍抓捕过程时也很感慨，“当地村民之间
都有QQ群，一旦有生人进村，一个人发现就等于全
村人都知道。”

此类犯罪具有隐蔽性强和地域广泛的特点，警
方在侦破过程中取证难度大，打击成本高。办案民
警介绍说：“破获此类案件，就是看警方和犯罪嫌疑
人的技术手段谁高谁低。”尽管此类骗局已广为人
知，很少有人上当，但不法分子抱着“广撒网总能捕
到鱼”的心态，在网络上疯狂作案。对于犯罪嫌疑人
来讲，这种诈骗是无本万利。（本报记者 陶相银）

1、不法分子通过木马程序向各QQ群发各种链接(如
“快来看同学聚会的照片”、“来看我的靓照”等)

2、一旦有QQ用户点击这些链接，电脑即自动感染木
马。

3、不法分子通过木马侵入QQ用户的电脑，盗取QQ

号及密码、相关聊天记录、视频记录等。
4、不法分子登录盗来的QQ号，跟在线的亲友聊天

(可盗取用户以往的视频资料进行视频聊天)，聊天中向
众亲友借钱。

5、一旦有人上当，不法分子要求受害人向指定账户
汇款(不法分子事先用假身份信息办理了银行卡)。

6、不法分子提取赃款，诈骗得手。

QQ盗号木马是计算机病毒的一种特定类型，通过某
种方式(如植入不良网站、打包在盗版软件和通过操作系
统漏洞攻击等)侵入用户计算机后，在QQ用户登录时，伺
机盗取QQ密码。

1、为电脑安装杀毒软件，及时修复系统漏洞，以防止
木马入侵电脑。

2、为QQ申请密码保护，设置数字、大小写字母、符号
相互穿插的密码，因为密码越长越复杂也就越难破解。

3、上网过程中，不要点击陌生链接网址和不明图片。
4、在网上遭遇熟人借钱，一定多加核实，尽量打电话

核实。

QQ诈骗流程

如何应对QQ诈骗术

QQ盗号背后的黑色产业链
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网网络络中中有有人人教教授授如如何何实实施施QQQQ盗盗号号诈诈骗骗。。((网网页页截截图图))
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