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““火火焰焰””病病毒毒

已已入入侵侵我我国国

据新华社北京6月1日专
电 “席卷全球的‘超级火焰’
病毒已入侵我国”，知名网络
安全企业瑞星公司就此发布
红色安全警报，并提醒企事业
单位高度重视此病毒，积极做
好安全防范工作。

分析显示，“超级火焰”病
毒相比去年肆虐全球的“超级
工厂”病毒更为复杂，危害性
更高，政府机构、大型企业一
旦感染，将迅速蔓延，面临机
密信息泄露的风险。

格延伸

美军“奥运会”

攻击伊朗核设施

据美国《纽约时报》报道，
美国总统奥巴马从任职开始，
就密令加快对伊朗主要铀浓
缩设施计算机系统进行网络
攻击。

这个攻击计划早在前总
统小布什任内就开始进行，代
号为“奥运会”，奥巴马上台后
决定加快对伊朗核设施网络
战的进攻步伐，

2010年夏季，由于一个程
序错误，美国与以色列专家研
制的一个蠕虫病毒“Stuxnet”
意外脱离伊朗纳坦兹核电站，
而散播到全世界的互联网系
统。这个事件导致美国网络战
计划泄露天机。

在接下来数周内，伊朗纳
坦兹核电站被一波又一波的
电子蠕虫病毒击中。伊朗近
1000个离心机一度瘫痪。

报道称，这是美国首次多
次使用网络战武器瘫痪他国
的基础设施。根据参与“奥运
会”计划决策会议的官员透露
称，奥巴马对美国投入新领域
进攻武器知之甚详。 (钟欣)
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主要功能：
收集情报。

主要特点：
“体型”不算小，约为20MB；
能操控蓝牙设备收集情报；
能记录音频；

采用游戏语言编写，与超
人气游戏“愤怒的小鸟”的语
言相同。

入侵中东 几千台电脑中招

伊朗国家计算机紧急情况
应对小组5月28日在其协调中心
网站上发布声明说，经多月调
查，已确认一种名为“火焰”的新
型电脑病毒，并且这种病毒可能
与伊朗境内部分机构出现的大
规模数据丢失事件有关。

卡巴斯基实验室表示，“火
焰”病毒已入侵伊朗、以色列、
巴勒斯坦、叙利亚、黎巴嫩、沙
特和埃及等中东国家和地区的
大量电脑，世界范围内受感染
电脑数量估计在1000至5000台
之间。

主要功能 收集情报和数据

据俄罗斯IT安全公司卡巴
斯基实验室发言人维塔利·库
柳克介绍，这一病毒呈现木马
病毒和蠕虫病毒的部分特征，
可谓目前结构最复杂的电脑病
毒，它具有一些独特之处：

普通电脑病毒往往采用精
炼的编程语言，以达到瘦身隐
藏目的。而“火焰”病毒是一个
庞大的程序包，包含20多个模
块，其大小约为20MB。

这种病毒不会中断终端系
统，其目的只是收集情报；

除了具备普通电脑病毒的
数据窃取手段之外，“火焰”病
毒还能记录来自电脑内置话筒
的音频数据；

通过蓝牙信号传递指令也

是“火焰”病毒罕见的功能。它
能启动被感染电脑的蓝牙设
备，使它成为攻击周边蓝牙设
备的“灯塔”。

库柳克说，“火焰”病毒的
设计十分复杂，绝非普通开发
者能够独立完成。该病毒的攻
击范围很窄，主要针对企业、学
校和科研机构。它既没有被用
来盗取银行账号，也有别于黑
客常用的工具。

病毒利用“视窗”操作系
统 漏 洞 侵 入 ，可 借 助 局 域 网
络 、打 印 网 络 和U S B 接 口 等
传播。

病毒编写者借助北美、欧洲
和亚洲等地区大约80个服务器
操控病毒。

间谍工具 已自成一支“军队”

“火焰”病毒引起人们对网络
间谍活动的关注，伊朗网络安全部
门表示“火焰”和著名的“震网
(Stuxnet)”、Duqu病毒有“密切关
系”。“震网”和Duqu被看做是最早
出现的两种“网络间谍战武器”。

“震网”于2010年7月被发现，
这种蠕虫病毒专门针对德国西门
子公司设计制造的供水、发电等基
础设施的计算机控制系统，伊朗曾
承认“震网”影响到其核电站的部
分离心机。Duqu病毒针对的也是工
业控制系统，目的在于收集信息。

从功能上看，“震网”和Duqu能
破坏某个目标，而“火焰”则是为了

收集各行业的敏感信息。
位于日内瓦的国际电信联盟

说，“火焰”是危险的间谍工具，可
以用于攻击关键的基础设施。这是
该组织目前发出的最严肃的警告。

伊朗国家计算机紧急情况应
对小组推断，“火焰”入侵是一次间
谍破坏行动。

卡巴斯基实验室安全问题高
级研究员罗埃尔·斯霍文伯格说，
从规模上看，这种新式武器是此前
出现的网络炸弹的20倍，其威力也
大得多。因此实际上已自成一支军
队了。他说：“‘火焰’在实施网络间
谍活动。”

谁制造的 伊朗怀疑美以所为

伊朗怀疑以色列参与设计了该
病毒。以色列分管战略事务的副总
理摩西·亚阿隆5月29日说，以“火焰”
等电脑病毒发起攻击等方式阻止伊
朗核活动的做法合理。不过，以方官
员5月31日否认以与这一病毒有关。

有伊朗媒体指出，“火焰”病毒
可能在5年前甚至8年前即被激活，
美国和以色列具备设计“火焰”病
毒的能力，利用电脑病毒攻击伊朗

关键行业及核设施系统是西方应
对伊朗核计划的手段之一。

卡巴斯基实验室认为，“火焰”
病毒自2010年3月起“猖獗”，由于其
结构的复杂性和攻击目标具有选
择性，安全软件一直未能发现它。

不少技术人员推测，从“火焰”
病毒的复杂结构和广泛攻击范围
看，该病毒背后可能有某国官方机
构支持。 据新华社等

卡巴斯基实验室技术人员罗
埃尔·斯霍文伯格说，“火焰”病毒
程序代码量是两年前攻击伊朗核
电站的“震网”病毒20倍、普通商
业信息盗窃病毒的100倍，包含大
约20个程序模块。

卡巴斯基实验室在官方网站
的新闻稿中说，以复杂程度和功

能效力衡量，新现身的“火焰”病
毒“超过已知任何一种”电脑病
毒。

但也有不少机构和专家质疑
卡 巴 斯 基 实 验 室 这 种 说 法 。
Webroot公司高级管理人员乔·雅
罗赫说，这种病毒易被清除，“有
不少比它更加危险的病毒”。

强大无比 超过已知任何病毒
近日，一个名为“火焰”的电脑病毒入侵伊朗等中东

国家，收集信息情报，几千台电脑中招。这个病毒被称

“超过已知任何一种”电脑病毒。“火焰”究竟从何而来，

意欲何为？位于日内瓦的国际电信联盟说，“火焰”是危

险的间谍工具。或许，这是又一次针对伊朗的间谍战。

超级病毒“火焰”

点燃网络间谍战

“火焰”病毒
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