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一个月26人被骗85.1万元
全是电信诈骗，其中，一女子上月27日被骗了28万元

┬记 者 王 震 报道
┬通讯员 曲新峰

本报 5月 2日讯 近期，电信
诈骗案件在威高发，仅环翠区一个
月就有 2 6 名市民上当，共被骗
85 . 1万元。其中一女市民于4月27
日被骗走28万元。警方发现其中
规律：受害重点人群是老年人、家

庭主妇、打工者。
4月27日，市民赵女士接到了

“厦门市公安局缉毒科”的电话，称
其身份信息泄露，被贩毒团伙用以
犯罪，将面临判刑。电话中，“民警”
称要查看赵女士的银行账户，查验

“资产来源”。赵女士吓得只会惶恐
了，丝毫没有防备，按照那位“民
警”指示，到银行自动取款机上进

行操作，结果，卡内28万元被全部
转走。

4月4日，一市民进入网上搜
索出的“工商银行官方网站”，结果
被这个钓鱼网站骗走3 . 6万元。民
警介绍，很多市民有通过网络搜索
一些机构官方网站的习惯，这给了
不法分子可趁之机，他们将钓鱼网
站的界面设置得与正规网站相似，

网址也仅差一两个字母，很多市民
因此上当。

随着湖南卫视《我是歌手》节
目迅速走红，“中奖”类诈骗也“借”
上了这一幌子，通过短信、电子邮
件式发送“中奖”信息，诱骗市民上
当。

4月10日、16日，两名市民分
别被“我是歌手”骗走 44300元、

4400元。而《我是歌手》官方网站
早晨在今年2月就声明自己从未
开展过任何场外观众抽奖活动。

另外几起电信诈骗案的具体
事由还包括，冒充采购人员订货、
诱骗经营者付款给“生产厂家”，发
布虚假招商信息骗取受害人付加
盟费，汽车退税，更多的是QQ“好
友借钱”。

电话

1、退税。冒充国家税务机关工作人员谎称要退车购税或房产
税，诱骗您到自动取款机上按其指令操作，操作程序实际为转账程
序。

2、家人遭遇意外。事先电话滋扰身在外地的家人，待其不耐烦而关机后，打
通您的电话，假冒医院领导、警察、老师、朋友的名义，谎称在外地的家人出车祸、
患疾病，让您汇医疗费。

3、猜猜我是谁，听不出我是谁？电话中让您猜对方是谁，随即假冒多年不见的好友，谎称
在您所在地的附近遇到嫖娼被罚、交通事故、生病住院等“急事”，借钱救急。

4、电话欠费和消费透支。冒充通讯公司或银行工作人员，告诉您话费欠费或信用卡异地
消费，将电话转接“公安机关”，假民警称您的身份信息泄露并被用以重大犯罪，要求您把所有
钱转入对方指定的账户。

5、领取法院传票、刑警办案、藏毒品的邮件等。冒充法院、公安局、邮局等单位工作人员，
告诉您的身份信息泄露并被用以重大犯罪，要求您把所有钱转入对方指定的账户。

6、订货。骗子打电话来订一批货，并指定“生产厂家”，让您觉得这笔生意短期暴利，促使
您把货款付给“生产厂家”。

短信

网络 1、植入木马。通过电子邮件、论坛发帖或QQ群，发送“快来看看聚会照片”、“大量美女图供你看”等链接网址，点击进入后电脑
自动感染木马，个人账号及密码信息被不法分子自动获取。

2、假网站。不法分子设立网址和界面与正规网站极为相似的“钓鱼”网页，诱骗您登录，骗取您的个人账号及密码。
3、假号码。您图省事，直接在网上搜索一些网站删帖、订票退票、信用卡服务等客服电话，而大量客服电话是骗子故意意公布在网

上的，拨打后就会被逐步带入圈套。
4、虚假信息。通过邮件、QQ群、社区论坛等，发布大量的出售走私车、无息贷款、中奖、股市指导等信息，继而诱骗您汇款。
5、QQ好友借钱。不法分子已经盗用了您的好友QQ，并窃取了视频资料，当您和QQ好友视频聊天过程中，对方通过文字聊天借

钱。
6、重复交易。您网购时，卖家称下订单时卡单，要求您重新支付或重新下订单。
7、换店购物。您网购时，卖家称缺货，发给您另一个网铺的网址让您去选购，该网址实际为钓鱼网站。

传真
信件

1、培训。冒充消防、税务、工商、海关等国家机关，伪造国家机关公文，以传真形式向企业等单
位发“培训通知”，要求其派员参加培训，并让把“培训费”打到其指定的银行卡帐户上。

2、售书。企业收到“消防”、“工商”、“税务”等部门邮寄来的书籍，或只接到电话，要求付书款。
3、中奖。接到某大型企业发来的刮奖单，中轿车、电脑等大奖，“公证处”工作人员电话中要求

您缴纳“所得税”、“公证费”、“手续费”等。
4、异地违章。异地“交警部门”发来罚款单，您的身份信息无误，车却不是您的，需汇款交罚款。
5、最后通牒。银行发来“最后通牒”，您的身份信息无误，信用卡不是您办的，需偿还信用卡欠

款。

常
见
伎
俩

1、改号。不法分子使用“来电任意显”软
件，让您的来电号码显示为公安局、法院、朋
友的电话号码。

2、言语恐吓。电话中，不法分子往往以
“重大犯罪”、“要判刑”等言语进行恐吓，让
您六神无主，更方便对方顺利设套。

3、保密。不法分子一般要求受害人不要
挂断电话，并以“卫星监控”、“泄露国家机
密”等恐吓言语控制受害人，并教受害人以

“帮子女买房买车”为由骗过银行柜台工作
人员。

特
点

针对性强、迷惑性大，
犯罪成功率高。犯罪嫌疑人
首先从各种途径获取被害
人的基本信息，编造出各种
诈骗的幌子，再利用一些科
技手段对来电号码进行处
理，配以心理战术迷惑受害
人。

团伙作案、分工明确，
组织化程度高。此类案件作
案成员一般在3人以上，呈

公司化、集团化管理。
手段先进、行为隐蔽，

反侦查意识强。如使用任意
显号软件、网络电话等科技
产品，这些虚拟电话可同时
捆绑、转接多部电话(包括
座机、手机、小灵通等)，可
以由主叫方任意设置主叫
号码而且具有异地转接功
能。犯罪分子在设置虚拟电
话转接时，可以在号码前加

上某地区的区号或其他号
段，误导被害人认为是该地
区的固定座机电话或服务
电话。

异地操控、异地取款，
破案难度大。犯罪分子通常
具备一定的银行和电信业
务知识，作案手段比较专
业，实行异地操控、异地提
款，加大了公安机关的破案
难度及破案成本。

如
何
防
范

“ 不 相
信、不回应、
不泄露、不转
账”。一般骗
局，可通过回
拨电话识破。
如有疑问，及
时 向 公 安 机
关 、亲 友 求
助。

1、贷款或卖车。告知您可无抵押贷款、低息贷款、有低价
走私车等，需事先付“手续费”及“风险抵押金”等。

2、中奖。冒充大型公司工作人员或者公证处工作人员，告
诉您中大奖，领奖前需交“所得税”、“公证费”、“手续费”等。

3、认爹妈。冒充您的子女，谎称在外出事急需用钱。
4、收房租。短信内容为：“我是房东，把钱打到我老婆的卡

上……”。
5、违章记录。短信内容为：“您有一次交通违法记录，请联

系交警，电话为……”，继而诱骗您汇款。
6、信用卡升级。冒充银行，以信用卡升级为由，让您登录

钓鱼网站，自动转走卡内余款。
7、招工。招牌男女公关，继而以收取报名费、面试费、服装

费、保证金等名义，诱使您汇款。
8、消灾。冒充杀手或打手，称被人雇用要伤害您，威胁您

汇款买平安。
9、激怒。陌生号码发来大段恶毒的话语，当您被激怒回电

时，其实拨打的是吸金电话，话费很快就被扣光。
10、点歌。“您的好友某某为您点了一首歌曲，如收听请拨打……”，您若拨

打，话费便被大量扣除。

电信诈骗 就是不法分子利用手机

短信、电话、信件、互联网等通讯工具，假冒
国家机关、公司、医院、朋友等名义，编造谎
言骗取受害人钱财的一种诈骗活动。

电信诈骗手段花样繁多，且不断翻新，
令人防不胜防，但目的只有一个——— 把您
的钱骗到他的账户里。

电信诈骗猖獗，本报特联合公安环翠
分局汇集了电信诈骗的典型手法，总结出
其特征与规律，希望有益于市民。
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