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山东

老骗术穿微信“马甲”骗财骗色
近期类似案件频发，专家提醒微信用户慎与陌生人交友
本报记者 侯艳艳 王永军 本报通讯员 车志孟 张春宝 贾中帅

微信在拉近人与人距离
的同时，迅速成为违法犯罪
的温床，这种时尚的社交方
式，很容易使年轻人放松警
惕。

“很多年轻人喜欢玩新
鲜，容易忽视隐藏的陷阱。”
一位办案民警说，微信好友
大多来自QQ好友或手机通
讯录，这降低了用户对陌生
人的警惕。很多犯罪嫌疑人
会冒充公务员等热门职业工
作人员，吸引受害人注意，博
取对方信任，从而骗财骗色。

专家指出，随着微信等
新型网络社交工具用户的
急剧增多，必然会有不法分
子混入其中，作为商家，在
开发这些社交工具时，应建
立相应的安全机制，如添加
诈骗信息拦截、识别功能
等。此外，还应完善相关的
法律法规，减少不法分子侵
入。

专家提醒微信等网络
社交工具的使用者，要合理
合法地使用微信等工具，设
定社交平台上的账号隐私，
不要随意公开自己的状态
及外出旅行的信息。同时，
对社交与微博平台的好友
名单要谨慎过滤，不可轻易
接受来路不明的交友邀请；
在网上分享个人信息时，应
考虑这些内容会不会给自
身或身边人造成安全威胁。

使用微信

注意保护隐私
微信这种新型聊天工具在使人们沟通变得

更为便捷的同时，也让一些犯罪分子有了新的作

案手段，近来利用微信进行的诈骗、抢劫等案件

时有发生，专家提醒微信广大用户注意防范。

使用微信摇一摇功能，可轻易联系到周边的陌生人，
他们是好是坏无人知晓。 本报见习记者 韩逸 摄

2011年1月，腾讯公司
推出微信这一款手机聊天
软件，微信用户可以利用
微信软件发送语音短信、
图片、文字和视频。不收话
费就可随意通话，加上功
能多样，该软件推出后立
即受到很多用户青睐。据
公开资料显示，2013年1月
23日，微信用户突破了3亿
大关，且仍在快速增长。

而微信也是一把“双
刃剑”，它在给市民带来便
利的同时，也给许多犯罪
分子以可乘之机。民警介
绍，微信犯罪所涉及的内
容比较广泛，如强奸、抢
劫、诈骗等。其中，20岁左
右的年轻女性最容易成为
不法分子的侵害对象。

今年22岁的小李是烟
台某高校的一名大学生，
2012年12月，小李通过手
机定位在微信上结识了男
孩高某，两人聊得还算投
机，就约定3月初在烟台某
高校附近见面。

俩人见面后，高某约小
李来到他住宿的宾馆。当晚，
高某趁着酒劲对小李动手动
脚，尽管小李用力反抗，高某
还是不肯松手。小李把陶瓷
杯摔碎在地企图自杀，高某
只好暂时放弃。当晚，小李趁
着高某洗澡的间隙跑出宾馆
并报警。

莱山公安分局瀛洲大
街派出所民警介绍，通过微
信实施强奸犯罪具有比较
强的共性，不法分子通过微

信结识年轻女性后，通过聊
天消除对方的警惕心理，然
后邀请对方吃饭、看电影或
是到娱乐场所见面，进而再
骗到酒店实施犯罪。

“除了强奸犯罪，涉世
未深的女孩也很容易成为
其他微信犯罪的受害者。”
民警说，今年5月，烟台某高
校的女大学生小张，在与微
信网友见面时，对方以借手
机打电话为由，“借”走她的
苹果4手机就消失了。而小
张除了对方的手机号和网
名，对这名男子的情况并不
了解。“从目前来看，微信犯
罪涉及的领域越来越广，甚
至有微信网友谎称帮炒股，
骗了市民3万元的案例。”民
警说。

微信犯罪多盯年轻女性，骗术五花八门

记者采访了解到，很
多不法分子是通过手机定
位功能寻找作案目标的。

在烟台市莱山区公安
部门办理的一起涉嫌强奸
案中，犯罪嫌疑人高某就
是通过微信定位功能查找
到小李位于莱山区某高校
附近，随后才与该女孩聊
天见面，对其实施犯罪。

民警说，与传统的交友
方式相比，微信交友功能更
多样，泄露的私人信息也更

多。“犯罪分子通过微信摇
一摇、漂流瓶和查找附近的
人等移动定位功能锁定犯
罪目标，再以虚拟身份与被
害人聊天交友，随后邀其见
面再实施犯罪。”民警分析，
从这些特点看来，微信犯罪
穿上了“高科技的外衣”，但
犯罪手法与传统犯罪如出
一辙，可以说是“新瓶装旧
酒”。

民警说，与其他电信犯
罪一样，微信犯罪的侦破难

度较大。微信用户注册门槛
较低，一个QQ号或邮箱可
以注册多个账户，而且不需
要输入本人的个人信息，注
册程序非常简单。犯罪分子
也正是利用这些便利，使用
他人信息或是化名注册微
信，作案后立即注销登录信
息，更改用户名，从而增大了
侦查抓获的难度。“也有一些
用微信进行诈骗的不法分
子来自外省和境外，侦破案
件难度就变得更大。”

手机定位锁定“猎物”，作案后极易逃脱
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