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大学城近一年来诈骗案件中，八成以上与网络、电信有关

新新生生网网上上兼兼职职、、购购物物要要多多个个心心眼眼
日照大学城各高校学生已开学近一个月。9 月 26 日，为提高学生防范网络诈骗的意识，加强校园防网络诈骗的宣传，

减少大学生网络诈骗案件的发生，日照市首支大学生网络安全志愿者协会在山东外国语职业学院成立。据大学科技园派派出
所统计，去年 4 月份到今年 3 月底，大学生被诈骗的案件占全部发案的 29%，80% 以上的诈骗案件与网络和电信有关。 多想、多问、多学

三招防网络诈骗

提个醒

文/片 本报记者 刘涛

每周有多名学生

网络兼职被骗

据大学科技园派出所副所
长魏玉成介绍，今年 3 月份以
来，大学城平均每周都有 3-5 名
同学兼职被骗，是网络诈骗的热
点。他举例说，大学生娄某某打
算找个兼职，就在网络上搜到淘
宝兼职刷信誉获取提成的工作，
和客服通过 QQ 聊天，对方让娄
某某到一个指定网店先付款购
买一款游戏点卡，给作出好评，
成功之后就给娄某某退款和相
应的提成。

前几次娄某某根据要求买
了游戏点卡之后，对方都给退款
及相应提成。后来娄某某又分多
次购买了900元钱的点卡，对方
却拒绝退款和支付提成。

魏玉成说，犯罪分子一般通
过微博或QQ群等散布诈骗信
息，以购卡可得小额回扣为诱
饵，初期当被害人小额汇款时，
很快支付本金和回扣，待被害人
放松警惕大宗汇款购卡时，就中
断与被害人的联系，侵吞汇款。

买电脑遭遇木马程序

6000 多元全部被转走

魏玉成还介绍，大学生用网
络购物的比较多，犯罪分子通过

学生购物诈骗也是诈骗的重灾
区。他介绍，日照某高校大学生
李某某在淘宝网上购买一台宏
碁笔记本电脑，标价4124元。卖家
通过QQ发给李某某一个压缩包
文件，称是活动优惠的详细列
表，李某某接收后打开，提示“系
统不支持3D文件”。

后来李某某通过支付宝和
某银行的储蓄卡给卖家汇款，第
一次支付，网站上提示“系统繁
忙”，后来李某某又操作了一次，
结果网站上提示“交易失败”而
李某某后来查询余额时发现，银
行卡里的6143元钱已全被转走。
经联系淘宝网的客服，确认不法
分子是通过木马程序进行诈骗。
据介绍，还有通过钓鱼网站、购
买非法商品收取保证金等方式
进行的网络购物诈骗。

魏玉成说，防范网上购物诈
骗，最主要的是要通过正规购物
网站的规范程序购物，不接受不
明文件，不打开不明链接。

误信虚假银行电话

遥控指挥被骗7900元

“不法分子还利用许多同学
金融知识不足，通过电话或短信
发送虚假提示信息，让同学恐
慌，然后按他们的要求转账汇
款。”魏玉成说。他介绍，学生张
某接到了一个归属地显示为上

海市的固定电话，对方说，因为
张某前段时间在网上购物时操
作不当导致系统错误，现在银行
方面每个月会扣除张某500元
钱，等会银行方面可能电话联系
张某，之后就挂了。一会，一个手
机上显示为“010-95566”的电话
打了过来，对方就让张某去银行
的ATM机上操作，解除扣除现
金的业务。张某根据提示操作，
没想到被骗了7900元。

魏玉成提示，对方还可能冒
充银行工作人员说银行卡透支
了，或者冒充公安人员说银行卡
被毒贩利用等等，让客户拿着银
行卡到ATM机上操作，转走存
款。其实即便银行卡真有问题，
银行和执法机关都会让客户到

指定部门调查取证或者实地解
决，绝不会让客户通过ATM机
操作。

魏玉成还介绍了中奖诈骗、
冒充熟人QQ聊天或发送短信诈
骗、生源地发放助学金诈骗、成
人网站注册会员被骗和急救诈
骗等几种骗局。

据了解，日照市成立首支
大学生网络安全志愿者协会，
是东港公安分局联合大学科技
园管委、日照市公安局网安支
队推出的预防网络犯罪的发生
的又一项举措。他们还通过印
发大学生防范网络诈骗手册，
发微博、安全防范 QQ 群、飞信
等多种形式提高学生的自我防
范意识。

民警为大学生发放网络安全教育手册。

魏玉成给大学生总结了三个防
范网络诈骗的点子。

一是“多想”。魏玉成说，不要相
信“天上掉馅饼”。遇到中奖、免费赠
送、便宜商品、快速致富之类的好
事，一定先动一下脑子，这个世界上
没有免费的午餐，莫名其妙的“好
运”，一定有蹊跷。“接到比较突然的
信息，不要慌忙，保持镇定，先冷静
分析，再行动。”

二是“多问”。魏玉成介绍，遇到
事情要多向身边的人请教，尤其是
向社会经验丰富或者具有专业知识
的人请教，切忌盲目行事。“这些诈
骗案件如果咨询一下辅导员老师、
银行网点的柜员等，完全可以避免
上当。”

三是要“多学”。魏玉成还建议
学生多学习一下网络购物知识和金
融安全知识。他说，网络购物自有它
的优势，因为存在安全陷阱就不敢
用，因噎废食完全没有必要。其实正
规的购物网站，都提供了多重的购
物安全保障。只要我们深入了解，充
分运用，风险并不大。“关于银行卡
和网上银行，我们至少应当知道，坚
决不能按照陌生人的指令去操作。
对方给我们汇款，也只需要卡号和
户名，既不需要用我们的银行卡和
他交互操作，也不需要验证码、密
码、身份证号。”

本报记者 刘涛
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