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玩个泡泡龙游戏也需要“获取用户位置”

AApppp软软件件收收集集了了多多少少个个人人隐隐私私

“正牌”应用收集个人隐私

到底该找厂商还是运营商

七类恶意软件

●强制安装：未明确提示用户
或未经用户许可，在用户计算机或
其他终端上安装软件的行为。

●难以卸载：未提供通用的卸
载方式，或在不受其他软件影响、
人为破坏的情况下，卸载后仍然有
活动程序的行为。

●浏览器劫持：未经用户许
可，修改用户浏览器或其他相关设
置，迫使用户访问特定网站或导致
用户无法正常上网的行为。

●广告弹出：未明确提示用户
或未经用户许可，利用安装在用户
计算机或其他终端上的软件弹出
广告的行为。

●恶意收集用户信息：未明确
提示用户或未经用户许可，恶意收
集用户信息的行为。

●恶意卸载：未明确提示用
户、未经用户许可，或误导、欺骗用
户卸载其他软件的行为。

●恶意捆绑：在软件中捆绑已
被认定为恶意软件的行为。

揭秘一 手机升级后为何运行得更慢？

潍坊上班族韩越用过
的一款手机中，曾装有一
个2012年QQ版本，让他郁
闷的是，这个版本在手机
上不能升级，不删不能用，
若删掉则会让手机崩溃。
他没有办法，只好重新安
装了一个QQ软件，一个能
用，一个闲着。

汪清在一家商务公司
从事手机软件开发工作。
汪清说，这些不能删除的
软件，是因为软件早已被
内置入手机操作系统。手
机生产的时候，就安装上
这个操作系统，因为软件
与操作系统绑定，所以不

刷机或者没有权限的话就
不能删除。

汪清说，手机本身自
带的App，除了手机厂商推
广自己的App软件之外，
还有的就是手机厂商一些
合作伙伴的App软件需要
推广，他们就会内置在自
己的手机中，至于付费不
付费，就看他们之间的合
作方式了。

有些内置软件和系统
升级会让手机运行变慢，
韩越对此深有体会。他现
在所用的 iphone4在升级
iso7 . 0系统之后，手机运行
慢得让他抓狂。除反应慢

之外，一些原本正常使用
的软件也开始出现闪退问
题。他从网上搜索了一下，
要么刷机要么就要进行各
种方式“恢复”，让他看着
都眼花，最后他直接放弃
重买了一个新机子。

汪清说，系统升级不
一定让手机变慢，在硬件
良好情况下甚至可能变得
更流畅，但也有可能是手
机本来配置不高，但是所
升级的系统需要更好的手
机配置，所以这种情况下，
手机承载不了系统，变慢
了。iphone4升级ios7 . 0系
统会变慢，也是这个道理。

买衣服有“明星衣橱”，吃饭有“大众点评”，住酒店有“快捷酒店管家”、各
连锁酒店独立App；旅游有“携程网”、“去哪儿网”……读书、游戏、听歌、小工具
等各类手机App软件让人眼花缭乱。

智能手机带来了不同生活体验，然而几乎所有的手机在出货前就已经内
置了App软件，消费者可能根本就用不到它，但也动不了它，因为这些软件是不
能被删除的。

揭秘二 装小游戏为何“需要定位”？

“允许获取位置吗？”
很多手机软件在安装时，设
备会弹出提醒：本软件需要
知道您的位置才能正常工
作。如果您不允许访问您的
位置，请点“取消”。这样将
不会安装应用。

“一个打发时间的游
戏 ，需 要 这 种 定 位 服 务
吗？”潍坊市奎文区的张明
亮不理解，为什么自己在
安装一款名叫“AE 泡泡

龙”的游戏软件时，必须要
允许该软件获取自己的位
置。软件提醒中“联机阅读
隐私声明”称，“AE 泡泡
龙”在请求自己的位置时，
Microsoft将会收集自己位
置的相关信息，以“提供并
改进定位服务”，而这些信
息“不会用来识别身份”。

记者采访得知，现在
很多生活信息类的应用和
社交类的应用索取地理位

置权限都很常规，此外还
有获取录音、通话记录、通
信录及硬件控制权限的应
用，这对于游戏应用来说，
看起来极不正常。

汪清说，手机用户安
装这些软件后，对方可以
很容易获取你手机的短信
联系人，“想自动就写自动
获取的代码来实现，想人
为就人为远程发个指令让
程序读取”。

记者了解到，有些手机应用并不是
传统意义上的恶意软件，而是一些“正
牌”应用甚至是手机系统中的内置应
用。这些应用给手机带来的危害，也不
是病毒、木马，而是会收集用户的个人
隐私信息，包括通讯录、日程、位置信
息、短信、照片和语音备忘录等。

对于频频出现的泄露隐私及吸费
问题，很多用户并不知道如何应对。到
底是该找运营商解决还是找手机终端
厂商理论，最终都不了了之，消费者维
权没有对恶意软件的横行其道造成丝

毫影响。此外，很多广告网络商愿意向
苹果或安卓等设备用户数据付费，这样
就刺激了开发者更大力度地收集信息。

汪清说，一些吸费软件伪装得很
好，通过内置程序，将手机流量指定他
们要访问的网站或服务器，以此来增加
广告点击或网站访问量。还有的手机软
件，会在消费者不知晓的情况下自动给
对方发短信，以此来恶意吸费。如果觉得
手机有安全隐患，可以安装一些杀毒软
件进行防卫，大部分有问题的软件都会
被查杀。

本报记者 杨万卿 张浩

相关链接

王建华(山东王杨律师事务所律师)：现在还没有针对手机App方面的专项法律
法规，亟需立法来规范行为。

汪清：手机用户要从可靠的渠道来源获取应用，开发者上传的应用都会经过严
格的审核才会上架销售，不合格的应用会被官方市场下架。另外，手机应用的安装
提示中都会列出该应用需要开启哪些权限，用户在安装时应该注意下，如果有些应
用的属性并不需要某项权限，那么则果断中止安装。

[专家建议]

汪清：有官方推出的刷机包，还有一些知名团队推出的刷机
包，这些都比较安全，但如果从一些论坛上自己下载，也有些个人
制作的刷机包，里面内置了很多软件，一旦有恶意行为，内置些恶
意软件，就中招了。即使没有恶意行为，他们也会内置很多没用的
软件，造成不方便。

汪清：如果手机制造商本身提供可以拒绝获取用户隐私的功
能，且不会使软件安装崩溃时，请尽量拒绝与软件无关的信息获取
项目。

手机平台

这个图谱中几乎任何两者之
间都会发生利益关系。在这个江
湖中，最明确的链条有两条：

●APP开发者的产品通过

对用户利益的满足获得海量用
户，并借此获得广告联盟的订单，
广告联盟则靠赚取广告主(进)和
APP开发者分成(出)的差价来生
存。

●手机安全软件依靠对用

户利益的满足获得海量用户，而
这种“利益满足”来自于对广告联
盟、APP开发者、打包党等环节的
管控。

用户

广告主
(靠隐私窃取实现
精准投放，破坏
与用户的关系)

广告联盟
( 乱 弹 流 氓
广 告 、 窃
取隐私）

打包党
(盗版APP)

应用市场
(为恶意开发者、
打包党提供渠道)

APP开发者
(参与灰色游戏)
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APP产业链
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