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近年来，电信网络诈骗案件呈
递增趋势，而分析这些案件中的犯
罪分子手法，其大多事先设定某个
较易受骗的人群，根据该人群的特
点编制一定的行骗手段和方法。

据警方分析，电话诈骗作案时
段多选择白天的8时至16时，受骗对
象多为家庭妇女及中老年人。而这
些人在家庭中大多掌握一定财政权
力，却对银行卡等金融知识一知半
解，对社科类新闻亦不太关注，单独
在家时容易上当受骗，被骗金额动
辄数千元，有的甚至被骗十几万元，
对受害人及其家庭打击沉重。

而据某地公安机关所做的调
查，从受害人年龄上讲，30岁以下的
年轻人占20%，中年人达到70%，超
过55岁的老年人占10%。而受骗事主
归结为三大类：忙生意的小店主、不
看新闻的年轻人以及老年人。

遇到此类诈骗

老年人最易上当

电信诈骗和传统犯罪有很大区
别，不像普通的盗窃、抢劫、杀人有
犯罪现场，有痕迹物证，有刀、有枪
或者有现场存在着蛛丝马迹和线
索。犯罪嫌疑人通过电脑、手机、电
话就可实施犯罪，案件的发生地、结
果地、实施地均不在统一辖区，电信
诈骗案没有传统意义的犯罪现场。

据警方介绍，电信网络诈骗的
犯罪分子大多在境外或外地指挥，
使用不记名的手机卡、网络虚拟电
话，涉案账户也多为虚假账户或异
名账户，并开设多级账户通过银行
快速层层转账，在境外或全国各地
的ATM机上提现。

针对该特点，公安机关侦办案
件便需要投入大量的警力、经费，跋
涉多地，拿着法律手续找银行、找通
信部门查电话、查账号。哪个环节出
了一点差错都会影响侦查工作，并
不像一般的业余人士和不了解的人
所想象得那么简单。实际上工非常
繁琐，要投入很多的力量才能破获
这样的案件。

骗子跨区作案

侦破难度不小

电信网络诈骗手段多样，且花样翻新，容易让受害人失去提防心理。而分析大多数电
信网络诈骗案件，可以看出，几乎所有案件都以间接方式向受害人谋求金钱。公安机关提
醒，注意辨别每种电信网络诈骗发案特点，借以提高自身防范意识，谨防上当受骗。

网上办理低息贷款，索要手续费

诈骗手段：犯罪分子通过
短信、QQ、网络广告等发布可
办理各种违法业务信息(如：低
息无担保贷款、信用卡套现、办
理假牌假证、出售考试答案、出
售枪支迷药毒品等)，并以提前
交纳手续费、税款、利息、代办

费等名义，要求受害人向其提
供的账户汇款。

典型案例：2014年2月15日
15时许，陈某看到网上一则可
办理低息无担保贷款的信息，
欲在互联网上办理30万元的低
息贷款。拨打网上提供的电话

后，对方以缴纳保证金为由，诈
骗其2万元。

防范建议：不要办理各种
违法业务，行为本身违法，不受
保护。对各种办理违法业务广
告信息不要轻信，事前一定要
考虑清楚，谨防被骗。

网购出现故障？木马链接盗取资金

诈骗手段：当事人在网上
购物后，骗子通过各种方式获
取其个人信息，再以系统异常
须重新购买为由，向受害人发
送木马链接，借机骗取受害人
钱财；或以支付宝被冻结需解
冻等为由要求受害人提供身

份证、银行卡以及验证码等信
息。

典型案例：2014年4月16日
16时许，马某在淘宝网上购买
衣服，付款后收到一自称淘宝
店主的陌生来电，对方称支付
宝系统故障，需使用新的链接

付款，马某按照对方提供的网
址进行操作后，信用卡被对方
转走5万余元。

防范建议：正规的购物网
站会通过“支付宝”“财付通”
等网上第三方支付平台来交
付款项。

财财政政部部通通知知市市民民更更换换资资格格证证？？
警方提醒：此为诈骗，市民更换相关证件前应向主管部门咨询

本报9月4日讯(记者 刘晓)

近段时间以来，各地会计从业
资格证书正在换发。然而，有人
却利用这个时机，冒充财政部下
发“换发通知”，只要打开链接，
QQ密码就被盗。财政部门提醒，
各地换发时间各不相同，市民要
注意分辨。

“我从未考过会计证，却突
然收到了财政部的一个《财务从
业资格证书》更换通知，后面有
一个网址链接，只有打开之后才
能看到详情。”4日，市民刘先生
告诉记者，出于好奇，他打开了
链接，然后输入QQ账号和密码，
出现了一个叫‘合诚汇智’的培

训机构。“我突然意识到，可能
QQ密码泄露了，然后及时更改
密码。”刘先生说。

刘先生及时在QQ群里告诫
其他好友莫上当受骗，有3名好
友也收到了此类“通知”，而且其
中一位从事会计行业的好友还
蒙在鼓里。“幸亏早知道，不然还

不知道会发生什么事情。”刘先
生好友说。

市财政局工作人员介绍说，
现在部分区县正在进行换发会
计证，但是在换发之前会有详细
公告。“相关的换证工作会在财
政局网站上公布，市财政局下发
的文件会盖淄博市财政局的公

章，不会盖财政部的。”
据淄博警方介绍，这类案子

属于典型的QQ盗号诈骗。“现在
的QQ诈骗在不断升级，但大都
和一些近期的时事相联系。比如
说某些政策作调整的时候，利用
好奇心理散发网址链接”博山公
安分局网安大队民警说。

淄博警方梳理骗子常用电信诈骗手段，提醒市民防范

陌陌生生来来电电让让汇汇钱钱基基本本都都是是诈诈骗骗

本报9月4日讯(记者
刘光斌 通讯员 苗军
董春鸽) 4日，记者从市公
安局获悉，全市电信网络诈
骗发案呈持续上升态势。
今年前8个月，全市公安机
关针对电信网络诈骗案件
共立案486起，较去年同期
上升4 1%。截至目前，已破
获案件96起，抓获犯罪嫌疑
人19名。

“犯罪分子所利用的正
是事主贪利、避害、情义救
助等心理，通过电话、短信、
网络编造各种理由，手法多
样，很容易迷惑受害人。”市
公安局副局长顾国星介绍

说，由于电信网络诈骗成本
较低，犯罪分子往往采取

“全面撒网，选点行骗”的方
式，通过大量散布信息进行
诈骗。

“一些过去发案较少
的区县，如周村、桓台、高
青、沂源，今年发案也出现
较大增幅。”顾国星说，为
有效遏制电信网络诈骗犯
罪多发、高发势头，市公安
局于今年年初部署开展了

“打侵财、创平安”专项行
动，将电信网络诈骗犯罪
列为重点严打严防。

市 公 安 局 打 掉 两 个
非法生产、销售、使用“伪

基 站 ”犯罪团伙，抓获犯
罪嫌疑人 9名，查获“伪基
站”设备、伪基站半成品、
硬盘、笔记本电脑和银行
卡一宗，截断了团伙成员
向 手 机 用 户 发 送 短 信 行
骗的渠道。桓台县局也于
近 日 打 掉 一 电 信 诈 骗 犯
罪团伙，抓获福建籍犯罪
嫌疑人 4名，涉案价值 1 0 0

余万元。
此外，为提高市民防范

意识，市公安局组织防范宣
传进家庭、进社区等场所宣
传，但目前电信网络诈骗案
件发案多、破案难的问题仍
突出。

电电信信诈诈骗骗淄淄博博今今年年立立案案448866起起
同比上升41%，破获96起，抓获犯罪嫌疑人19名

诈骗手段：犯罪分子使
用任意改号软件，利用电话
或短信冒充“公、检、法、医
保、邮政、银行、电信”等工作
人员，以涉嫌“某一案件、洗
钱、包裹涉毒、电话欠费以及
银行卡、医保卡在外地被盗
刷”等借口，谎称因办案需要
或对事主资金进行保护，要
求事主通过银行自动柜员机
按其指示进行操作或将钱转
到所谓“安全账户”中，造成
被骗。

典型案例：2014年3月10

日12时许，李某接到显示为+
0533110的电话，对方自称是
淄博市公安局民警，以极其
严肃的口吻称李某涉嫌洗钱
须进行查证，并要求李某把
所有资金转入所谓“检察院”
提供的安全账户内，方可避
免损失。李某信以为真，当日
向对方提供的账户汇款 5万
余元。

防范建议：公安局、检察
院、法院、社保等国家机关工
作 人 员 在 向 公 民 询 问 情 况
时，应持相关法律手续当面
询问，不会通过电话询问，也
均未以“国家安全账户”名义
设立银行账户。

恐吓涉嫌违法

其实诱骗汇钱

本报记者 刘光斌 通讯员 苗军 董春鸽

犯罪嫌疑人利用“伪基站”等技术设备进行电信网络诈骗。（警方供图）

一、招标人：淄博鲁创置业有限公司
二、工程名称：淄博高新区第四及第五小

学建设工程、第六及实验小学餐厅及德育展
厅工程、第一小学餐厅工程监理

三、招标范围：图纸所包含的所有工程，
工程开工之日起至竣工验收完毕及缺陷责任
期内全过程监理。

四、工期：第四小学工期：417日历天、第
五小学：工期：410日历天、第一、第六、实验小
学：工期：300日历天。

五、工程概况：第四小学总面积16466m2。
框架结构。第五小学总面积为13124m2。框架结
构。第一、第六、实验小学总面积为4594 . 35m2，
整体框架结构，二层顶为钢网架结构。

六、标段划分：一个标段
七、投标人资格：具备房屋建筑工程监理

乙级及以上资质或监理综合资质，人员、设
备、资金等方面具有相应的监理能力，拟派项
目总监具备房屋建筑专业国家注册监理工程
师资格并同时具备房屋建筑专业山东省工程
监理人员业务高级水平证书及淄博市建设监
理从业人员管理手册。项目总监不得担任其

他项目总监。不接受联合体投标。
报名时携带：营业执照、资质证书、法

定代表人证书及身份证或法定代表人授权
委托书及授权人身份证、拟派项目总监的
注册监理工程师证及山东省工程监理人员
业务高级水平证书、淄博市建设监理从业
人员管理手册、外地企业须提供外地进淄
监理企业登记表(上述资料的原件及盖章复
印件)。

八 、报 名 时 间 及 地 点 ：2 0 1 4 . 9 . 5 -
2014 . 9 . 12 8：30-17：00高新区建设工程
交易中心(火炬大厦0509)0533-3580878

九、获取招标文件地点：2 0 1 4 . 9 . 5 -
2014 . 9 . 12 8：30-17：00到山东同力建设项
目管理有限公司购买(每套150元售后不退)

十、开标时间及地点：2014 . 9 . 25 . 14时，
傅山大厦602室

十一、监督机构：淄博高新技术产业开
发区招标投标管理办公室 0533-3580878

十二、联系人：秦俊娜 18816198568

2014年9月5日

招标公告

相关链接
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