
C02 热线 2015年1月22日 星期四 编辑：高洪超 美编/组版：宋时梅 今 日 威 海>>>>

点点开开一一个个短短信信，，1100 ..77万万元元被被消消费费
原来，短信暗藏木马病毒，窃走了机主绑定手机的银行账户信息

本报1月21日讯 (记者 孙
丽娟 通讯员 孙丽乐 卢晓
红) 刘先生的手机不慎感染木
马，与手机绑定的银行账户信
息被不法分子窃取，10 . 7万余
元被转走。日前，“高科技大盗”
韦某被文登警方抓获归案。

2014年11月11日，文登居
民刘先生突然发现自己的银行
卡只剩了39元，原有的10 . 7万
元不翼而飞。

刘先生赶紧到银行查询，
发现卡内存款从11月2日到6日
被人从广州、深圳通过网上支
付方式分多次被转走。

因为那个被盗银行账户绑

定了手机，刘先生怀疑手机感
染了木马病毒。

执行查杀木马操作后，杀
毒软件果然提示刘先生的手机
确实感染了木马，手机内的个
人资料被秘密转发到一个陌生
手机号码，该手机号码归属地
是浙江温州。

卡内10 . 7万元存款是通过
网上第三方支付平台被转走
的，刘先生联系了相关公司客
服。客服证实，有人利用刘先生
的手机号码注册了一个账户，
将10 . 7万元转到这个账户，然
后上网购物。

消费记录显示，“刘先生”

买了黄金、手机、彩票。另外，刘
先生的银行卡还被绑定到一个
QQ号，被用以购买游戏装备、
QQ币。

刘先生报警，公安文登分
局刑侦大队民警侦查认定，“高
科技大盗”在刘先生的手机上
植入了木马，盗取他的个人信
息及银行账户信息，然后以刘
先生的名义在第三方支付平台
注册账户，转走刘先生银行账
户内的钱。

排查大量信息，民警发现
“高科技大盗”藏在深圳。

去年12月10日，“高科技大
盗”韦某在深圳落网，当月20日

被押解回文登。
韦某交代，他将木马伪装

成“新订单合同，注意查收”文
件，以短信形式群发。若受害人
查看短信并打开这个文件，木
马会自动植入手机，将机主的
个人信息、绑定手机的银行账
户信息发送到韦某指定的手机
上。为防止受害人察觉，木马病
毒还会拦截银行的消费提示短
信。

如此一来，韦某就遥控了
受害人的银行账户，可以随意
转账或购物。

韦某因涉嫌盗窃罪已被文
登区检察院批捕。

交友不慎

“引狼入室”

本报1月21日讯(记者 王震
通讯员 于德明 ) 马某与吉

先生是朋友，熟悉吉先生家情况。
去年9月，马某带同伙纪某到吉先
生家盗窃，马某负责望风。纪某在
盗窃过程中被发现，还持刀威胁
吉先生。20日，马某被移送检察机
关审查起诉。

去年9月22日凌晨，家住张村
镇某小区的吉先生被惊醒，发现
一人站在床头。吉先生想起身，一
把刀架在脖子上。对方收刀逃离
后，吉先生发现1900元现金、三部
手机、一部笔记本电脑不见了。

环翠刑侦大队立案，发现劫
犯乘一辆无牌轿车，车内有一男
子望风。经过大量工作，民警掌握
了车内男子的面貌，吉先生辨认，
此人竟是他的青岛朋友马某。马
某经常到威海玩，吃住都在吉先
生家。日前，民警抓获马某，马某
供认不讳。

麻将馆藏冰毒

馆主被逮捕

本报1月21日讯(记者 王震
通讯员 李森 ) 贾某购买毒

品，藏在自家麻将馆的保险柜里。
警方连续蹲守3天后将其抓了现
形，缴获冰毒300克。贾某因涉嫌
非法持有毒品被提请批捕。

2014年12月中旬，公安环翠
分局刑侦大队打黑缉毒中队得到
举报，一男子在其营业的麻将馆
内窝藏毒品。民警在麻将馆周边
连续蹲守3天，12月24日晚10时
许，民警锁定涉案男子并上前询
问。男子撒腿就跑，民警紧追将其
抓获。民警从男子身上搜出4小包
冰毒，随后搜查麻将馆，在衣柜和
一个小型保险柜内，查获约300克
冰毒和若干“麻古”。1月20日，男
子贾某因涉嫌非法持有毒品罪被
环翠警方提请批捕。

案例 1月6日11时许，张村镇居民陈女士的手机收到一条短信，
发送号码为工商银行客服热线号码“95588”，短信内容为：“尊敬的工
行用户，您的工银密码器于今日过期失效，请登入我行网站
wap.icbcapk.com进行升级激活”。

陈女士点击链接地址，通过手机进入网页，并根据提示，相继输
入了银行卡号、密码和验证码。不多时后，陈女士就接到了短信，被告
知她的工商银行卡账户内被转走了98712元。

剖析 此类短信中的链接网址是钓鱼网页，意在套取受害人的
账号、密码和验证码，继而通过这些关键信息进行网上转账。近期，骗
子冒充各大银行95开头的官方客服电话，称升级密码器或提高透支额
度，或冒充通讯公司客服电话，称话费积分兑换现金，这两种骗局近期
在全国各地高发。

警方提醒 不要轻易点击短信中的链接网址，以防进入钓鱼网
页或感染病毒，切勿在不明网页中输入银行账户相关信息。

冒充银行、通讯公司发短信

案例 日前，李先生接到一手机短信，号码很陌生，信息名称为
“同学聚会的照片”并附带了一个链接。

毕业多年的李先生急于看看同学们现在的模样，当即点击网址，
但这个网页没有显示完整，李先生感到莫名其妙，也没在意。之后，李
先生不断接到朋友的电话，问他“同学聚会的照片”为何打不开。这
时，李先生才知道，自己接到的那条短信被自己的手机群发给了手机
通讯录里的所有人。不多时，李先生接到了银行短信，其银行账户内
的3000多元钱被转账。

剖析 此类短信中的链接地址一旦点开，手机就被安装木马程
序，手机内的个人信息、绑定的银行账户信息会被自动发给不法分
子，继而被不法分子掌控银行账户。

警方提醒 此类伎俩是不法分子将木马伪装成文件或链接网
址，冠以“来看聚会照片”、“你做的事也太恶心了”、“这个美女你认识
不”名字，诱骗受害人点击、中套。

常常见见手手机机诈诈骗骗陷陷阱阱

短信、QQ信息夹带木马病毒
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