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本报记者 王颖颖 整理

400电话隐藏骗局

2014年12月份，李女士用某手机应用
预订了火车票，后因计划有变便想办理退
票手续，随后向该应用咨询退票款到账情
况，在网络上搜索客服电话时，出现了一
个“400-8083-087”的电话。

在李女士的印象中，400电话都是大
企业用的客服电话，便未假思索打了过
去，对方在询问了她订单情况后，要求她
提供银行储蓄卡，在告知了对方银行卡号
后，对方又提出李女士需要前往银行进行
对接。听到这里李女士有些疑惑，于是进
到APP上查询，发现未发布客服电话，在
向该应用公司进行确认后，对方表示无
400客服电话，且任何正规官方都不会向
客户索取密码，并提醒李女士防范诈骗风
险。

在得到答复后，李女士又在搜索引擎
中输入该400号码进行反向查询，真可谓

“不查不知道，一查吓一跳”，她发现该400
号码还被用到某特价机票客服、某航空
办事处、改签热线等十余个客服电话
上。“太疯狂了。”回想起当时的情景，李
女士除了后怕，还有困惑：400号码本该
是正规企业的客服电话，怎么会被诈骗分
子当成了工具？

1个号码被标记

骚扰32万次

实际上，像李女士这样的情况并不少
见，不少消费者声称被400电话所迷惑险
遭诈骗，有的也遭受实际经济损失，有的
按照网络上公布的地址找过去，甚至都寻
不到对方公司踪影。

一家互联网安全公司的相关人士告
诉记者，从用户标记骚扰电话号码的号源
分布上看，2014年第三季度400、800电话
约为402600个，占比为0 . 33%，从用户标
记的骚扰电话的次数看，400、800电话的
标记次数占比为7 . 71%。

该人士强调，400、800电话被用户标
记的号码数虽然不多，但平均每个号码被
标记的次数高达6679次，远远高出其他各
类电话，其中标记最多的400电话高达
327426次。这其中就有不少被用户更明确
标记为诈骗电话。

无营业执照亦可以申办

时至今日，当通话费用不断降低时，
企业使用400的成本门槛已经大幅降低。
记者在采访中了解到，目前包括中国电
信、中国联通、中国移动三大基础运营商
都提供400电话服务，价格同服务套餐、号
码是否为靓号相关，从几千元到几万元不
等。一位业内运营商负责人表示，400号码
在运营商处、代理商处均可申办，一般运
营商处审核会比较严格，代理商处可能会
宽松一些。

1月15日，记者联系到了深圳一家400
电话申办机构，对方称是中国移动、电信、
联通三家运营商的一级代理商，该公司官
网显示，只受理正规企业的申请，需提供
有效期内的营业执照、组织机构代码和法
定代表人的身份证。当记者表示目前公司
营业执照尚未申办下来时，对方称可以

“可以先开通号码，资料后面补上就OK”，
“可以先用我们公司的资料作担保，帮你
先申请下来，但前提是你不能拿这个号码
做违法的事。”

改号软件

可伪造成400号码

北京邮电大学教授曾剑秋表示，现实
中利用400电话进行诈骗的还有一种情
形，即犯罪分子利用改号软件，使用户的
来电终端显示为400号码。

曾剑秋介绍，通过改号软件形成400
的电话号码，由于其可以在用户的显示终
端显示为任意的号码，目前运营商还没有
这个技术能力去进行准确甄别和拦截。不
过他也表示，尽管运营商甄别拦截伪400
电话的难度非常大，但是消费者核实的方
法其实很简单，即回拨过去，伪400号码回
拨过去一般会提示没有此号码或者无法
回拨，这样就可以轻松来识别。

网络平台也应履行责任

目前一些利用400号码进行诈骗的犯
罪分子不仅直接向用户定向诈骗，还将用
于诈骗的400电话发布到网络上。

记者注意到，假冒某正规企业的400
客服电话多出现在一些论坛里，或者是钓
鱼网站上，再被搜索引擎抓取，在用户进
行相关搜索时呈现在用户面前，很容易混
淆视听，蒙骗消费者。

对此，专家认为，由于目前搜索引擎
已经成为用户获取信息的重要入口，网络
搜索引擎应当承担起相应的责任，其实目
前一些互联网平台已经在做一些尝试，如
对一些举报为可疑、诈骗的电话进行标
识。作为用户，也要认识到400电话只是一
个由被叫方承担长途通话费用的虚拟号
码，除此之外与普通电话并无差异，对于
向用户提出要提供银行账号、转账等要求
的陌生来电，一定要提高警惕，并对号码
做多方核实。

假联通流量卡充斥网络

想购卡先交2500元

近日，微信朋友圈出现售卖联通无限
流量通讯卡信息，称只需月租15元，即可
使用无限制流量套餐。购买此卡需先支付
500元开卡费，后还要充值2000元激活，但
消费者支付上述款项后，客服便消失踪
影。中国联通北京分公司表示，从未推出
过无限流量卡业务，网售消息属诈骗，目
前已报警。

有网友反映称，名为“神秘野史搜罗”
“未解之谜”等微信公共账号出现售卖“联
通无限流量卡”的信息，并在朋友圈内被
广泛转发。信息称，出售联通4G无封顶无
限量上网卡套餐，只需花费月租15元即可
享受无限高速上网，“此卡是联通公司内
部出的贵宾卡，市面上是没有销售的，是
我们通过内部关系拿到的。”

根据公号上发布的QQ客服号码，记
者与其取得联系，对方称可售归属地为北
京的联通卡，买前需提供收货地址、身份
证照片和联系电话。提供信息后要先将
500元办卡费打到对方银行卡账号才能发
货。曾购卡付款的网友聊天记录显示，客
服收到500元后发来两张截图，一张为24
组号码，另一张为“联通无限流量卡激活
协议书”。

协议书称，“激活套餐需要办理2000
元的激活费用，激活后由我司指定的经销
商如数退回”，协议书盖有“中国联通公司
北京延庆分公司合同专用章”图样。客服
解释，充值激活后10分钟内退回2000元，
并称“这是联通公司开卡部通知的”。该网
友称，感觉事情不太对劲，没有再打钱给
对方，但之前所付的500元也打了水漂。

此外，上述客服还提供了所在地为
“北京市延庆县延庆镇东外大街99号”的
实体店地址，并附有店铺工商营业执照图
片。然而，记者致电该地址所在的手机店
铺时，店员却表示并无上述流量卡售卖，
也不知道对方如何获取其营业执照图片。
多名网友表示，缴纳办卡费和充值激活后
他们未收到过卡片，客服也失去联系。

对此，中国联通北京分公司市场部工
作人员卢女士表示，联通公司从未推出无
限制上网流量的公司内部通讯卡。联通公
司设定产品从无15元包月套餐，且无“联
通开卡部”。网售无限流量通讯卡属诈骗，
目前联通公司已报警，警方已介入调查。

网上订票要小心

当当心心440000电电话话背背后后藏藏
临近岁末，不少在外工作的人员都有回家的安排，开始在网上订票。殊不知，部分不法分

子就认准了这个时机，冒充正规订票网站客服伺机而动，一些400开头的电话或许正是他们
制造的骗局。
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临近岁末，又到了电信网
络诈骗案件多发的时节。最
近，相关警方整理了最新的诈
骗方式给广大市民提提醒，这
辛苦了一年，可别让骗子把钱
骗走了！

2014年11月26日下午，市
民邵某接到一个4006695566打
来的电话，对方自称是中国银
行信用卡客服中心的工作人
员，称最近有一项提高客户信
用卡额度的活动，想向邵某介
绍一下。一番介绍后，“客服”
称邵某的消费金额达不到标
准，还不能办理。随后，“客服”
故作神秘地说还有一种“虚拟
消费”，由他负责操作，只要邵
某把收到的验证码发给他，就
可以提升信用卡额度。邵某信
以为真，两天内把收到“95566”
发来的33条短信验证码都发给
了对方。几天后，邵某去中国
银行网点咨询，得知自己遭遇
了诈骗，银行卡里32000余元现
金被盗刷。

警方支招：切勿轻信陌生
来电和短信，所谓的银行客服
电话号码，大多是骗子通过改
号软件修改而来。如遇类似情
况，应前往银行网点咨询了
解，不要轻易向陌生人泄露银
行发来的“验证码”、银行卡、
身份证等信息，谨防上当。

2014年11月14日，在苏州
做灯具生意的秦某在网上搜
到一则收购、出售二手车的广
告，价格很优惠。秦某与对方
微信联系后，于17日下午来到
武进区鸣凰大学城附近与发
帖者黄某碰头。见面后，双方
约定买车办理居住证、过户等
费用由黄某承担，只需秦某缴
纳4300元手续费，就可以去看
车。因黄某讲得有板有眼，另
外，还有其他5名买车者同行，
这使秦某放松了警惕，当晚他
们几个人就把钱都付给了黄
某。可第二天直到中午，秦某
等人无法与黄某取得联系，对
方手机关机，微信也将他们拉
黑，秦某等人这才意识到遭遇
了骗局。

警方支招：不要轻信网络
上各种低价转让、亏本抛售的
广告，如果商品的售价明显低
于市场价，那么就应注意了。
买卖二手车辆时，应前往正规
的二手车市场，切勿贪小便宜
中了骗子的诡计。据新华网

相关链接

岁末诈骗又来袭

多个心眼少上当
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