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事发青岛同一银行支行，出事的银行卡多是磁条卡

2015年4月8日 星期三

本版编辑：王娟

美编：石岩 组版：刘燕

A05-A06

据记者多方探听得知，现在银
行系统内也有不少安全漏洞，这给
了犯罪分子可乘之机，这些银行漏
洞，有的已经被及时修正，还有一些
仍没有得到修复。

●已修正

四位密码也能取款

虽然这一银行安全漏洞已经及
时被终止，但是仍然让人后怕。据一
银行工作人员介绍，在3年前，某国
有大行的一部分银行卡的六位取款
密码只要输入前四位，按回车键后
就能从ATM正常取款。这是由于该
操作系统内有一部分老旧银行卡，
当时使用的是四位数密码，在系统
密码升级至六位后，这些没有及时
改密码的老卡密码只要键入四位，
也能进入取款页面。不过，这一安全
漏洞已经被银行及时堵住。

●仍存在

没交易密码也能盗刷

一般来讲，犯罪分子只有同时
拥有了交易密码和登录密码之后，
才能进行盗刷，但是稀奇的是，有的
犯罪分子恰恰能通过银行的系统漏
洞来作案。

据了解，前几日，一犯罪分子在
盗取了市民的网银登录密码后，利
用银行购买贵金属不需要输入登录
密码的漏洞，将市民账上的资金都
购买了黄金，这样一来，市民资金账
上的钱为0，然后犯罪分子冒充银行
工作人员，提示市民资金账户上出
了问题，要求市民将钱转到骗子的

“安全账户”，为了让市民相信自己
的银行工作人员身份，骗子在打完
电话后，快速将账上的黄金卖出，让
市民相信自己有能力为账户上的钱

“解冻”。
本报记者 姜宁

有律师表示，原则上来说，如果
银行的系统安全存在漏洞导致盗刷
发生，银行需要承担相关责任；如果
银行尽到了维护系统安全的责任，
而是持卡人自身原因导致卡片信息
泄露，相关责任由持卡人承担。具体
到此次事件，还在进一步调查中，到
底谁的责任还不好说。

银行卡频频被盗刷，一个共同
的特点是使用了磁条卡。这与磁条
卡本身的漏洞不无关系。据了解，银
行卡磁条有三轨信息，只要将这三
轨信息通过电脑软件写到空白卡
上，很容易就能复制一张信息完全
相同的卡。不法分子正是利用这一
漏 洞 ，将 复 制 装 置 安 装 在A TM

（自动取款机）或POS机上，获取持
卡人的相关信息。

其实，早在2011年，人民银行就
启动了银行卡芯片化进程，以逐步
实现从磁条卡向金融IC卡过渡，旨
在提高我国银行卡的整体风险防控
能力，降低风险损失。金融IC卡又称
芯 片 银 行 卡 ，采 用 中 央 处 理 器

（CPU）芯片作为介质，它每刷一次，
信息就变一次，因此很难被不法分
子“克隆”，可以有效阻止伪卡欺诈
行为的发生。 （宗禾）

银行卡遭盗刷后，臧先生从银行拿到的盗刷提现转账明细表。
本报记者 姜宁 摄

据记者从工农中建四大
行了解到，大多银行卡盗刷
案件出自磁条卡，因为磁条
卡安全性能较低，从而给了
犯罪分子可乘之机，要想真
正防范风险，最好的方式便
是将手中的磁条卡换成芯片
卡。

李沧区书院路附近市民
满先生在睡梦中接到银行的
扣费通知，说他的银行卡在
广东被刷走9000多块钱。据
最后调查显示，满先生的银
行卡遭遇了克隆，这种短小
的测录机在网上的售价仅为
几百元。“有很多犯罪分子到
酒店、餐厅等公共场合‘卧
底’，待市民刷卡时，趁其不
备，测录了市民的磁条卡信
息，然后克隆一张卡片进行
盗刷，而芯片卡就不一样了，
全国仅有银联总部等为数不
多的几个地方能够破解芯片
卡的安全防护装置，相比破
解磁条卡来讲，难度太大。”
一位银行工作人员说。

从今年4月1日开始，磁

条卡正式退出银行舞台，市
民到银行开办的所有银行卡
都已是芯片卡，但这并不代
表着所有的磁条卡都已被废
弃不用。据了解，很多市民因
为怕麻烦或者不愿意花钱换
卡等因素，没有及时到银行
更换磁条卡，从而给了犯罪
分子以可乘之机。“现在大银
行换芯片卡基本都不花钱
了，办新卡可能会花10块钱，
但是很多人还是不愿意来换
卡，因为一些市民没有意识
到磁条卡存在的安全漏洞。”
银行工作人员说。

此外，市民在银行卡密
码设置方面也不要太过简单，
尤其不要使用身份证号、生
日、手机号、邮箱密码等作为
支付密码。这是因为，黑客想
入侵储户银行账户，就会根据
储户个人信息进行匹配，比如
储户生日、手机号等，企图试
出支付密码从而盗走存款。一
旦储户设置这些信息作为密
码，很有可能中了骗子的圈套
导致存款“蒸发”。

据银行专业人士分析，
臧先生的这张银行卡在事发
前就已被犯罪分子克隆完
毕，待这35万元转入后，身处
广州和郑州的犯罪分子分头
作案。“大多数盗刷案件都发
生在晚上11点钟之后，因为
这期间市民的防范意识最
差，发生了存款盗刷，也很难
及时补救。”银行知情人士介
绍。

从银行转账流水中得
知，3 0 . 5万元是通过商户
POS机转账进行盗取。“因为
ATM机每日的取款限额为2
万元，所以臧先生的大部分
存款是通过POS机转账的。”
知情人士说，正是因为有银
行每日取款限额的存在，才
让臧先生避免了大部分存款
的损失，因为在犯罪分子进
行POS机转账之后，资金不
会立刻打入目标账户中，从

而给了银行方面足够多的时
间来冻结臧先生的账户。此
外，银行知情人士还介绍，臧
先生此次遇到的是克隆卡盗
刷的情况，而对一些通过支
付宝支付等无卡盗刷案件，
中间代理商都会有先行赔付
措施。“我们遇到过的最大先
行赔付案件是6万元，即市民
遭遇盗刷之后，第三方代理
先将钱赔给受害者。”

针对此事，该银行青岛
分行的工作人员告诉记者，
他们近日将会积极配合警方
前往郑州和广州两地调查此
事，为的就是尽快找回臧先
生另外的4 . 5万元钱。“通过
ATM取款后，就不太好找回
了，除非是警方抓到犯罪嫌
疑人，或者是银行承认自己
存在过失，给客户以赔付。”
银行知情人士说。

35万元存款在睡梦中被人转走，如此大额的存款
丢失，究竟是因为银行系统漏洞，还是储户大意泄露了
密码？奇怪的是，这并不是个例，涉事银行的储户在半
月内遭遇了两起存款丢失事件，总案值达到92万元。

本报记者 姜宁

青岛市民臧先生说，4月
1日下午，他的银行卡内收到
了35万元的转账款，可第二
天一早，他去银行取款时发
现，原来钱早在凌晨1点多的
时候，就被人在河南、广东两
地转走了。慌了手脚的臧先
生，急忙报了案，也联系了这
家银行。

从臧先生提供的银行流
水单据上，记者了解到，这35
万元存款是被分为13笔取走
的，其中有30 . 5万元是通过
郑州市一家电器商行的POS
机转账，另外4 . 5万元通过
广州市白云区的银行ATM
取走。“这张银行卡，我从来
都是放在身上的，也从来没
有对外人说起过卡号密码。”
臧先生在联系了银行之后，
银行方面很快便堵截了通过
POS机转账的30 . 5万元。“剩
余的4 . 5万元，最近我们会

协助警方办案，争取早日给
市民一个说法。”这家银行青
岛市分行一位负责人说。

3月中旬，一市民的57万
元存款也是在这家银行昌乐
路支行“丢失”，4月初，臧先
生的35万元存款又在这一银
行网点遭遇了盗刷。半个月
内，这家支行“丢了”92万元
存款。

元旦之后，青岛市出现
了多起市民存款被盗刷的案
件，从伪基站发送诈骗短信，
到连接WIFI导致个人信息
泄露，再到银行卡片被“克
隆”，犯罪分子的盗刷手段越
来越多。“一般来讲，诈骗短
信针对中小储户，一些大额
储户的银行卡才可能被‘克
隆’。”银行业内一位知情人
士介绍，犯罪分子的手段让
银行越来越感到防不胜防。

■一觉醒来，35万元被人在两地转走

■大多盗刷案都发生在晚上11点之后

■低成本作案，测录机仅售几百元

扒一扒

那些安全漏洞

相关链接

防盗刷

要“磁”旧迎“芯”

揭秘银行卡

复制盗刷流水线


在取款机

附近安装微型
摄像机。将 采

集 器 装 在
ATM机的
插卡口处。

有人用
银 行 卡 在
ATM机上交
易 ，采 集 器
会 记 录 信
息。

收集的信
息将被传送到
电脑，并通过特
殊软件解读出
来。

将银行卡信息通
过银行卡复制器“写”
入空白卡，制造出一张
全新的银行卡盗取卡
内现金。
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