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还还2200天天就就成成亲亲，，结结婚婚的的钱钱没没了了
淘宝订单信息泄露，情侣四万元结婚款被骗走

21日下午，姜敏接到了自
称淘宝卖家库管人员的电话。

“说我20日在淘宝上买的一条
50元的裤子，因为支付宝系统
升级，让我重新拍。”姜敏说，当
时在公交车上，就没有太在意。

晚上姜敏看到有未接电
话，就拨了回去。“对方说是淘
宝卖家。”姜敏说，对方能说出
自己的姓名、详细的订单信息。

“对方发过来一个网页链
接。”姜敏说，打开后是一个写
着支付宝升级退款字样的网

页。在“淘宝卖家”的提示下，她
输入了淘宝用户名和密码。

随后就跳转到了银行卡验
证界面。输入了银行卡号、取款
密码、网银登录密码等信息，很
快，就收到了一条验证码短信。

“动态密码输了2次，都显
示不正确，当时也没在意。”姜
敏说，裤子只有50元，钱不多，
所以没有太警惕。不过，接下来
发生的事情，让姜敏瞬间傻眼。

“这时收到短信，说银行卡扣了
4999元，接着又扣了35000元。”

噪退款链接“吸”走4万元余额

这4万元是姜敏和未婚夫
准备用来结婚的，俩人非常着
急。“淘宝卖家”表示钱是系统
代扣，立马就返回。

“之后真的就给我打了
5000元，叫我去ATM机取出
来。”姜敏说，卖家告诉她，只有
按照他们所说的操作才能激活
系统。“让我们到ATM机取出
5000元，再把钱存回卡里，之后
转出到指定银行账户。那样会

把30000元给我打回来。”姜敏照
做了，30000元又回到了卡里。

“卖家又让我把30000元
通过一样的方式转给他，之后
会再把全部的 40000 元退给
我。”

最终通过跨行转账，姜敏
把“卖家”退回的30000元也跨
行转到了同一账户。而钱转完
之后，“卖家”匆匆挂了电话，之
后就关机了。

噪两次退回35000元骗取信任

为什么淘宝订单信息会泄
露？22日，记者联系了姜敏购物
网店店主，店主称对此并不知
情，也不可能把信息泄露出去。
快递人员也是长期合作的，不可
能出问题。

“我们也向淘宝客服反映了
情况，但客服说没有好办法，只

能在网站提醒或者旺旺提醒。”
店主说。姜敏回忆，自己的手机
在此前已经出现了异常。微信里
不时出现陌生人发来的代付链
接，也不时往好友的微信里发类
似的支付链接。“朋友觉得可能
是我微信被盗号了，我平常用得
很少，也没在意假链接的事情。”

记者从警方了解到，姜敏的
手机之前很可能已经被骗子植
入病毒，朋友收到的信息是一种
病毒的扩散。这种手机病毒一旦
植入，手机上所有的交易信息，
对方都了如指掌，并且有可能会
窃取姓名、身份证号等重要信
息。目前，姜敏已报警。

噪被骗前手机微信出现异常

交易记录显示，21日，卡里
最初有4万元余额。第一笔4999
元消费转向了支付宝。紧接着，
35000元转向华夏基金支付，退
回后转入别的账户被取走。

为何钱会转到华夏基金账
户？22日，华夏基金客服人员解
释，21日晚，姜敏在华夏基金开
了户，并申购了基金，之后又赎
回了。不过，基金绑定的是银行

卡，所以赎回时是闭环操作，只
退回到本人的银行卡里。

“应该遇到诈骗了。”华夏
基金客服人员说，只要钱还在
基金账户和银行账户里都是安
全的，一旦转出到别的账户就
难说了。

记者了解到，不少基金公司
与银行有合作，只要提供银行卡
号、银行预留的手机号、身份证

号，就可以直接通过手机或网络
在网上开户。

“收到验证码的时候，写的
是华夏基金开户的验证码，但是
我当时脑子一片混乱，也没在
意。”姜敏说。

至于转向支付宝的4999元，
支付宝客服称，这笔钱转向的是
一个虚拟账户，当时就被转走，
无法追回。

噪钱到华夏基金转了一圈又赎回

文/片 本报记者 王皇 实习生 刘瑞雪

距离结婚还剩20天，4万元结婚款却被骗走了。21日晚，
市民姜敏（化名）和未婚夫被自称淘宝卖家的人，通过钓鱼
链接将5000元通过支付宝虚拟交易转走。同时在华夏基金
开户，转走了35000元，让俩人误以为钱被盗走。然后“卖家”
通过把钱分批赎回到姜敏的银行卡骗取信任后，最终通过
ATM机把35000元彻底转走。

▲骗子发给姜敏的虚假
支付宝退款网址链接。

姜敏银行卡明细。


	C06-PDF 版面

