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银行卡安全知识小贴士
时下，银行卡诈骗手段翻新，为持卡人安全用卡带来风险隐患，为保障客户资金安全，防范各类银行卡诈骗，中国邮政政储蓄银

行聊城市分行提醒广大客户妥善保管银行卡，熟知安全用卡常识，保护自身合法权益。

卡片保管
一、勿将银行卡磁条接近任何有磁性

的物体，切勿刮损。
二、为保证安全，请勿将银行卡与身

份证或该银行卡密码放在一起。如发现
银行卡遗失或被窃，请立即拨打发卡行
客户服务电话挂失。

三、不随意放置银行卡，不将卡片或
卡片正反面复印件借给他人使用。

四、在银行卡有效期到期，补发新卡
时，请及时将旧卡片的磁条自行销毁。

五、保护银行卡信息。妥善保管银行
卡签购单、对账单等单据，或及时处理、
销毁。不要将卡号告知他人或回复要求
提供卡号的可疑邮件，也不要在公共场
所使用的电脑里留下卡号信息 (卡号、有
效期等 )。认真核对银行卡对账单，如果

发现不明交易，请立即联系发卡银行。

密码安全保管提示
一、持卡人拿到新的银行卡后，要立

即修改密码，并应定期修改密码。设置一
些相对复杂的密码，不要用自己的生日、
家庭电话号码等作为密码。任何人 (包括
银行工作人员 )都无权询问您的个人密
码。

二、收到银行卡密码后，请记住密码
并立即将其销毁，或更改密码。不要将密
码写在或保存在任何可能让他人看到或
得到的地方。如存放在手机里、写在信用
卡背面等。

三、确保密码只有持卡人本人知道，
谨防不法分子冒充银行和公安机关工作
人员骗取密码。任何情况下，银行职员或
警方都不会要求持卡人提供银行卡密码

或向来历不明的账户转账，如遇此类要
求，首先应怀疑其身份的真实性，并及时
通过正规渠道报警。

ATM操作安全提示
一、进入自助银行办理业务，须留

意自助银行门禁及ATM上是否有多余
的装置或摄像头，ATM密码键盘、插卡
口是否有改装的痕迹。如以上情况，请
不要使用该ATM，立即与银行联系。

二、输入密码时，应用另一只手或
身体挡住操作手势，防止其它人或针孔
摄像机偷窥。如果发觉密码被偷窥，请
立即修改密码或联系银行办理密码挂
失。不要接受 "好心人 "的帮助或其他人
的询问，避免被其他人引开注意力时将
卡调包。如果有人离您太近，并且举止
可疑，请改用其它的ATM机具。

三 、认 真 识 别 银 行 公 告 ，千 万 不
要 相 信 要 求 客 户 将 钱 转 到 制 定 账 户
的 公 告 ，发 现 此 类 公 告 应 尽快向 银 行
举报。

四、警惕银行卡短信诈骗。应谨慎
确认可疑手机短信，如有疑问应直接拨
打发卡银行客户服务热线进行查询，不
要拨打短信中的联系电话。

五、离开ATM前，记住取走银行卡
与钞票。如选择打印ATM交易单据后，
不要将它们随手丢弃，应妥善保管或及
时处理、销毁单据。
六、ATM出现吞卡故障、扣账不吐钞等
情况时，不要轻易离开，可在原地拨打
ATM屏幕上显示的银行服务电话或直
接 拨 打 银 行 的 客 服 热 线 进 行 求 助 。此
时，避免不法分子转移注意力，掉包银
行卡。
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个人网上银行安全操作常识
养成良好的操作习惯
随着科技的发展，金融网络犯罪手法

越来越多，虽然银行在安全方面采取了各
种措施，保障银行交易系统的安全，但账户
资金安全仍有赖于平时养成的良好操作习
惯：

1、学会正确使用网上银行。建议正式
使用网上银行前，仔细阅读操作指南，并先
通过网上银行首页的动态演示，在模拟页
面进行各项操作。在使用过程中如果还有
疑问，可随时拨打银行客服热线，或通过网
上银行的在线客服进行在线咨询。

2、妥善保管UK。特别注意在网上银行
交易操作完毕后，立即拔出UK，不要将其
长时间插在电脑上，以防被不法分子远程

盗取信息。
3、用完后正常退出网上银行。网上银

行使用完毕后，点击“安全退出”选项，以便
正确退出交易页面。

树立正确的安全意识
正确的安全风险意识将帮助最大程度

避免各类安全问题的困扰，希望关注安全
细节，并积极应对：

1、及时关注账户变动情况。建议定期
查阅银行账户余额及交易流水明细，如收
到网上银行发送的异常交易提示短信，应
立即与的客户经理或开户网点联系，避免
更大损失；同时，建议选择开通银行短信通
知服务，确保随时了解账户变动情况。

2、妥善保管手机。要注意对预留在网

上银行，接受动态短信密码的手机进行保
护，如果有手机丢失或注销手机号码等情
况发生，请及时通过网上银行或到营业网
点，进行手机号码修改。

3、留意登录提示信息。每次登录网上
银行时，应注意“登录的总次数”以及“上一
次登录时间”，如果发现登录异常或资金被
盗用，请及时与的客户经理或开户网点联
系，或拨打银行客服热线做相关的应急处
理。 4、请确认银行客服热线和短信客
服号码，对来电或发布的信息请谨慎核实，
以免上当受骗。

5、如果有段时间暂不需要或不能使用
网上银行，请通过营业网点或客服热线将
的网上银行服务暂停，再根据实际情况随
时开通。

注意电脑安全防护
1、不安装或运行来历不明的软件和程

序、不打开陌生人发送的电子邮件的附件
或网站链接，不要在不明网站输入银行账
号、密码等个人资料，坚决抵制任何不明来
历索要账号密码的电子邮件。

2、避免让太多人使用的个人电脑，并
设置开机登录密码。使用Windows操作系
统的用户，请打开Windows 系统自带的
防火墙，关闭共享和远程功能，以防止恶意
程序入侵的电脑。

3、定期下载安装最新的操作系统和浏
览器安全程序补丁，使用正版软件，并养成
定期更新杀毒软件的习惯。

4、及时更新杀毒软件、防火墙。
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