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短短信信验验证证码码，，说说啥啥也也不不能能给给
年末银行卡网络诈骗增多，花样虽多但万变不离其“码”

1、获得手机银行、网
银的登录密码

2、通过手机银行、网
银进行交易，购买基
金、理财、黄金等产品

（此时，骗子由于没有
银行交易密码，无法
将钱转移走。这时虽
然会显示扣款，但钱
的所有权仍是用户）

3、开通快捷支付功
能，此时用户会收到
短信验证码

4、冒充公安、银行人
员，诱骗得到用户验
证码

5、转移资金，骗术得
手

本报记者 时培磊 整理

经过几天的近距离接触，前
来体验消防生活的志愿者受益
匪浅。不仅掌握了一定的消防技
巧和知识，对于责任与纪律，他
们也感受颇深。

济南3路公交驾驶员 郝传
林：

我也曾是一名军人，今天来
到消防官兵的军营进行体验，有
相同的感受，也有不一样的体
会。

包括消防车在内的装备管
理规范、严格，这一点和我们炮
兵是一致的，就连消防服，他们
也都称为“战斗服”，这让我有一
种亲近感和使命感，有上战场的
欲望和必胜的信心。令我没想到
的是，他们这一身的装备如此沉
重，战斗服、氧气瓶、水枪等加起
来有一百多斤。当过炮兵的我穿

上后，只是走走路就感到气喘吁
吁，体力不支，可以想象在救火
现场他们是怎样的辛苦，向他们
敬礼！

我想，对他们最好的回报和
尊敬就是我们大家都提高消防
安全和道路行车安全意识，不留
一丝安全隐患，不出大的交通事
故，让这些和我同龄的消防官兵
们少出警、多休息！

济南3路公交驾驶员 张
硕：

经过参观学习，我们对消防
有了新的认识，消防员的工作远
比想象中更加危险和困难，消防
员那为人民服务的矫健身手也
着实让人佩服。感谢他们，因为
他们用自己的生命书写着：“责
任”二字！同样，作为一名公交驾
驶员，责任也是重于一切，当有
危险来临时，驾驶员对乘客的安
全负有不可推卸的责任。

本报济南11月8日讯（记者
尉伟 时培磊 通讯员 张

超 杨林） 8日，五名志愿者来
到济南公安消防支队特勤二中
队，进行了接水带打水靶、甩水
带、穿消防战斗服等技能比拼。

首先进行的是接水带打水
靶。志愿者要迅速把水带铺接完
毕，拿着水枪把25米开外的靶子
击中，计时越快名次越高。一声
令下，志愿者张硕把一个水带接
口卡到分流阀上，另一只手拿起
水枪就往另一个接口对接，站起
身子拉动水带向前跑过去，在到
达喷射点后，同时水带里的水流
像蛇一样游到枪口处。这股水流
的力量让张硕的身子略微一晃。
一瞬间，他推平水枪开关，水柱
直喷出十多米远，他调整力度和
方向，几秒钟内，水柱便压过靶
子。“20秒。”这是一个不错的成
绩。而整个比赛下来，志愿者付

保洁以一枪击中靶心，18秒的成
绩稳居首位。

接下来，志愿者又进行了甩
水带比赛。六米开外有一处靶
子，甩水带击中目标就算获胜。
比赛开始后，几名志愿者连续失
手，看着水带被快速甩出去，走
到半路就拐了弯，六米外的靶子
纹丝没有动过。最后，也只有一
位志愿者击中了靶子。

最后一轮是比赛穿消防服。
经过前几日的练习，志愿者的动

作娴熟了很多。他们穿上鞋提起
裤子，小蹦几次调整裤子背带松
紧，双手交叉伸进上衣袖子一个
转身胳膊就套了进去，腰带系
好，头盔戴上。“完成！”一分半的
时间，3名志愿者就已经穿好了
全身装备。

比赛落幕，两天的体验让志
愿者有些不舍。“希望以后还能
有机会参加这样的活动，平时真
的很实用，练过跟没练过差别实
在是太大了。”志愿者们感慨。

不到一周的时间，青岛有多位市民反映，他们遭遇了骗子通过手机、网络进行的诈骗。有的骗子尽管无法一次性将用户户银
行卡内的钱拿进腰包，却能让它暂时“隐身”，再自编自导自演好戏，向市民骗取关键的短信验证码。

本报记者 姜宁

11月3日晚，青岛姑娘小芳
收到了一条短信：“您的银行卡
购买ⅹⅹ基金ⅹⅹ元，余额ⅹⅹ
元。”这时，“银行客服电话”打了
过来询问购买基金的情况。

小芳明确答复对方自己并
没有购买基金，对方又说：“现在
很多人银行卡被盗刷了，所以我
们要核实每一笔交易是否本人
所为，如果不是本人消费，可以
把钱退给您，我们已经向您手机
发送短信验证码，请您把验证码
告诉我们就可以了。”谨慎的小
芳听完之后感觉不对劲，于是挂
断了电话。

同样的事情发生在11月5
日，张先生在网购付款时，发现
卡里的1万多元不翼而飞了。张
先生登录网银查询明细，发现账
户里的余额被转入了名为财通
可持续的股票基金。张先生先在
网上银行办理了挂失，然后来到
银行网点咨询，这才得知差点上
了不法分子的圈套。

这种将储户的钱先变成基
金或者黄金，骗取短信验证码后
再盗刷的方式是最近以来的一
种新骗术。“首先骗子取得手机
银行的登录密码等信息。通过网
上支付渠道，在用户的银行卡上

购买基金、外汇、黄金，造成发生
‘扣款’或者‘退款’的假象迷惑
客户。但值得注意的是，骗子由
于没有手机银行的支付密码，因
此无法将钱彻底取走。为此骗子
利用已经掌握的储户信息为客
户开通快捷支付，这时验证短信
会发送到客户手机上。随后骗子
冒充客服或者公安人员打电话
给储户，告知银行卡被盗刷，诱
骗得到储户的短信验证码，而一
旦得到了验证码，储户账户上的
资金也就不翼而飞了。”交通银
行青岛分行一位工作人员告诉
记者。

卡里的钱被人买了基金，骗子来电“求码”

半个月前，青岛市民李女士
在网上购物时，曾点击了卖家发
来的另一个链接，并输入了自己
的身份证号码、银行卡号和密码
等信息。

10月30日下午，李女士卡内
资金突然被转出22 . 3万元。这下
子李女士可慌了神，这些钱可是
她和丈夫的毕生积蓄，本来要用
来做点小生意，谁知一时大意，

20多万元顷刻间“蒸发”了。
焦急的李女士赶紧来到交

通银行，银行主管迅速打印出李
女士的账户流出，发现骗子通过

“钓鱼网站”窃取账户信息后，进
行了网上转账操作。但由于没有
短信验证码，这笔钱尚在央行转
账支付系统中，并没有支付到骗
子的个人账户里。

就在李女士和银行工作人

员商量对策时，骗子开始操作转
账系统，李女士收到由银行发来
的短信验证码。而这时，骗子也
打来电话，谎称是银行后台工作
人员索要短信验证码。

在银行工作人员的指导下，
李女士和骗子周旋，银行迅速将
账户进行了冻结处理，并及时报
案，最终找回了失踪的22 . 3万
元。

点了不明链接，22万差点被骗走

本报记者 姜宁

几个月前，市民小金曾
经被盗刷了3800元钱，当他
匆匆赶到银行时，只剩下手
中的“您的银行卡已成功完
成交易”的短信。

而在近期，青岛农商银
行在胶州、胶南地区也及时
制止了几起电信诈骗的案
件，而相比于城市居民来讲，
乡镇中的住户更容易被“卷入
案件”、“涉嫌贩毒”等词吓住，
从而轻而易举地说出自己的
短信验证码或者取款密码。

不少储户绞尽脑汁也想
不出自己出了什么差错，据
小金回忆，在报案后，警方初
步推测是由于小金点击了骗
子用伪基站发送的钓鱼网站
导致银行卡被盗刷，而从银行
方面的反馈信息显示，今年在
青岛市周边的县级市中都曾
发现伪基站的身影。

一台电脑，几部电话，如
果要盗刷，还要加上读卡器，
用来摄像的MP4和写卡器，
整套设备不过万元左右。“最
近做的人多了，在网上就可
以买到，价格只需要几千
元。”银行业内人士说，此类
手法从港台传来后，最早出
现于华南地区。

但是对于银行来说，如
果要防骗，那这种成本可就
相当高昂了。“简直是防不胜
防，以电信诈骗来讲，对客户
的教育，根本跑不过骗子花
样的翻新；而如果是银行卡
防盗刷，现在比较好的方式
是统一更换芯片卡，但是现
在我们这类大银行光在青岛
有几百万发卡量，每张卡的
成本在10元钱左右，这一笔
就要有上千万元的支出，代
价太大。”一家国有商业银行
的工作人员表示，要做好防
盗刷、防电信诈骗，各项成本
都很高。

消消防防水水枪枪打打准准，，最最快快也也得得1188秒秒
志愿者体验消防训练，感慨“练过跟没练过差别太大了”

互动消防
全民参与 回报他们，就要提高安全意识

相关链接

骗钱成本几千
防骗成本千万

克隆银行号码行骗，多瞄准国有大银行客户
5日上午，王女士收到了

“95588”的短信，提醒自己电子
密码器将要过期，要登录“www
-icbc-m.cn”进行升级。

因为经常登录工行的网银
系统，王女士一眼就看出了这不
是工行的官网域名，但是骗子为
何能够伪装成95588发送短信
呢？“这种改号器在一些购物网
站上就有销售，而且价格也不
贵。骗子以极低的成本购买一套
设备后，通过这种伪基站来发送

短信，诱骗市民点击这些虚假的
钓鱼网站，以此来窃取储户的信
息。”青岛银行一位负责人说，一
般来讲骗子比较喜欢伪装成五
大国有银行的客户号码，因为大
银行的客户保有量比较多，一般
人也都有五大行的银行卡，接到
短信后比较容易上当。

记者调查发现，在烟台市南
大街的金融聚集区内，工行、建
行等不少大银行在门口LED屏
上不停地播放着“近期有不法分

子假借本行密码器升级来行骗，
请市民提高警惕”的信息。据了
解，这种骗术在全省范围内较为
常见，济南、烟台、青岛等地都曾
出现过骗子的身影。

此外，除了假借密码器升
级之外，骗子还经常借助“年
底积分换购”、“买车退税”等
方式诱骗储户点击钓鱼网站，
窃取市民的信息，通过克隆银
行卡或者网上转账的方式盗刷
银行卡。

行骗步骤解析
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志愿者们来到场外，进行灭火训练的实战演习。本报记者 陈文进 摄

您好：

您的银

行卡购买ⅹ

ⅹ基金ⅹⅹ

元 ，余 额 ⅹ

ⅹ元。
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