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本报济南12月28日讯（记者
杜洪雷） 28日，济南市公安局

启动打击防范电信诈骗非法集资
犯罪集中宣传活动，拍摄防范电
信诈骗网络剧，提高群众识骗防
骗意识。

济南市在去年发生3000余起
电信诈骗，涉案资金1亿元；今年
截至11月份，已经发生3000余起
电信诈骗，涉案资金达1 . 3亿元。

28日上午，400多名来自政法
系统的工作人员、公安民警和街
道社区群众参加了在舜耕中心举
行的启动仪式。在现场，两侧竖立
着10多个宣传展板，揭示了不同
类型的电信诈骗和防范要点。

现场的两个大屏正在播放由
齐鲁晚报和济南市公安局共同制
作的防范电信诈骗网络剧《拆局
专家》。在网络剧中，演员多数都
是公安民警。“通过网络剧的形
式，以更加具象的表达方式让群
众直观地认识电信诈骗的各个环
节，从而增强防范知识。”负责网
络剧拍摄的工作人员说。

今年以来，济南市各级公安
机关依托多警协同联合作战机
制，破获电信诈骗案件118起，成
功挽回经济损失600余万元。

从源头入手，借助社会力量，
开发了打防电信诈骗平台，与专
业技术公司和三大运营商建立了
战略合作框架，阻截电信诈骗号
码，济南电话诈骗日均发案下降
36 . 5%。同时，公安机关与各大银
行机构协作，建立快速响应机制，
引导银行员工强化防范意识，成
功劝阻堵截电信诈骗案件46起，
避免经济损失781 . 27万元，通过
柜台转账、汇款发生的电信诈骗
案件下降20 . 2%。

● 短信内链接都别点

虽然手机短信中也有银行等
机构发来的安全链接，但不少用户
难以通过对方短信号码、短信内
容、链接形式等辨别真伪，所以建
议用户尽量不要点击短信中自带
的任何链接。特别是Android手机用
户，更要防止中木马病毒。

● “验证码”谁都别给

银行、支付宝等发来的“短信
验证码”是极其隐秘的隐私信息，
且通常几分钟之后即自动过期，所
以不得向任何人和机构透露该信
息。

● 手机不显号码，别接

目前，除极少数军政方面人士
还拥有“无显示号码”电话之外，任
何政府、企业、银行、运营商等机构
均没有“无显示号码”的电话，所以
今后再见到“无显示号码”来电，直
接挂断就好。

● 闭口不谈卡号和密码

无论电话、短信、QQ聊天、微
信对话中都绝不提及银行卡号、密
码、身份证号码、医保卡号码等信
息，以免被诈骗分子利用。

● 有些号不能接但能打

为了防止遇上诈骗分子模拟
银行等客服号码行骗，遇上不明来
电可选择挂断后，再主动拨打相关
电话(切勿使用回拨功能），这样可
以保证号码的准确性。

● 钱财只能进不能出

任何要求自己打款、汇钱的行
为都得长心眼，警方建议如需打款
可至线下银行柜台办理，如心中有
疑惑，可向银行柜台工作人员咨
询。

● 陌生证据莫轻信

由于个人隐私泄露泛滥，诈骗
分子常常会掌握用户的一些个人
信息，并以此作为证据，骗取用户
信任，此时切记要多长个心眼———
绝不轻易相信陌生人，就算朋友家
人，如果仅仅是在网上，也不可轻
信。

● 钓鱼网站要提防

切不可轻易信任那些看上去
与官方网站长得一模一样的钓鱼
网站，中病毒不说，还可能被直接
骗走钱财，所以在登录银行等重要
网站时，养成核实网站域名、网址
的习惯。

● 新鲜事要注意

诈骗分子常常利用最新的时
事热点设计骗局内容，如房产退
税、热播电视节目等都常常被骗子
利用。如果不明电话中提及一些你
从未接触过的新鲜事，也切莫轻易
当真。

● 拿不准就打110

如果真有拿不准的事，拨打
110无疑是最可靠的咨询手段，虽
然麻烦了警察，但必要时候仍可以
采取这种手段。

据IT时报

十条秘籍

防电信诈骗

假警察 说你藏毒，还上了公安部通缉令

11 .. 33亿亿啊啊，，都都给给了了电电信信诈诈骗骗犯犯
济南人今年被坑得挺惨，前11个月发生了3000起相关案件

28日，打击电信诈骗活动现场播放防骗网络剧《拆局专家》。 本报记者 杜洪雷 摄

济南市公安局副局长程绍春
称，现在的电信诈骗案件侦破难
度非常大，85%的嫌疑人盘踞在
境外，破案周期长，抓捕难度大。

据民警介绍，从全国各地侦
破的电信诈骗案件来看，抓获的
往往是提款或打电话的“马仔”。

“侦破今年4月份案发的一起诈骗
案件时，我们发现诈骗团伙成员
分散居住在中国台湾、泰国、越南
等地，遥控指挥福建、广东等地

‘马仔’取款。”办案民警称，现在
很多诈骗团伙甚至居住在非洲国
家。各国各地区法律制度不同，这
给跨国、跨境抓捕带来极大困难。

“电信诈骗一旦案发，侦破非
常难，特别是基层派出所，有种有
劲使不出的感觉。”一位派出所民
警称，电信诈骗主要是借助现代
通讯、金融手段得以实现，在公
安、通信、金融部门未联合研究制
定对策的背景下，侦查部门的工
作在技术、权限等方面处处受制。

另外，办案民警称，电信诈骗
犯罪嫌疑人地域流动性大，团伙
成员间一般都使用绰号或假名，
多是单线联系，将涉案人员一网
打尽难度非常大。

“诈骗团伙对诈骗钱财的管
理有一套模式，他们所获取的大
量钱款多是转移到境外，渠道多
种多样。”办案民警称，嫌疑人一
般会设立多级账户，只要受害人
将钱款打进其指定的账户后，几
秒之内就会由技术人员通过网上
银行迅速转到全国各地的几百个
账户上，然后由各地取款人员分
别在不同地方提取钱款，甚至还
会进行买房置业投资等。

本报记者 杜洪雷

破案好难
八成多嫌犯在国外

钱一到账就“秒提”

花样翻新的电信诈骗，让群众防不胜防，很多情况下如同洗脑一样被莫名其妙
操控着把钱汇出去。新型的电信诈骗通过利用群众的准确身份信息进行，更具有迷
惑性。那么，如今电信诈骗都有哪些招数？

“能够准
确地说出你的
姓名、身份证

号、家庭居住地址，接到这样
的诈骗电话，很多中老年人
第一个感觉就是对方的身份
肯定不一般，而且对方恰恰
就是冒充公检法。”该民警
称，现在传统的冒充公检法
的电信诈骗植入了更为先进
的环节，特别是针对诈骗对
象的个人信息。

个人信息泄露的途径五
花八门，而网络上有很多贩卖
个人信息的人员。“诈骗团伙
只需要花很少的钱购买这些
个人信息，然后就能够准确地
判断诈骗对象的背景，制定不
同的诈骗剧本。”据该民警介
绍，冒充公检法一般都是说市
民有违禁品被查获或者在包
裹内发现毒品，以此达到吸引
注意力并且进一步恐吓。

如果市民按照骗子说的

做，很可能就是看到所谓的
公安部网站上有一张自己的
通缉令。“诈骗分子中的技术
人员，根据诈骗对象的信息
做了一个虚假的网站，将市
民的图像和身份信息都体现
在上面，让市民无从分辨。”
民警称，诈骗分子就是这样
用一个个准确的事实来增强
诈骗对象的心理暗示，最终
如同洗脑一般控制诈骗对象
向他们汇款。

网 购 已
成 为 很 多 年
轻 人 的 生 活

方式，而一些诈骗嫌疑人就
盯上了这一个群体。

“很多人认为年轻人接
触网络较多不容易被骗，但
案件中被诈骗的年轻人占了
很大比例。”民警称，年轻人

被骗多数是因为网络购物。
今年7月份，市民韩先生

就突然接到自称是淘宝卖家
的电话，称其购买的一条裤
子因为网络支付原因没有成
功，需要重拍。“对方能够准
确说出韩先生的姓名和订单
信息，这些信息，都是诈骗分
子通过网络购买的。”民警

称，韩先生根据对方的要求
操作，结果被骗四万多元。

“订单信息泄露的途径
比较多，可能是卖家或者是
快递，也有可能是黑客。”据
民警称，现在一些不法黑客
就是通过黑客技术进入一些
网站或者系统，大规模地窃
取信息，并在网上出售。

最 近 两
年，机票改签
的诈骗手段也

逐渐出现。“对方也同样掌握
被诈骗对象的机票信息，而
且自称改签费很低。发过来
一个链接网址，其实就是一
个木马程序，窃取银行卡和
网络支付密码，从而轻易地
将银行卡内的钱转走。”民警

称，这个非法的链接网址同
样是黑客提供给诈骗团伙
的，“一旦你点击了，你就成
了‘种鸡’，诈骗分子就会控
制你的手机，向通讯录内好
友发送诈骗信息，这样就会
更加容易地诈骗你的亲朋好
友。”

去年3月份，济南的李女
士为丈夫购买机票后收到一

条短信，称航班已取消需要
改签，但要缴纳20元改签费，
具体拨打以400开头的电话询
问。当时短信上有她丈夫的航
班次、姓名。她信以为真，拨打
短信上的电话，“客服人员”还
说出了她丈夫的身份证号。之
后，李女士步步紧跟“客服人
员”遥控指挥缴纳改签费，结
果被骗走97710元。

当靠近一
个区域时，市
民会同时收到

一条内容相同的短信。“这就
是伪基站发送的短信，之前
多数是发送房产短信，现在
一些诈骗犯雇用其发送诈骗
短信，特征就是短信中有一
个网址。”民警称，伪基站的
操作者一般都是开车，速度
比较慢，车上有一个天线。

更让人防不胜防的是，
伪基站可以模拟电信运营商
或者银行客服电话号码，利
用智能手机的默认功能伪装
成官方发送的短信。办案民
警称，这属于诈骗分子的一
次技术升级，让更多人上当
受骗。今年1月份，市民梁女
士收到一条“10086”发来的
短信，称只要安装掌上客户
端，便可使用移动积分兑换

现金。梁女士按短信提示安
装客户端，没过两天，银行卡
上近1 . 5万元被转走了。

“警方从2013年开始大
范围打击伪基站，但嫌疑人
一般都是驾驶车辆，隐蔽性
比较强。”据办案民警称，群
众一旦被骗汇钱，就会被嫌
疑人在非常短的时间内转
走，“上百个银行卡互相转，
最终难以追踪钱的去向”。

借借助助黑黑客客，，骗骗术术““更更上上一一层层楼楼””
窃取个人信息后，骗子再设计个性化骗局

本报记者 杜洪雷

伪基站 伪装“10086”，骗你积分换现金

“改签费”一旦点了链接，你就成了“种鸡”

骗网购 买条裤子被骗四万多
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