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用用黄黄图图诱诱惑惑，，想想关关还还关关不不了了
擅自替用户发送确认短信，APP暗中吸费猖獗

收费信息藏在

密集小字里

家住湖南长沙的罗先生最近
发现自己的手机话费有点不正
常，今年1月，他的增值业务费高
达51 . 7元。“我本人不会使用，为
什么会有这个东西呢？”

国家互联网应急中心移动网
络安全小组负责人告诉记者，他们
在日常监查中，也发现了大量手机
用户被莫名扣费的现象。在安装一
款专门为抢购火车票而设计的应
用程序时，会弹出提示框，上面排
列着一些与应用程序类似的图标，
技术人员点击美女视频的图标，手
机立即出现了一个安装界面。很
快，安装完成后，屏幕上弹出了一
个产品说明对话框。技术人员告诉
记者，这时候要格外小心了，因为
这个弹窗暗藏玄机。果然在密密麻
麻的小字里，隐藏着这样一句话：

本产品信息费10元/月。点击确定
后，对话框消失。随后，话费详单显
示，这次操作实际上被定制了20元
的增值业务费。

按照工信部的要求，用户申
请定制包月类、订阅类移动信息
服务业务时，必须经过用户“二次
确认”，可是，在整个测试过程中，
手机上没有收到任何让用户确认
的短信提醒和通知。

流氓插件

恶意屏蔽确认短信

经过分析，技术人员发现，在
这款软件中内置了一个插件，正
是因为它，才使手机上出现了包
含了恶意扣费程序的广告弹窗。

国家互联网应急中心运行部
高级工程师何能强表示：“我们发
现这些广告的数据都来自于一个
叫DDAPP.CN的域名，这个域名
就是道有道科技公司注册的。”

当记者提出想要通过插件推
广收费应用程序时，道有道客户
部总监陈勤马上给出了公司的要
求和收费标准。

记者了解到，只要肯多交钱，
道有道公司就可以放宽要求，允
许扣费程序把资费提示放在不起
眼的位置，进行所谓“模糊”处理，
让用户不能轻易发现。

那么，这些收费应用程序又
是如何瞒过用户悄悄扣费的呢？

技术人员通过分析后发现，
原来运营商的通知和确认短信都
被恶意扣费程序暗中屏蔽了！

国家互联网应急中心运行部
副主任丁丽介绍：“我们通过监测
还发现，通过道有道插件推广的
扣费程序至少还有几十款，这些
程序会拦截反馈的确认短信，擅
自替用户发送确认短信，根据工
信部关于恶意程序的定义，这些
程序属于擅自调用用户的付费系
统，属于恶意程序。” 据央视

●只要肯多
交钱，道有道公司
就可以放宽要求，
允许扣费程序把
资费提示放在大
段的文字当中或
者不起眼的位置，
进行所谓“模糊”
处理，让用户不能
轻易发现。

●通过道有
道插件推广的扣
费程序至少还有
几十款，这些程序
会拦截反馈的确
认短信，擅自替用
户发送确认短信。

废废钢钢料料造造假假牙牙，，清清洁洁用用旧旧牙牙刷刷
义齿制造用违规原料成潜规则，山东两医院购货被曝光

●“国内90%以上的碎钢都产自天津。”侯老板说，至于
准确的生产厂家，没有人知道，“跟他合作七八年了，根本
见不到老板。因为这个东西没牌没证，掺（杂）的东西太多
了，他的量大，他也怕出事。”

●按照流程，每一颗义齿在加工完成后，员工都要对
其进行清洗。但清洗义齿使用的工具，竟然是员工自己用
过的牙刷。

为什么碎钢原料的价格会如
此便宜？全国口腔材料器械设备标
准化委员会委员赵信义教授给出了
这样的答案：“这种不规则的材料要
么就是回收料，要么就是从工业上
流通过来，按要求是不能使用的。”

赵信义说：“多次使用后，义齿
的成分会发生很大的变化，一些有
效的元素可能被氧化，导致一些重
金属或者有害元素进入身体当中。
反复累加，这种有害元素浓度会越

来越高，对人体产生危害。”
为了防止交叉感染，相关规

定要求义齿成品和牙模型应包装
并消毒后方可出厂。在瓷都忠诚
公司质检部办公室角落里，只有
一台小型消毒柜。在记者调查的
那段时间里，质检部的工作人员
并没有使用过这台消毒柜。

“哪有时间消毒，一个一个地
消毒（麻烦得）要命啊！”质检部工
人说。

而记者在北口义齿加工厂看
到的情况更令人担忧。按照流程，
每一颗义齿在加工完成后，员工
都要对其进行清洗。但清洗义齿
使用的工具，竟然是员工自己用
过的牙刷。

而在央视“3·15”晚会播放的
画面中，被曝光的北口义齿进货的
列表上，有全国各地的大批医院，
记者发现泰安口腔医院、聊城颐正
口腔医院名列其中。 据央视

记者应聘进入了北口义齿技
术研究有限公司，这是一家为多
家医疗机构提供义齿加工服务的
专业企业，具备合法的医疗器械
生产资质。

按照流程，北口义齿会根据
医院发来的订单生产义齿。医院
在这些订单上都会标明义齿所要
求的材料：钴铬、纯钛、诺必灵等。
在铸造车间的地上，堆放着各地
医院寄来的患者牙模制成的支架
灌注模具。

作为入口的产品，义齿的金
属材料在口腔环境中可能出现降
解腐蚀，甚至会刺激牙龈，出现红
肿的情况。根据国家食品药品监
督管理总局下发的《定制式义齿
产品注册技术审查指导原则》：义
齿的制作，应使用具有医疗器械
注册证书的齿科烤瓷合金、齿科
铸造合金等材料。然而，北口义齿
铸造义齿支架时，使用量最大的
却是一种形状不规则、没有任何
标志的金属原料。

在瓷都忠诚医疗用品有限
公司的铸造车间里，记者也见到
了这种形状不规则的金属原料，
工人正在用它铸造义齿支架。

瓷都忠诚医疗用品有限公司
质检部主管称，这些就是行业内
说的碎钢，质量最差，一般用它来
制作价格比较低廉的普通支架。

铸造工人先往坩埚里放入
几颗碎钢，然后又加入一些废旧
钢头，将它们融化在一起后浇注
到模具中。

用质量最差的“碎钢”制作支架

在瓷都忠诚的铸造车间，记
者见到了这种碎钢原料的包装
盒，上面既没有中文字、说明书和
标签，也没有医疗器械注册许可
证号。国家有相关规定：不得使用
未经注册的义齿材料加工定制式
义齿；国内销售、使用的医疗器械
应当附有说明书和标签。那么，这
些碎钢又是从哪里来的呢？

国览医疗器械城是一家大型
医疗器械批发专业市场，在这里，
记者也看到这种碎钢在出售。在
店家的介绍下，记者在佛山市的
一处出租屋内，见到了专门做碎
钢生意的侯老板。在他这里，记者
看到了与瓷都忠诚公司使用的包
装一模一样的碎钢原料。

“国内百分之九十以上的碎钢

都产自天津。”侯老板说，至于准确
的生产厂家，没有人知道，“跟他合
作七八年了，根本见不到老板。因为
这个东西没牌没证，掺（杂）的东西
太多了，他的量大，他也怕出事。”

侯老板介绍，国内的义齿加
工厂很多都使用这种碎钢原料铸
造义齿支架。它的市场价只有正
规厂家的七分之一。

九成来自天津，成本仅正规厂家1/7

劣质义齿流进大批正规医院

免费WIFi别乱连

盗你隐私没商量

使用公共免费WIFI要当心了，
你的一切隐私可能瞬间就会被盗
取。

央视3·15晚会现场做了个试验。
现场观众的手机连上WIFI，然后打开
自己常用的一两个消费类APP，比如
打车、订餐、购物的APP，浏览一下过
去下的订单和消费记录。

令人惊讶的是，现场的大屏幕
上各种地址、姓名、身份证号、银行
卡号都显示了出来。

现场随机抽取的观众验证了这
些信息的准确性，结果无论是订餐、
订电影票、打车软件，还是购物软
件，你消费的所有信息都可以通过
WIFI被看到。截取这些信息进行组
合，一个人衣食住行的生活习惯甚
至个人隐私，都可能被不法分子一
点一点摸透。

中国互联网协会秘书长卢卫
称，互动过程中发生的信息泄露有
两个方面原因，一个是因为无线网
络登录加密的等级较低，或者路由
器本身就存在安全漏洞，很容易被
黑客入侵，截获无线路由器所传输
的数据。另外一个是因为手机上有
些软件没有按工信部有关规定的要
求，对信息数据采取必要的保护措
施，使得黑客能从所截获的数据中
提取到用户姓名、出生日期、身份证
件号码、住址等个人信息。

那么，消费者使用手机软件的
时候，怎么避免个人信息被泄露呢？

卢卫表示，我们常用金融支付
类和社交即时通讯类软件，都在转
账、支付、还款等关键环节对账号、
密码采取了严格的安全措施，防止
信息泄露。但消费者还是应该养成
良好的网络使用习惯，比如设置复
杂度较高的登录密码，在官网或正
规的应用商店下载APP。

据央视

在安装一
款抢票软件时，
自动弹出带有
美女图标的其
他软件，如果下
载就陷入了恶
意扣费圈套。

央视截图
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工人使用质量低劣的碎钢制作义齿。 央视截图

工人对义齿进行清洁，用的竟是自己用过的旧牙刷。 央视截图
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