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电话诈骗、网络诈骗近年来层出不穷，骗子用尽了各种手段，致使不少市民被
骗，损失惨重。回头再看骗子的骗术，虽然环节设计缜密，其实也是漏洞百出，如果当
事人或者家人能冷静一下，打个核实电话或者报警，骗子就很难得逞。网上非法外之
地，不仅诈骗要受法律制裁，造谣生事、攻击他人同样会受到惩罚。

被被洗洗脑脑五五小小时时，，女女子子险险丢丢330000万万
骗子冒充国家公职人员，轮番上阵“迷晕”当事人

发帖称“景区爆炸”

男子被拘留十天编编了了一一条条微微信信，，赔赔了了人人家家四四万万
原本一起剐碰小事故，私了后又发帖称对方是“专业碰瓷” 本报临沂4月5日讯（记者 高

祥 通讯员 王家海 张纪丽）
清明小长假前，沂南一男子发帖称

“恐怖分子在沂水风景区引爆传染
性病毒炸弹”，引起网友恐慌，发布
者因涉嫌虚构事实扰乱公共秩序，
近日被沂南警方治安拘留10日。

3月31日14时许，沂南县有网民
在上网时浏览到一条信息，信息中
写道，“恐怖分子潜入沂水风景区引
爆了身上的炸弹，并且炸弹粉末带
有传播性病菌，据警方透露，恐怖分
子明天很有可能在沂南诸葛亮城引
爆另一颗炸弹。”这条信息后面有很
多网友跟帖，有的将信将疑，有的非
常恐慌。

沂南警方随即对此展开调查，
经查实，该条信息为沂南县居民于
某发布。民警找到当事人调查了解
到，这竟然是于某为提高其网店知
名度而杜撰的虚假信息。

本报威海4月5日讯（记者
陶相银 通讯员 李华）

一起轻微剐碰事故，双方当场
私了。岂料，当事一方的朋友事
后发微信，称对方是“专业碰
瓷”，这一微信在朋友圈广为转
发，致使另一方名誉受损。5日
上午，经派出所民警多次调解
后，双方最终达成协议，发微信
者向被撞者赔礼道歉并赔偿四
万元。

3月17日11时30分许，在
威海市区的花园中路和统一路
交叉口处，一摩托车沿统一路
由北向南直行，一辆轿车由北
向西右转弯，轿车拐弯时车头
顶上了摩托车前轮，摩托车车

身一晃随即倒地，摩托车驾驶
人立即起身，轿车停下后司机
也下了车。

骑摩托车的是 52岁的戚
女士，轿车司机是赵女士，车内
副驾驶位置还坐着赵女士的同
事张女士。事发后，赵女士慌忙
下车查看，并向戚女士道歉，戚
女士发现除了摩托车受损、衣
物破损外并没有受伤。赵女士打
电话给保险公司，被告知，要么
私了，要么走保险程序，若走保
险程序需要报警，而且交警肯定
要暂扣车辆。赵女士不想车辆被
暂扣，便和戚女士进行了协商，
双方当场达成协议，赵女士赔
偿戚女士600元。当时找不到

纸和笔，张女士便提议录像证
明，戚女士表示同意。

原以为事情就此结束，岂
料就在次日上午，戚女士的外
甥女告知，戚女士在网络中成
了“专业碰瓷”。原来，自3月17
日下午起，一条遭遇“碰瓷”的
微信就在朋友圈中广为转发，
配图正是戚女士的照片。看到
这条微信，戚女士气不打一处
来，在咨询了律师后，立即到北
沟街派出所报了警，要求警方
严惩诋毁自己的人。

民警先是调取了事发时的
路口监控录像，确认这是一起
普通的剐碰事故。几天后，赵女
士、张女士及丈夫张先生相继

被传唤到派出所，事情很快被
调查清楚。原来，张女士将此事
告知了丈夫张先生，不了解事
情真相的张先生认为赵女士是
遭遇了“碰瓷者”，出于泄愤心
理，张先生从张女士拍摄的录
像中截图，配以文字，编辑了一
条微信发了出去。事后，张先生
感觉此事不妥，又将微信删除，
但这一微信已经在朋友圈中传
播开来。

经民警多次调解，双方最
终于 5日上午达成一致，张先
生等人向戚女士赔礼道歉，并
在朋友圈中发帖道歉，赔偿戚
女士精神损失费等费用四万
元。

4月2日，泰案市民孟星（化
名）接到一个自称快递员的电
话，说她涉及洗钱案件。之后五
个多小时，骗子轮番上阵，忽悠
她住进宾馆、装上病毒程序、提
供银行账号等信息，300多万存
款差点被骗走。所幸孟星的丈
夫及时报警挂失所有银行卡。

2日下午1点多，孟星在自
己经营的店里忙着发货，忽然接
到一个电话，号码来电显示是上
海。对方说自己是顺丰快递的快
递员，孟星有一件快递被上海海
关查获了，里面有18张假身份
证，认为她涉嫌一桩洗钱刑事案
件。孟星一听和违法犯罪有关，
脑袋马上就蒙了。因为平时做生

意发快递很多，和顺丰快递几乎
天天打交道，对方问她的名字，
她没迟疑就告诉了对方。

“快递员”称要先和警方核
对一下，再和她联系。挂断电话
没几分钟，“快递员”又打回电
话，称已经核实了，确定孟星和
洗钱有关系。“快递员”安慰孟
星，让她别着急，可以帮她转接

1 1 0。他在电话里做了电话转
接，一个自称“上海市松江区公
安局刑警大队高队长”的人接了
电话，上来就问她是不是本人。

“口气很严肃，一开口就说我涉
嫌伪造身份证、卷入王超洗钱诈
骗案件，让我主动配合接受调
查，否则家人都会有危险。”孟星
回忆说。

对方提到家人会有危险，孟
星马上想到了11岁和5岁的两
个孩子，紧张得不得了。“我自己
没做过违法的事，也不认识王
超，更不知道什么洗钱诈骗案。”
孟星解释说。对方称这件事非常
严重，警方有确切的证据，让她
找一个安静的地方配合调查，建
议去宾馆，而且宾馆要有网络。

一个快递电话把她卷入“洗钱案”

下午2点，孟星到火车站
附近一家宾馆开了个房间。

“高队长”又打来电话，确定她
到宾馆后，称案件由中央指派
的银监局银监科一名科长专
人负责，又把电话转到了“科
长”那里。

“科长”接了电话后，通过
短信给孟星发来一个链接，让
孟星打开链接后再进行下一
步操作。由于孟星的手机比较
老，反应很慢，一直打不开，

“科长”就让她去买一部新手
机，而且还要买一个充电宝，

确保两部手机都满电，一部手
机用来操作，一部手机用来打
电话听“科长”指示。

孟星说，自己当时本想回
家去，但想到家人会有危险，
就选择去了宾馆。她从手机超
市买了手机和充电宝，在宾馆
房间，按照“科长”的指示反锁
房门，打开对方发来的链接。
链接打开时，显示是一个APK
文件，孟星不清楚是什么意
思，但在“科长”多次要求下点
击确定。孟星后来才知道，那
是一个病毒软件，专门侵入手

机拦截短信、盗窃手机银行操
作信息、上网信息等。

点了链接以后，手机变得
更慢。“科长”发来另一个链
接，一张图片写着“中华人民
共和国最高人民检察院”，后
面的内容显示不出来。“科长”
说信号有问题，一会儿让孟星
去窗户边找好点的无线信号，
一会儿让她用数据流量，后来
又让她去找一家高档点的酒
店，无线信号会更好。孟星听
从指挥退了房，去了另一家档
次更高的酒店开房。

被忽悠住进宾馆，还买了一部新手机

本报记者 赵兴超

下午3点25分，到了新酒
店后，孟星还是打不开链接。

“科长”问孟星有几张银行卡，
说案件涉及260万元的洗钱金
额，要查询对比一下多少钱流
入了她的账户。“当时被牵着
走，脑子一片空白，他问什么
就说什么，我如实告诉他三张
不同的银行卡共有300多万元
存款。”孟星说。

“科长”表示，他们有办案
纪律，不会和孟星要银行账号
和密码，让她发短信到110，只
有办案警察能看到。孟星把银
行卡号、开户银行和存款数额

都编发了短信发给110。晚上6
点半，短信刚发送出去，丈夫
王先生和派出所警察就找到
了她。

原来孟星的丈夫王先生
下午约 4 点发现妻子不在店
里，而且已经出门三个多小
时，他拨打妻子的电话几十
次，都是占线状态。考虑到妻
子非常顾家顾生意，到点就回
家照顾孩子老人，很少出去应
酬闲逛，王先生给亲朋好友打
了电话，没有人看到她，王先
生直觉是妻子被绑架了。

下午4点32分，王先生来

到站前派出所报案。民警经过
分析，认为孟星应该是遇到了
电信诈骗，便建议王先生挂失
家里所有的银行卡，同时兵分
多路找人，最终在宾馆找到了
孟星。见到丈夫，孟星才挂断
电话，意识到自己已消失五个
多小时，一口饭没吃一口水没
喝，天都黑了。

民警介绍，孟星的短信看
似发送给110，实际上手机已
中毒，短信都发给了骗子，骗
子会根据这些信息，盗取银行
资金，几分钟就会把300多万
元全部转走。

电话占线几个小时，家人以为她被绑架

诈骗线

13:12
受害人接到诈骗电
话，对方自称顺丰快
递员，受害人有一个
装着 1 8 个假身份证
的包裹被查，警方要
进行调查

13:30
自称与上海松江区公
安局核实，确定受害
人涉嫌洗钱诈骗案
件，要求配合调查

14:00
要求受害人到宾馆开
房，接受电话调查

14:10
自称中央银监局科长
的人介入调查，发给
受害人一个链接，要
求受害人点击安装，
同时调查受害人账户
详细信息

14:30

要求受害人买一部
新手机、充电宝，确
保手机始终有电

15:15

受 害 人 打 不 开 链
接，对方要求换第
二家酒店

15:25

受害人到第二家酒
店，继续接受调查

15:15-18:30

受害人电话始终被骗子
占据，被要求发送银行账
户信息到110

破案线

16:00
家人发现受害人失联，手机
占线无法接通

16:15
家人联系亲友，找不到受害
人，认为遭到绑架

16:32
家人到站前派出所报警

16:40
建议孟星家人挂失所有银
行卡

16:50-18:30
民警兵分多路，查找银行
ATM机、宾馆，寻找受害人

18:30
民警在第二家宾馆找到受
害人，拆穿骗术
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