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八大诈骗
祸害害校校园

由于社会经验不足等原因，学生
易遭受以网上兼职、低价网购、低价
订票等名义实施的诈骗。开学之际，
本报对校园内最易遇到的八种常见
诈骗类型进行了梳理，制作融媒防骗
手册供同学们参考。
文/本报记者 杜洪雷 漫画/金红

教教育育退退费费类类诈诈骗骗
骗子通过拨打电话，冒充教育、财政或

人社部门的工作人员，打着“发放扶贫助学
金”、“返还义务教育费”、“学校补助款”等幌
子，以将助学金、教育费转至受害人银行卡
为名，诱骗受害人到银行ATM机上按其指
令操作，以此诈骗受害人银行卡内的资金。

防范建议：接到这样的电话后马上挂
断，或者向当地教育主管部门咨询后再作定
夺，切勿听信他人的指示随意汇款。

银银行行卡卡类类诈诈骗骗

骗子用手机群发“银行卡刷卡消费”、
“信用卡透支”等信息，并声称若有疑问建议
咨询所谓“银联中心”服务电话。当事人一旦
与之联系，对方会设计连环电话，在取得当
事人信任后，让其将银行卡内的钱汇入某账
号，骗走钱财。

防范建议：遇到此类情形，当事人要直
接咨询银行对外公布的客服电话。

网网络络游游戏戏类类诈诈骗骗

常见的诈骗方式是犯罪分子利用某款
网络游戏，进行游戏币及装备的买卖，在骗
取玩家信任后，让玩家通过线下银行汇款的
方式，待得到钱款后不予交易。

防范建议：不要轻信超低价游戏商品信
息。游戏虚拟物品的交易应用游戏官方网站
的交易平台，交易前应仔细确认物品的信息
和来源的可信度，避免上当受骗。

消消费费类类诈诈骗骗
骗子在网上设置“钓鱼网站”，以“购物、

购车票、购飞机票”等名义，用虚假网站及网
页设置的银行链接图标，盗取网民的网银账
号，骗取网民钱财。

防范建议：不要轻易以汇款或转账的方
式购买网上的商品，特别是明显比市场价格
便宜的商品。选择网上购物时，一要选择知
名的正规网站，二要考查商家诚信，三要选
择货到付款方式。

QQQQ号号类类诈诈骗骗
骗子事先通过盗号软件和强制视频软

件盗取QQ号码使用人的密码，并录制对方
的视频影像，随后登录盗取的QQ号码与其
好友聊天，并将所录制的QQ号码使用人视
频播放给其好友观看，以骗取其信任，从而
诈骗钱财。

防范建议：QQ密码被盗后，要及时通知
QQ网友。并尽量避免在网吧等公共场所使
用网上电子商务服务。

招招工工类类诈诈骗骗
骗子利用高校学生经验少、急于赚钱补

贴生活的心理，以招收校园代理或招工，给
在校生提供勤工俭学或就业机会为由，采取
先付款后发货或者收取就业押金、办理健康
证、培训费等方式实施诈骗。

防范建议：一旦遇到需要交“保证金、服
装费、培训费”的招聘信息，多半是骗局，应
及时报警，同时向登记招聘信息的网站进行
投诉。

网网店店代代刷刷信信誉誉类类诈诈骗骗
第一种是以“为淘宝店主提供刷信誉及

刷钻”为名，后以收取服务费、保证金等方式
对淘宝店主实施诈骗；第二种是以提供为淘
宝网店代刷信誉兼职，谎称受害人购买其钓
鱼网站上的点卡，并给予好评以提升网店信
誉，然后会退还本金并获取1%-5%的提成
为由，从中诈骗受害人的购物款。

防范建议：刷信誉属违规行为，网上宣
称可以通过刷钻获得报酬的大都是骗子。

ァ出出售售作作弊弊工工具具类类诈诈骗骗
骗子以各种考试为契机，向考生及家长

发送手机短信，如考生及家长加了短信中的
QQ为好友，对方会发送一个网站供您浏览，
此网站内容极具欺骗性，考生及家长易受骗

“入套”。
防范建议：考生和家长不要购买、使用

非法生产、销售的各种所谓“高科技考试作
弊器材”，不要相信网上出售所谓“公考试
题、答案”，以免上当受骗。

■开学季·学生防骗手册
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