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墙墙头头小小广广告告藏藏陷陷阱阱，，被被骗骗者者遍遍1122省省
一团伙以办假证收保证金为由，作案三千余起

本报记者 杜洪雷

为孩子上学办假证
连环被骗15500元

张强是一个地道的山区
农民，为了让孩子接受更好的
教育，他在山亭区买了一套
房。今年7月份，张强发现孩子
上学的手续卡住了，因为学校
需要他三个月的水电费证明和
房产证，可是他只住了一个月，
而且房产证也没有办下来。

7月1日中午，张强偶然看
到储藏室的墙壁上有办证小
广告。和对方联系后，对方痛快
地答应了，而且说只需要200块
钱。对方让张强找一个方便袋，
把身份证和单据放进去，然后
投进邮政局门口的邮筒内。“他
没有让我写地址，说他们在邮
政局有关系，可以打开邮筒拿
出来。”当天中午，他就把各种
资料投进邮筒内。

随后，对方给张强打电话
确认其投入资料之后，对张强
说需要交纳1000元保证金，确
保张强不是公安局内线，如果
不交就不给办证。按照对方的
指示，张强来到一家银行，通
过无卡无折汇款的方式给对
方汇了1000元。

张强掉进了陷阱，而且越
陷越深。

对方称，他们还钱的时候
只能用银行卡，但只有面值
3000元的，需要再补交2000元
才可以。“当时也没有想太多，
就像上了套一样跟着他们
走。”张强接着又汇了2000元。
骗子的骗术一环扣着一环，让
张强疲于应付，两个小时汇走
了15500元钱。

“最后手里没钱了，才感
觉不对劲，但对方还说让我汇
款，否则就用我的身份证去办
贷款。”张强知道自己被骗了，
就拨打110报警。

得逞后骗子叫嚣
“公安抓不住我们”

接到报警后，山亭区公安
分局发现这类电信诈骗案不
是个例，于是立即上报至枣庄
市公安局。枣庄市公安局抽调
精干警力开展案件侦查。

通过串并辖区内案件，专

案组发现在枣庄及周边省市
均发现多起类似案件。今年5
月份，枣庄市市中区的刘先生
同样看到了办证小广告，恰好
其朋友委托他办厨师证和面
点证。“他说一个证要800块
钱，两个厨师证和一个面点证
需要2400块钱，我就没多想汇
过去了。”刘先生说。

同样的，对方让刘先生把
资料放进邮政局的邮筒内。随
后，用同样伎俩分5次骗走刘
先生3800元。“对方自称就在
我附近，甚至说我附近有一个
大一点的饭店，而我身边确实
有这么一个饭店，这让我很吃
惊。”实际上，刘先生与骗子相
隔数百公里。

意识到被骗后，刘先生告
诉对方已经报案了，早晚会抓
住他们。“公安抓不住我们，我
就是靠这一行吃饭的，这么久
也好好的。”对方在电话中语
气嚣张。

“这一类诈骗案都是非接
触式犯罪，手段比较隐蔽，需
要从信息流和资金流两方面
入手。”枣庄市公安局反电信
网络诈骗中心负责人颜伟称，
嫌疑人要求无卡无折存款并
且不让打印凭条，这样就给调
查带来很大难度。

特意从网络买银行卡
但取款地点露出马脚

破案困局从张强被骗的
资金转账上一点点突破。

“嫌疑人通过多个账户快
速转移赃款，张强的钱经过了
5层转账，中间还通过支付宝，
增加了侦查难度。”山亭区刑
侦大队一中队中队长夏御胤
称，这笔资金最终是在芜湖被
人从ATM机取走。

民警发现，这些涉及转账
的账户都是嫌疑人通过网络
购买的银行卡，因此与嫌疑人
身份信息没有直接联系。“虽
然嫌疑人层层转账，但是他们
选择取现的地点相对固定。”
夏御胤称，嫌疑人一般在河南
郑州、安徽芜湖等地取现。

专案组民警到多个取现
地进行侦查。“我们判断嫌疑
人应该会在这些地方短暂停
留，这样就有居住记录，通过
对相关监控的追踪就能够找
到嫌犯的身份信息。”山亭区

刑侦大队大队长王向坤说。
通过多地线索的汇总，专

案组锁定河南籍张某法、舍某
某、刘某伟等犯罪嫌疑人。通
过对张某修（张某法的二叔）
等人的出行轨迹与作案银行
卡的取款轨迹分析，该团伙涉
案遍及河南、山东、安徽等十
多个省市，张某法为该团伙的
主要犯罪嫌疑人。

警方认为，该团伙通过在
街面、小区、车站、公厕等公共
场所粉刷办证广告进行诈骗，
必须及时进行打击才能防止
更多的被害人被诈骗。10月8
日，山东省公安厅将该案确定
为全省侦破电信网络诈骗串
案集群战役第一批主攻案件。

嫌犯警惕性高
开车接受害人电话

专案组通过缜密侦查，摸
清了团伙其他成员情况，并随
即分三路展开抓捕。

一组在郑州市调取犯罪
嫌疑人取款录像，二组在郑州
及周边地区负责抓捕接被害
人电话的主要犯罪嫌疑人，三
组对在河南省中牟县、山西省
临汾市及附近地区粉刷小广
告的人员进行抓捕。

“郑州一组主要抓捕主犯
张某法，这是最重要的一个环
节。”夏御胤称，他们在郑州发现
张某法行踪飘忽不定，有时开
车到旷野，一旦有人靠近就会
开车逃窜。“通过多个监控，我们
发现张某法一般都是开着车接
受害人的电话，非常狡猾。”

多日跟踪之后，民警发现
嫌疑人的车辆停在郑州一高
校门口，当时车上有两个人，
除了张某法，还有另外一名嫌
疑人马某杰。“马某杰躺在车
上睡觉，张某法正在车上接电
话。”夏御胤称，在抓捕的时
候，嫌犯张某法剧烈抵抗，但
是最终被抓捕归案。

与此同时，专案组在河南
中牟县和山西临汾市将犯罪嫌
疑人雍某锁、张某修、刘某伟抓
获归案，在陕西黄陵县将犯罪
嫌疑人刘某彬和舍某某抓获。

经梳理，该团伙自2014年
以来实施作案3000余起，被害
人涉及12个省，涉案金额人民
币100余万元。目前，案件正在
进一步侦查中。

本报记者 杜洪雷

“粉刷员”“监督员”“话务
员”“取款员”，这个犯罪团伙架
构层级严密、手段狡猾、诈骗娴
熟，他们两年多来屡屡得手。

上当后学来同样招数

44岁的张某法是河南省
郑州市人，早前曾经营一家汽
车坐垫厂，由于经营不善倒
闭，其本人也欠了不少钱。有
一次，很早辍学的张某法需要
办一张初中毕业证，就看到墙
上的小广告。这一次，他上了
别人的当，被骗走了200块钱。

在做生意失败时，张某法
想起被骗经历，就琢磨着干这
个行当挣钱。“这种骗局成本很
低，而且那些办假证的人也感
觉自己做的事情违法，即便被
骗了也不敢报警。”张某法抓住
了受骗人不敢报警的命门，认
为办假证诈骗比较安全。

通过与一些办假证的人
聊天，张某法逐渐明白了办证
的程序和价格。“按照张某法
的说法，普通毕业证200-400
元，能够联网查询的需要800
元，与被骗人交流的时候必须
这么说才能让他们相信。”嫌
犯马某杰落网后交代。

每县刷400条广告

决定大干一场后，张某法
就开始“招兵买马”。他从附近
村子找来一些没有工作的年
轻人，让他们到多个县城粉刷
办证广告。

张某法随身携带一张地
图，划分了三条路线，山东江
苏安徽一线、河北东北三省一
线、山西陕西宁夏一线。每一条
线都会由两名“粉刷员”负责，
乘坐客车尽可能走遍每一个县
城，在醒目的地方粉刷。

经查，自2014年初以来，
张某法雇用雍某锁等人，先后
流窜至山东、安徽等12个省、
112个市，在县城的街道、小
区、公厕等公共场所墙壁粉刷
办证小广告引诱被害人。

“在一个县城，每个人必
须粉刷200条小广告，必须清
晰，位置在主要干道和小区。”
根据张某法的规定，一条广告
一块钱，但是这一块钱并不好
拿，因为后面有“监督员”盯着。

“监督员”张某修是张某法

的二叔，张某修负责在县城检
查粉刷的质量、数量和位置，如
果不过关就会扣除工资。

诈骗娴熟引人上当

40岁的马某杰是张某法
的朋友，因为给父亲治病，马
某杰曾经借张某法2万块钱。今
年5月份，张某法找到马某杰，
让他负责到取款机取钱。“每个
月给我4000块钱工资，每取1000
块钱还给我100块钱提成。”

张某法负责最核心的接听
电话部分。一旦有人拨打电话
办证，“话务员”张某法都会满
口答应。他会让办证人把材料
投进邮政局的邮筒内，并骗其
说他们在邮政局有关系，实际
上他们并没有拿到受害人任何
材料。

外出的“粉刷员”会大概
给张某法描述一些邮局附近
的银行、饭店情况，而且部分
情况可以从手机上搜索。在交
流中，张某法会故意说出一些
地标名，迷惑办证人员。

一旦对方汇出办证费用，
张某法就会让其缴纳500-2000
元的保证金，如果对方不缴纳
就威胁将其证件烧掉。办证人
交上保证金之后，张某法再以
其他理由让办证人汇款，最后
会威胁用其身份证去贷款。

一天成功诈骗四五起

张在一个固定地点接电
话不会超过半小时，经常是开
着车接听电话，防止被公安机
关跟踪。枣庄警方在嫌犯家中
发现手机12部、24个电话号
码，涉及多个归属地。

一般情况下，张某法会安
排马某杰等人使用银行卡、支
付宝对赃款进行多次转账，然
后在郑州或者周边地区的银
行自动取款机流动取款。“取
款员”基本上都是长距离步
行，频繁更换取款地点。赃款
最后都汇总到张某法手中，然
后由其支配。

“张某法每天都会接听很
多电话，一天能诈骗成功四五
起，数额有大有小。”马某杰
说。对此，枣庄警方分析称，张
某法的诈骗成功率在50%左
右，很多受害人被骗之后没有
报警。“我们倒查的时候联系
受害人，一些竟然不承认自己
被骗了。”办案民警说。

抬头看到储藏室墙上刷的办证小广告，张强（化名）没有想到在之后的两个小时内被骗走15500
元，更没想到这成为枣庄山亭警方捣毁一个特大电信诈骗团伙的起点。

近期，枣庄警方抓获一个隐藏在河南的特大电信诈骗团伙。该团伙以为被害人办假证需缴纳工
本费、保证金等为由，连带敲诈勒索被害人实施诈骗。团伙作案3000余起，被害人涉及12个省，涉案
金额100余万元。

葛骗术分析

雇雇““粉粉刷刷匠匠””刷刷遍遍111122市市
诈诈骗骗成成功功率率达达一一半半

枣庄警方抓获多名诈骗嫌疑人。(警方供图)

电信诈骗团伙分三路实施诈骗。
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