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入入侵侵房房管管网网站站，，窃窃百百万万私私人人信信息息
侵犯公民信息犯罪猖獗，我省一年查破326起

典型案例1：
上百万人个人信息
被人网上卖来卖去

2016年6月至8月，济南
市公安局网警支队会同槐荫
分局成功侦破“崔某等人侵
犯公民个人信息案”，抓获崔
某、段某、李某等5名犯罪嫌
疑人，该案涉案信息量高达
100余万条。

去年6月初，济南市公安
局网警支队发现，本地网民

“小崔”在网上非法出售车
辆、车主、公司法人、小区业
主等公民个人信息，随即成
立专案组开展案件侦破。专
案组经过摸排，于6月14日将
犯罪嫌疑人崔某抓获并刑事
拘留，经查，崔某通过互联网
购买公民个人信息并转卖获
利，涉及公民个人信息8 0余
万条。

专案组顺线追查，于6月
1 6日晚8时将犯罪嫌疑人段
某抓获。经查，段某自2016年
3月以来，通过互联网购买各
类公民个人信息，然后加价
出售，倒卖获利5万余元。专
案组继续对段某上线进行追
查，于7月5日将犯罪嫌疑人
李某抓获。7月7日，专案组将
段 某 的 另 一 个 上 线 刘 某 抓
获。刘某自2015年11月以来，

非法销售公民个人信息获利
5万余元。专案组发现，刘某
的房主信息全部从一黑客处
购买。通过缜密侦查，2016年
8月2日，专案组在浙江余姚
市石婆桥街道将犯罪嫌疑人
吴某抓获。吴某利用黑客手
段窃取多个城市房管局网站
数据，分五次卖给刘某，获利
25000余元。

典型案例2：
装饰员工为搞推销
购买大量个人信息

2016年11月初，淄博市
公安局网安支队工作人员发
现，本地有人涉嫌非法获取
大量淄博本地区居民小区的
业主信息，进而推广装修业
务。2016年11月14日，淄博市
公安局对此立案侦查。当日，
将犯罪嫌疑人崔某某抓获。
经查，崔某某系淄博万泰装
饰有限公司员工，其所有公
民信息资料均从天猫家装有
限公司市场部负责人朱某某
处获取。

经 侦 查 掌 握 相 关 证 据
后，2016年11月24日，警方迅
速将朱某某抓获，并在其个
人电脑及U盘内发现大量公
民个人信息。这些公民信息
除电话号码外，还包括楼盘
名称、房主姓名、具体房号、

房屋面积、交房时间等。经顺
线追踪，2016年11月25日，警
方将泄露信息的陈某抓获。

经查，2015年5月至2016年
11月，陈某不定期向朱某某提
供信息5万余条，获利15万余
元。随后，专案组顺线追查，又
相继将董某、张某等4名犯罪嫌
疑人抓获。

典型案例3：
嫌犯网上倒卖信息
一年获利高达百万

2017年初，潍坊市公安局
网安支队工作人员发现有网民
在网上大量发布出售司考、医
师等数据的信息，随即会同潍
城分局立案侦查。经缜密侦查，
2月20日，专案组将犯罪嫌疑人
陈某抓获，查获一大批涉案公
民个人数据信息，涉及会计师
信息、运营商手机开卡信息、快
递信息、网站注册信息、工商注
册信息、股市投资类信息、医疗
信息等。

3月23日以来，专案组顺
线追查对其他涉案犯罪嫌疑
人组织集中收网，先后抓获
陈某下线田某某、刘某某、潘
某某、刘某等 7 名犯罪嫌疑
人。经查，2016年以来，犯罪
嫌疑人陈某等人通过网络向
田某某等人贩卖公民个人信
息获利100余万元。

沂蒙阳光志愿者协会徐东辉：

打打工工一一年年存存的的钱钱全全部部捐捐给给家家乡乡修修路路

本报记者 张九龙
实习生 刘双媛

全年积蓄捐给村里
一天跑七家敬老院

徐东辉今年23岁，临沂市
太平镇人，他的公益之路开始
于18岁那年。

17岁时，徐东辉出来打工，
先后在食品厂、加油站等单位
工作过。一个月2200元的工资他
只拿出500元用作生活费，其余
的全存起来。一年下来，徐东辉
有了自己的第一笔1万元积蓄。

第二年，徐东辉听说自己
村子要修路，第二天就委托父
亲将这1万元钱全部送到了村
委会。“村子的土路实在难走，
修路是造福乡亲们的好事。”当
被问及舍不舍得那1万元时，他
说，“当时我也没多想，自己一
时用不着多少钱，就把这钱用

在该用的地方吧。”
徐东辉真正成为一名光荣

的志愿者，是从为临沂市兰山区
义堂镇一家敬老院的老人包水
饺开始。那次，一位年过七旬的
老奶奶，由于偏瘫不能自己端碗
吃饺子，徐东辉主动给这位老人
喂饺子。老人默默吃着，流下的
浊泪浸满了老人脸上的“沟壑”。
这一幕让徐东辉十分心酸。

自那以后，每年的中秋节，
徐东辉都和其他志愿者凑钱买
月饼，去敬老院看望老人。2014
年中秋节前夕，他一天跑了河
东区七家敬老院。

加油站上完夜班
去五十里外献爱心

徐东辉所在的爱心协会经
常开展一些志愿服务活动，经
费主要是靠志愿者们凑钱解
决。“我一般小活动出五六十，
节假日出两三百，我们把钱打

在一个公益账户里。”由于农业
银行在汤头镇，而太平镇通往
汤头镇的汽车一天只有两班，
担心错过汽车的徐东辉，选择
骑自行车去农业银行打钱。三
十里的路，来回一趟，算上银行
排队，半天时间就搭进去了，但
他的内心很满足。

在汤头加油站上班的时
候，公益活动地点兰山区和他
所在的河东区相距有五六十
里。他每次参加活动，都是上完
夜班之后，第二天白天倒三趟
车，坐两个小时的公交车去河
东区做义工，经常回来时已是
下午3点，短暂休息两个小时，
继续上夜班。

“我会一直做下去，工作之
余参加志愿服务活动，已经成
为我生活中不可缺少的一部分
了。”徐东辉笑着说。

欢迎全省读者继续自荐和
推荐“优秀齐鲁志愿者”，报名
qq 群：218527661 。

由共青团山东省委、山东省青年志愿者协会、齐鲁晚报、山东省福利彩票发行中心共同发起的“优
秀齐鲁志愿者”评选活动，面向齐鲁志愿者群体，评选优秀个人和优秀团队。活动在齐鲁志愿者中引起
广泛反响，纷纷报名参评。今天，让我们走近临沂市兰山区沂蒙阳光志愿者协会的90后志愿者徐东辉。

本报济南5月4日讯（记者
杜洪雷） 自去年4月起，山东省
公安厅组织全省各级公安机关
开展了打击整治网络侵犯公民
个人信息犯罪专项行动。截至目
前，全省公安机关共查破刑事案
件326起，抓获犯罪嫌疑人650余

名。近日，省公安厅向社会公布
了其中一些典型案例，犯罪嫌疑
人对公民信息的侵犯程度让人
震惊。

据介绍，公安机关在办案
过程中发现，泄露、贩卖的“公
民个人信息”范围较广，隐私程

度高。这些信息的泄露渠道，有
的是黑客对各行业信息网络系
统进行攻击而非法获取，有的
是对个人电脑、手机传播、植入
木马非法获取，有的是行业内
部人员利用工作便利非法泄
露。公民个人信息经过层层信

息贩卖商售卖后，大部分流向
了电信网络诈骗、盗窃等犯罪
分子手中，滋生电信网络诈骗、
盗窃、敲诈勒索犯罪。

山东省公安厅有关负责人
表示，下一步，全省公安机关将
继续保持对侵犯公民个人信息

犯罪的严打高压态势，同时，公
安机关也提醒广大人民群众，在
日常生活中要增强个人信息安
全保护意识，不轻易提供个人信
息，不点击陌生链接，不扫描陌
生二维码，防止个人信息被不法
分子侵害造成损失。

去年8月初，盗取多个城市房管局网站数据信息的黑客浙江余姚人吴

某，被济南警方抓获押回济南。 本报记者 杜洪雷 摄
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