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非非法法破破解解公公交交卡卡
余余额额一一毛毛变变三三百百
一“黑客”网上售卖，获利五万多元

文/片 本报记者 许建立

九折网购公交卡
看着挺“划算”

今年6月，济南市公安局公
交分局第二派出所频繁接到市
民报警，而且反映的问题基本
相似，就是通过网络电商平台
购买了济南公交车乘车卡，但
收到的均为旧卡，且无法使用，
到济南公交总公司查询后不能
退换。

无独有偶，6月15日，济南
公交总公司信息中心负责公交
卡数据的工作人员也来到了第
二派出所报案，内容也跟市民
反映的问题完全相同。民警在
对2017年1月1日到6月10日公
交卡的消费和充值数据进行分
析后发现，济南市有大量的公
交卡存在消费金额大于充值金
额的情况，很可能公交卡被不
法分子非法充值后在互联网平
台大肆兜售，初步统计涉案金
额为5万余元。

接警后，第二派出所立刻
成立了专案组。据民警蒋宇峰
介绍，通过对报案群众的询问，
专案组民警发现受骗人均通过
一个交易平台购买的公交卡，
以快递方式寄到买家手中，每
张卡内有300元余额，但购买的
价格却只有265元，相当于不到
9折的价格，并且卖家宣称通过
介绍新人购买的老客户，还会
有更大幅度的“优惠”。

通过快递寄件人
锁定嫌疑人

专案组民警通过对公交公
司充值记录进行详细分析，排
除了公交公司内部人员造成这
一情况的可能。针对案件的特
殊情况，民警决定综合目前掌

握的情况，兵分三路对案件开
展侦查，一路民警赶往该平台
在杭州的总部，获取关于闲鱼
网上卖家的注册信息；一路民
警根据网购的快递信息反向查
找寄递人；第三路民警开始梳
理之前办理的相关案件，获取

有效信息。
很快，第二路民警首先取

得了突破，通过综合买家与卖
家的网上聊天记录和快递发货
信息，成功锁定了犯罪嫌疑人
于某，并于7月7日将于某成功
抓获。然而民警通过对于某的

审讯，发现于某并非直接制作
非法充值公交卡的人，仅仅是
负责发货的“马仔”，与上线通
过QQ联系，不曾见面，没有手
机号，也不知道具体地址。此时
第一路赶往杭州的民警传来了
好消息，经过查询总部数据，发

现于某与其上线交易的支付宝
信息，一个名叫王某的人进入
了专案组民警的视线，通过对
聊天记录分析，这个人就是民
警要找的主犯。

10元收旧卡200多卖出
改一张只需5分钟

在确定了主犯信息后，专
案组民警赶往天津和北京开展
抓捕行动。

9月20日，专案组民警在北
京海淀区一培训机构将王某抓
获，当场缴获其用于非法对公
交卡充值的设备：NFC外联充
值器一个、笔记本电脑一台、
iPad一部、充值好未寄出的公
交卡若干。

经过审讯，王某对涉案事
实供认不讳，专案组民警立即
将其押解回济南。目前王某已
被刑事拘留，于某已被取保候
审，案件还在进一步侦查中。

经查，犯罪嫌疑人王某，
男，21岁，湖北襄阳人，偏爱“黑
客”技术，是一名计算机爱好
者，今年夏天刚从天津某技师
学院数控专业毕业，通过某黑
客技术交流群了解到了一种针
对济南市公交卡非法充值的方
法，于是购买了大批废旧的M1
型公交卡，通过黑客手段对公
交卡进行非法充值，先后获利5
万余元。

据办案民警蒋宇峰介绍，
王某被抓后现场演示了作案流
程。根据试验，嫌疑人更改一张
公交卡数据只需要5到30分钟，
将一个正规的充值读卡器连接
上电脑，打开非法的黑客破解软
件，按照破解卡片的流程，一步
步操作，很快一张余额1毛的公
交卡就变成了余额300元。王某
为把售卡的生意“做大”，从网上
以每张10元左右回收旧卡，以
200多元的价格向外售卖。

一个黑客破解软件，一个充值器，一台笔记本电脑，外加五分钟的操作，原本余额只剩一毛钱的公
交乘车卡被篡改成三百元，并且能正常使用。近日，济南市公安局公共交通分局第二派出所破获一起
非法充值公交乘车卡案件，抓获犯罪嫌疑人两名，涉案价值五万余元。

民警试验被非法充值的公交卡。
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