
“双十一”马上就要来
了，网络交易过程的虚拟
性、无纸化带来种种消费风
险，聊城市金融消费者权益
保护协会(以下简称“聊城
金融消协”)提醒广大“剁手
族”：在尽情“买买买”的时
候，谨防以下四类陷阱哦。

一“双11”警惕退货电
话：慎点退款链接。

骗子通过一些非法渠
道获取您网上购物的信息，
假冒电商客服，以您在网上
购买的商品存在问题需要
退款为由，发送退款链接
(实际为钓鱼链接)让您填
写银行卡卡号、密码、手机
号等信息，后续对您银行卡
账户实施盗用。

二、办理大额信用卡：
卡即使刷爆了也不能轻信。

“双11”买买买，您可能
会刷爆卡，觉得信用卡额度
不够高，骗子利用您这个心
理用伪基站给您发钓鱼网
站链接，让您在该网站上输
入银行卡卡号、密码、证件

号码等信息后，并一步一步
引导您操作，最终资金被转
出。

三、虚拟交易被拦截：
验证码不能给。

骗子先将您银行卡账
户上的钱通过代扣的方式
在第三方平台上购买理财
产品，再以“商户”或“银行”
人员身份给您打电话，告知
您刚操作了一笔虚拟物品
购买，需跟您核实是否本人
操作，在您发现余额确实减
少时，不法分子利用您的恐
慌心理，称“已将交易拦截
并向手机发送退款的验证
码短信，只要您告知验证码
即可退款”。此时，不法分子
立即操作理财产品的实时
赎回并发起一笔转账业务，
您手机上会收到银行发送
的转账短信验证码，如您向
骗子提供，骗子立即将卡内
资金转出到骗子的卡上。

四、短信诈骗：银行客
服发来的短信也可能是假
的。

骗子同样利用伪基站
以冒充移动、银行的客服号
码(10086、95555等)向您手
机发送“积分兑换”、“银行
系统升级”等短信，诱骗您
访问虚假的移动或银行界
面，在钓鱼网上输入银行卡
卡号、密码、证件号码等信
息，或下载带有木马病毒的
App等方式，将银行向您发
送的验证码短信转发到不
法分子手机上，从而盗取您
银行卡资金。

聊城市金融消费者权
益保护协会提醒消费者，如
遇到上述问题无法辨识真
假或不知如何应对，以及遭
遇金融消费纠纷，都可以拨
打“12363”进行咨询或投
诉。

特别提示：
日常手机支付6大安全

指南
1、养成良好的手机使

用习惯：设置手机开机密
码，但尽量避免使用生日、
手机号做密码；尽量避免把

手机、银行卡、身份证放在
一起；不要频繁刷机。

2、警惕钓鱼网站和钓
鱼软件：尽量在网购软件中
购物，浏览器网购支付时认
准前缀为“https”的加密网
站。

3、取消自动登录：登录
支付软件时，取消“记住用
户名”、“十天内自动登录”
等设置；尽量避免“一码走
天下”，登录密码和支付密
码最好不要一致。

4、善用智能防护：安装
密码安全控件，对密码进行
二次加密；设置安全保护问
题；申请安全证书、使用U
盾、手机动态口令等安全必
备产品。

5、实名认证、设定消费
限额：将支付工具实名认
证，绑定身份证，防止手机
丢失后被恶意找回密码；关
闭小额免密支付功能，设定
消费限额。

6、绑定手机号与支付
软件分开。 (孙迎秋)

东昌府区侯营镇大力宣传扶贫攻
坚一线进展情况，特别是做好典型脱
贫事例的报道，带动更多的贫困户脱
贫致富。首先找准贫困户致贫原因，根
据贫困户自身的实际情况和家庭情况
选择脱贫的方式，缺技术的培训，因懒
惰致贫的引导他们怎样用自己的双手
去致富，因户制宜帮助他们选择致富
的路子。 (罗立华)

10月25日，市妇联机关党支部到
东昌府区新区街道怡景社区开展“1+
1”好支部共建活动，市妇联党支部党
员与社区党员共同走访慰问了辖区贫
困家庭。走访慰问中，党员们和贫困户
亲切交谈，详细了解了贫困的生活现
状，并对贫困户的家庭情况、收入情况
等进行细致的了解，对生活中遇到的
困难，市妇联和社区纷纷表示：“遇到
的困难及时反映，我们会及时地协调
处理”。交谈中处处体现了各级党组织
对贫困家庭的关心，使他们很受感动。
党员们还为他们送去了棉被、油等生
活用品，在严寒即将来临之际，让贫困
家庭感受到了党的温暖与关怀。

(李可新 由瑞凯)

东昌府区侯营镇

因户制宜助推精准脱贫

东昌府区新区街道怡景社区

开展“1+1”好支部共建活动
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