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本报记者 邱明
通讯员 涂玉龙

网络商城平台遭攻击
155万储备金被“清零”

2017年4月25日晚6点左右，
临沂某科技公司开发的一个网
络商城平台储备金出现异常。

“先是不断有大额资金转入，最
高时累计过亿元。”该公司负责
人向临沂市兰山公安分局报警
时的描述让民警也有些迷惑。

询问该公司技术人员后警
方得知，当晚6点到8点30分之
间，这家公司的网络平台上不
断有巨额资金来往，先是有人
往里存入大额资金，又不断有
资金转出。转来转去，最后平台
上原有的155万储备金一分不
剩。在这期间，管理人员以为是
平台系统崩溃，直到储备金余
额变成零他们才恍然大悟———
钱被盗了！

最初警方怀疑是内部人作
案，但查看流水记录后发现这
155万元是在不到3个小时时间
内转入十几家银行的个人账号
内，其工作量至少需要十几人
同时操作才能完成，不像是内
部员工所为。

查清赃款去向才能锁定嫌
疑人，而这155万元赃款被分几
十个批次转走，途经十几家银
行。办案民警辗转多地，历时3个
多月理清了赃款去向。在此期
间，有的账户排查需要打印上百

张流水账单。

17名嫌疑人各自为战
QQ群“共享”攻击目标

2017年8月份，犯罪嫌疑人
相继被锁定，警方开始收网，分
布在12个省份的17名嫌疑人陆
续到案。

经过分别审讯，民警掌握
了这些嫌疑人的作案经过。办
案民警介绍，这17人基本都在
同一个QQ群内。这个聊天群主
要用于交流哪些网络平台有安
全漏洞，群内成员大多掌握利
用安全漏洞窃取资金的技能。
在成都某高职院校读计算机专
业的“00后”何某，是该聊天群

“群主”。
案发前，何某从他人口中

得知临沂某科技公司的网络平
台有漏洞，随后他将此消息在
聊天群内发布“共享”，群内成
员分头用自己的计算机和手机
实施盗窃，把这家公司的155万
元资金席卷一空。

犯罪嫌疑人之间并不熟
悉，只知道其他人的网名，他们
会互相通报作案对象和自己的
作案进展。梁某在此案中盗得
15万元，是盗窃数额最多的一
人。得手后他给另一名新疆籍
犯罪嫌疑人近5万元好处费，因
为是后者向他提供了盗窃对象
的消息。同时，梁某又把消息透
露给广西籍犯罪嫌疑人，得到
了1 . 8万元好处费。

警方调查发现，这些犯罪

嫌疑人采用的黑客手段并不高
深，懂一些计算机和网络常识
的普通人稍加培训就能掌握。

移送看守所前
想的是托付游戏账号

“年龄最小的作案时才16
周岁，看着他的娃娃脸我们都
很心痛。”一位办案民警说，这
17人年龄最大的不过20岁，他
们有的是单亲家庭，有的是父
母常年在外打工，从留守儿童
到留守少年，家庭教育的缺失
又让他们发展成问题少年。

长期沉迷于网络，酷爱网
络游戏是这些犯罪嫌疑人的共
同特点。盗窃数额最多的梁某，
父母分别在两地打工，他跟父
亲生活在广东。被移送到看守
所之前，民警曾让他给家人打
一个电话。梁某没有联系父母，
只拨通了弟弟的电话，把自己
的一个游戏账号和密码转告给
弟弟，并嘱咐他要好好“养着”
这个账号，不能浪费了。

作案时17岁的蒋某家在江
苏淮安，他母亲患有白血病。他
得手10万元后全部充值打游戏
和生活挥霍。

尽管这17人走上违法之路
背后的原因让人感叹，但他们
毕竟已经触犯了法律，理应承
担违法后果。目前，临沂市司法
机关分别对他们采取了逮捕、
起诉等司法程序，警方也已将
追回的80余万元赃款返还报案
公司。

母母亲亲患患白白血血病病，，他他网网盗盗1100万万打打游游戏戏
17个爱打网游的少年变“黑客”，3小时内盗窃电商平台155万

近期，临沂兰山警方破获一起特大网络盗窃案，当地某网络
平台遭黑客攻击，155万元资金被盗。案件侦破历时半年多，散布
在12个省份的17名嫌疑人先后被临沂警方抓获。让办案民警意
外的是，这17名嫌疑人作案时年龄最大的20岁，最小的才16岁。

犯罪嫌疑人之一，一脸的稚气。本文未涉及其个人及家庭情况。

警方供图
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