
在实名认证的当下，手机号往往关联了用户个
人信息、消费数据、财产账号及密码等内容，“一号查
万物”“一部手机走天下”的说法并不夸张。

近日，安徽省铜陵市公安局民警“徐督督”发布
科普视频表示：“注销手机号等于出卖自己，随手
注销的手机号很可能造成财产损失。注销的手机
号会被运营商重新投入市场。下一个用你手机号
的人，可以用手机验证码登录你的支付宝、微信等
各类软件，后果不堪设想。注销手机号时不妨多做
一步，将绑定此手机号的软件统统解绑，银行卡预
留的手机号也一定要修改。”

被注销的手机号，真的会重新回流市场吗?运营
商均表示，根据国家规定，所有号码都是循环利用
的，但用户的手机号注销后，会有90天的冻结期。期
限过后，才能被重新投放“号码池”。用户的手机号注
销超过90天就无法再找回，手机号被新用户激活后，
新用户无法查询原主人的缴费详情等记录。

不过，手机号注销后，与其绑定的银行卡或软件
并不会自动解绑。所以，新用户有可能登上原手机号
没解绑的软件、银行卡或支付宝等，危及原主人的利
益和安全。

目前市面上的社交软件，几乎都要绑定实名
手机号注册，并且会默认开通“通讯录添加好友”
功能。

拿微信举例，如果你设置了可通过手机号添加
微信，那不管你是拒绝还是通过好友申请，对方都可
查询到机主的微信昵称，并且很多人的习惯是，所有
社交帐号都是同一套ID名称和密码，所以，只要解
锁一个，就可能获得“个人信息套餐”。

一些启用了旧号码的新机主，有时也会遇到麻
烦，甚至会“被继承”前机主的网络资产、负债甚至犯
罪记录，成了“背锅侠”，给生活带来极大困扰。

手机号难断“前缘”麻烦多
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隐私“刺客”
仅凭一个手机号

竟能泄露那么多信息

输入法、剪贴板
也能泄密

一般来说，我们手机里的APP有很
多个，但常用的输入法就一个。如果你通
过输入法输入的内容，经常会有不同的
APP给你推荐，这或许就是输入法将信
息共享的原因。

一些输入法在安装时，会在用户协
议里，要求用收集到的信息，向用户提供
定制内容，展示个性化的内容或广告，从
而造成个人信息泄露。

2021年，国家网信办曾发布33款
APP违法违规收集使用个人信息情况，
被广泛使用的讯飞、搜狗等五大输入法
就赫然在列。

如何保护隐私？建议使用手机原装
的输入法。如果使用第三方的输入法，可
以关闭其智能推荐和个性化推荐功能。

在玩手机时，我们有时会使用复制
或剪切功能。手机剪贴板就像一个中转
站，在使用这一功能时，接触一些隐私信
息是不可避免的，比如你的账号密码、个
人收货地址、聊天记录等，这就让一些
APP和第三方软件开发包有机可乘，导
致信息泄露。

如何保护隐私？建议定期删除剪贴
板中剪切的句子；或者在剪贴板设置中，
关闭其记录功能。

另外，现在许多支付软件都有免密
支付功能，虽然可节省时间，但也增加了
账户被盗刷风险，建议关闭免密支付功
能，确保账户安全。

很多人在网上发图片时，喜欢以高
清原图方式发送。但是，手机拍摄的原图
会携带更多信息，包括手机型号、拍摄时
间、地理位置等，都可能被他人获取。

所以，拍摄照片时，我们可以关闭手
机定位，这样原图就没有地址信息；在网
上发图片时，不要勾选发原图的选项，发
送压缩图片即可。
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你站在桥上看
风景，无数双眼睛
可 能 正 在 盯 着
你……

日前，北京市
朝阳区人民法院发
布《网络犯罪案件
审判白皮书(2019-
2023年度)》，其中
一起“窥私”案例让
人后背发凉。

被告人巫某某
通过技术手段，获
取了某品牌摄像头
的用户名和密码数
据库，将其置于自
建的APP中，通过
指令调取数据库信
息，实现入侵并控
制目标摄像头。

巫某某控制的
摄像头超过 1 8万
个，场所涵盖医院、
家庭、养老院、实验
室等，宣传“足不出
户看世界”，向“客
户”收取68元至688
元不等的会员费，
并提供实时监控画
面。最终，法院以非法控制计算机信息
系统罪，判处巫某某有期徒刑5年，罚金
10万元，并没收其违法所得80余万元。

摄像头存在大量系统漏洞，不严
格的访问控制，更容易被黑客入侵，加
上很多视频数据缺乏加密处理，让许
多家庭、酒店隐私信息处于“裸奔”状
态。在部分社交平台和论坛中，只要支
付两三百元，就可看到陌生人家里的
实时监控画面……

保护个人隐私，切断摄像头窥私
黑色产业链，已成为摄像头行业，甚至
是网络空间迫切需要解决的问题。
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“一键解绑”真的那么难？

如今手机更新换代频繁，很多人不只拥有一两
个电话号码，有些号码及绑定的业务，自己都已记不
清。那么，该如何查询本人名下有多少个号码？

业内人士提醒，既可在运营商App里搜索“一证
通查”进行查询，也可由本人携带身份证到营业厅查
询。如果新办的号码在使用过程中，收到未注册过的
APP、网站等发来的短信，要提高警惕，拨打相应
APP、网站等客服电话进行咨询。

如何查询手机号过往绑定的业务？目前，工业和
信息化部已推出“一证通查”功能。

用户可通过工业和信息化部微信公众号“工信
微报”“工信部反诈专班”，“中国信通院”微信公众号
及支付宝“一证通查”小程序等，查询名下手机号关
联的互联网账号。

如果发现本人手机号关联的互联网账号，与查
询结果不一致，可在“一证通查”页面点击“解绑与明
细查询”，如果对查询结果存在异议，可以拨打企业
客服电话咨询。

专家表示，把手机号的回收利用当成严肃的事
对待，十分必要，目前，虽然有关方面推出“一证通
查”功能，并提供解绑服务，但“一证通查”只是覆盖
主流APP，并未覆盖所有APP。

也就是说，“手机号码绑定了多少APP”这个痛
点，并没得到有效解决。因此，相关部门应尽快实现
更加完善的“一键查询”和“一键解绑”功能。

话说回来，如果真的忘了注销手机号，真的会出
现财产损失吗？答案是，有可能，但也不必过于担心。

目前，很多常用App，像微信和支付宝，当账号
在一台从未登录的手机上登录时，都需要“双重验
证”。微信需要用原手机扫描二维码或找微信好友来
验证。支付宝需要输入身份证号后四位。

大部分银行客户端，采用的登录方式则是“用户
名+密码”，而不是简单粗暴的“手机号+验证码”，这
些措施，对个人财产安全也有一定保障。

APP会“偷听”我们聊天吗？

你是否有过这样的经历，刚刚说
完某个东西，不一会儿，手机就会推
送给你相关内容。无论聊什么，手机
好像都能“听到”，如此细思极恐的现
象，让不少人担心：手机APP真的会

“偷听”吗？
这种担心不无道理。一项来自浙

江大学、加拿大麦吉尔大学的最新研
究显示：部分智能手机APP，可在用
户不知情且无需系统授权的情况下，
利用手机内置的加速度传感器，采集
手机扬声器所发出声音的震动信号，
实现对用户语音的窃听。

对此，清华大学人工智能国际治
理研究院副院长梁正表示，目前“聊
什么推什么”，主要还是基于大数据
的用户画像，能让商家摸清你爱吃辣
还是吃酸，并通过算法，把更符合你
口味的餐厅排序靠前。

梁正表示，在技术上，APP虽然
确实可以实现“偷听”，但目前通过分
析实时语音信息来推送商品的技术，
并不容易实现。因为以现阶段AI发
展水平来看，想要在“偷听”的同时，
理解、概括人类语言，并进行精准推
送还比较困难。

APP治理工作组技术专家何延
哲也表示，目前还没发现哪款APP，
有把用户语音信息上传后的“偷听”
行为。不过，虽然网络内容精准推荐，
或许并非“偷听”所致，仍需引起各方
高度重视。这种类似于“监听”的技术
一旦被滥用，将严重威胁所有消费者
的隐私安全。

为防患于未然，用户可在手机操
作系统的权限设置里，找到麦克风权
限，检查目前有哪些APP被授权使用
麦克风。根据需要，可随时关闭对
APP使用麦克风的授权。

何延哲还介绍，在对市面上的
APP进行检测时，发现很多APP存在
隐私政策篇幅长、用户难读懂、账户
无法注销等问题。比如一款壁纸
APP，隐私政策竟然有一万多字。

工信部多次通报，不少APP存在
违规收集个人信息，强制、频繁、过度
索取权限。在下载量较大的千余款移
动APP中，每款应用平均会申请25项
权限，其中申请与自身业务无关权限
的APP超过30%。因此，在安装APP
时，不要贸然给APP全部权限，如读
取通讯录、短信、相册、位置信息等。



主笔：于梅君

最近，话题“注销手机号等于出卖自己”一度冲
上热搜榜。仅凭一串实名手机号，就能顺藤摸瓜，查
到一个人几乎所有的私密信息。

除了手机号注销带来的隐患，你随手拍的照片，
可能暴露你的位置，和人聊天提起的内容，手机APP
很快就会进行相关推送……我们的隐私是如何泄露
的？大数据时代，该如何避免信息裸奔？

换手机号前一定要做的事

解绑银行卡

◎及时与手机号所绑定的银行卡、发卡行联系，变更绑定的
手机号，保障账户安全。

修改各类网站APP绑定的手机号

◎及时更换微博、微信、支付宝、QQ等账户绑定的手机号。

修改购物网站资料

◎更换手机号后，记得修改收货信息里的电话号码。

妥善处理原手机卡

◎变更手机号后，原手机卡仍会保留联系人、短信等个人信
息，一定不要随意丢弃，以免泄露个人信息。

通知亲友手机号已变更

◎及时通知亲友手机号已变更，方便联系的同时，降低亲友
被骗的风险。

及时销户

◎带身份证件到营业
厅办理销户，不要随意丢
弃不用的手机卡，以免被
不法分子捡到，冒用身份
实施诈骗。
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