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揭开众多山寨
杂志社官网骗局

徐先生因为工作评选需要，打
算在一本科技类核心期刊上发表
论文，登录期刊的“官网”发现，居
然可以通过找代理“走关系”，花钱
办事，于是，徐先生支付了3100多
元的定金，后来却联系不上对方，
就连当初登录的那个网站也找不
到了。徐先生说，“整个操作过程和
官网上是一样的，特别像，自己应
该是被骗了。”

记者通过搜索引擎，登录到一
个所谓的核心期刊《生态经济》杂
志的网站一探究竟。记者将一篇满
是硬性错误的论文通过该网站的
在线投稿系统完成了投稿。仅过了
半小时，就有自称是采编老师的人
联系到了记者，开出12800元的价
格，直白地表示可以通过内部操
作，让记者那篇论文于2025年3月
见刊。对方在之后的几天发来几个
刊登过的作品和稿件录取通知书。
还一再强调，通过他们发表好处多
多。记者表示愿意正式投稿，对方
提出需要交纳300元的审稿费，仅
仅过了一天就通知记者论文审核
通过了，确定可以见刊发表了，并
要求签订合同。合同上的乙方是烟
台某某文化科技有限公司，这家公
司负责人高女士向记者表示，其实
自己也是受害者之一，公章是骗子
伪造的，她自己完全不知情。

显然，这个假网站的骗子们还
在打着高女士公司的旗号，在网络
上招摇撞骗。他们借用一个假冒网
站，利用一些人投机取巧想走捷径
的心理，就轻松完成了诈骗。记者
300元的审稿费，徐先生3100余元
的定金都成了他们的囊中之物。

随后记者登录了真正的《生态
经济》杂志官网。整个网站的颜色、
布局与前面的假冒网站完全不一
样。为了进一步核实情况，按照官
网上提供的固定电话号码，记者拨
通了该杂志社的电话。

记者在某搜索平台搜索“生态
经济”四个字，位列第一的却是一个
名叫“《生态经济》-在线投稿-杂志”
的链接，下面的小字还明显标注：

“核心期刊发表”“快速发表见刊”
“职称评定有效”等字样，点击进入
的恰恰就是前面记者调查的假冒

《生态经济》杂志的钓鱼网站，而真
正的官网却被排在了第二位。

记者通过搜索引擎，又轻易地
找到三家疑似假冒《生态经济》杂
志的网站，它们的共同点都是以

“生态经济”四个字为核心词做名
称的组合变换，在浏览器中都被提
醒是不安全的网站链接，版面布局
类似，功能都以在线投稿、获取投
稿人联系方式为第一要务。

记者投稿的这个假冒网站，备
案公司为佛山市的一家公司。记者
前往佛山，直接前往该园区的登记
住所，发现该办公地点大门紧闭，
屋内摆放着电脑、办公座椅等设
备，但没有人员办公的痕迹。

记者随后找到此处的物业管
理人员询问，对方表示，这些用户
属于集群登记，办公场所并不在此
处。

显然，这就是一个代发论文的
骗局。不法分子利用部分作者急于
发表论文的心态，通过假冒正规期
刊的网站，发布“代发论文”的虚假
信息，随后收取审稿费、发表费等
高额费用，实施诈骗。由于不法分
子往往使用虚假身份和联系方式，

双方又只通过网络联系，受害人一
旦被骗取钱财后，就难以追查。

在假冒网站上
还能查验“假证”

记者进入一家名叫“职业技能
教育培训”的店铺进行咨询。加上商
家的微信后，当记者提出需要办理
一个健康管理师的职业资格证时，
对方一口答应，并直接开价“中级是
1700元”。只要交钱，无需上课考试，
交钱就拿证，并且还允诺可以在技
能人才评价网上进行全国联网的证
书查询。

学历、学位等重要的学业证书
也能在这个电商平台上被轻易售卖
吗？

显然，此网站就是为了配合假
证贩卖而打造的配套服务。记者还
发现，配套贩卖假学历证书打造的
所谓“民教信息网”，还有很多长相
相似的“兄弟姐妹”。通过搜索引擎
搜索“民教信息网”，一大串名称类
似的网站就跳了出来。

再一一打开，相似的架构布局，
一样的顶部装饰，强调“该网站工信
部已备案，唯一官方认证”，几乎在
网页地址栏都显示有不安全站点链
接的警示。

搜索“网页开发”
“报价”不尽相同

记者在电商平台上找到了可以
制作假冒网站的商家。记者提出想完
全仿制郑州大学官网的需求时，这位
商家表示可以接单，但为了避免“被下
架”，不能1:1还原。最终商家给出的报
价是2000元，包含了网站制作、维护、
域名、服务器等一揽子的相关服务。

记者又登录其他平台搜索“网
页开发”，不同的店铺给出的价格也
不尽相同。记者最终花费20元制作
了“郑州大学”的山寨网页，打开商
家发来的压缩包，可以看到该网页
与郑州大学的官网几乎一模一样，
只是将原有的联系方式进行了替
换，只要用户访问了这种网站，很容
易就落入这类假冒网站的陷阱。

记者来到了国家信息技术安全
研究中心，乔盛欣是这里的一名网
络安全工程师，主要从事假冒及钓
鱼网站监测与溯源，以及攻击手法
和利用工具的研究。乔盛欣向记者
介绍说，网页仿制者主要借用一些
爬虫工具来快速镜像目标网站的静
态页面。看上去一模一样，但是如果
进行多层级的深入浏览，假冒网站
就会露出破绽。

仿冒网站危害大
治理有难点

在业内人士看来，仿冒网站的
危害性不可忽视。这类网站已成为
不法分子实施诈骗的重要渠道。此
外，仿冒网站也成了销售伪劣商品
甚至假证件中的一环。因此，对于仿
冒网站，我国已经持续治理多年。

早在十年前，全国党政机关和
事业单位网站就统一挂上了“防伪
标识”。这种标识呈盾牌状，分成红
色的“党政机关”和蓝色的“事业单
位”两种。点击该标识，可以看到经
机构编制部门审核确认的该网站主
办单位的名称、机构类型、地址、职
能等信息。在此后一年的时间里，一
批山寨网站“现形”，全国共发现各
类政务网站被仿冒问题2 . 9万余起。

2024年8月，全国人大代表、中
国科学院大学知识产权学院院长马
一德在接受媒体采访时提到，近年来，
相关部门和地方对仿冒政府网站行为
进行了严厉打击，取得了一定成效，但
由于发现、筛查困难，网站更新迭代
快，多数仿冒网站（服务器）处于境外、
逃避监管，监管执法体制分散等原因，
这一乱象仍屡禁不止。

针对治理仿冒政府网站过程中
遇到的问题，他提出了自己的建议：
相关机构要发挥技术优势，进行日
常巡查，一旦发现疑似仿冒网站，及
时通报被仿冒主体、进行确认，最后
由工信部门、公安部门等进行处置，
尤其对于违法犯罪线索，要及时移
送公安部门处理，集中打击背后黑
灰产业链。

马一德还提到，可以从搜索引
擎的角度加大对官方、权威信息的
展示推动力度，对于疑似仿冒网站
做分类提醒。相关部门也可以借助
各类宣传平台，普及鉴别网站真伪
知识，也可建立全国统一的党政机
关门户网站入口，便于群众通过官
方渠道获取信息服务。

那么，公众应如何辨别仿冒网站？
中央网信办举报中心提示，首先可通
过域名网址识别。官方网站一般会采
用汉语拼音、英文缩写或者官方服务
电话作为域名网址，而不法分子往往
会使用无意义的字符，或者将某些字
母“偷梁换柱”，比如，将数字“0”改成
字母“o”，数字“1”改成字母“i”等。此
外，正规网站页面最下方有备案信息，
公众可以到域名信息备案管理系统对
其进行查询。但是，有些虚假网站会借
用真实的备案信息来欺骗网民，因此，
在查询时，公众切记要核对域名地址
与备案信息是否一致。

据央视财经、新京报
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仿冒网站的行为是否违法？
陕西恒达律师事务所高级合伙

人赵良善介绍，仿冒网站可能侵犯
他人网站的商标权、著作权等知识
产权，相关人员需要承担停止侵权、
赔礼道歉、赔偿损失等法律责任。

“如果捏造并散布虚伪事实，
损害他人的商业信誉、商品声誉，给
他人造成重大损失或者有其他严重
情节的，还涉嫌构成损害商业信誉、
商品声誉罪。”赵良善说。

此外，他提到，在中央网信办举报
中心此前公布的多起“仿冒网站实施
诈骗”类案件中，涉案人员既存在仿冒
网站的行为，又有诈骗的行为。如果涉

案人员为诈骗做了预备工作，即先仿
冒网站，尚未实施诈骗时，仅构成非法
利用信息网络罪，可处3年以下有期徒
刑或者拘役，并处或者单处罚金。

“两高”《关于办理非法利用信
息网络、帮助信息网络犯罪活动等
刑事案件适用法律若干问题的解
释》，针对非法利用信息网络设置了
比较低的入罪门槛。《解释》明确指
出，假冒国家机关、金融机构名义，
设立用于实施违法犯罪活动的网
站，设立一个，就构成犯罪。

赵良善表示，如果为了诈骗而
仿冒网站，并且实施诈骗既遂的，
涉案人员既构成非法利用信息网

络罪，又构成诈骗罪。当两罪并存
时，根据《刑法》，依照处罚较重的
规定定罪处罚。

针对仿冒政府网站且制售虚
假证书的，赵良善指出，涉案人员
仿冒网站的行为构成非法利用信
息网络罪，伪造证书的行为触犯了

《刑法》第280条规定，即涉嫌伪造、
变造、买卖国家机关的公文、证件、
印章罪，可处三年以下有期徒刑、
拘役、管制或者剥夺政治权利，并
处罚金；情节严重的，处三年以上
十年以下有期徒刑，并处罚金。同
样，当两罪并存时，依照处罚较重
的规定定罪处罚。 据新京报

仿冒网站涉嫌违法或将承担刑事责任

一些不法分子打着
“金融投资”“退费补贴”
“消费充值”“证件办理”
“期刊征稿”等幌子，假
冒有关部门、单位的官
方网站平台，实施诈骗
活动，迷惑性很大，令消
费者防不胜防。

▲假冒网站诈骗出新

招，记者亲历揭开山寨杂志

社官网骗局。

真假官网对比。

搜索“网页开

发”，不同店铺给出

的价格也不尽相同。
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