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小型化地面站
助力移动量子通信

通信安全是国家信息安全和经济
社会发展的重要基础。基于量子密钥分
发的量子保密通信是迄今唯一可实现

“信息论可证”安全的通信方式，可大幅
提升现有信息系统的安全传输水平。目
前，基于光纤链路的城域城际量子通信
已发展成熟并初步得到应用，而远距离
乃至全球化的量子保密通信，还需要克
服光纤存在的固有损耗以及难以覆盖
全球的问题。利用卫星平台进行自由空
间量子密钥分发，能有效克服这些限
制，实现全球范围的量子保密通信。

研究院与多家科研机构协同攻
关，在星地量子通信方面开展了一系
列开创性研究。2017年，中国科学技术
大学牵头研制的“墨子号”量子科学实
验卫星在国际上首次实现星地量子密
钥分发，并与地面光纤量子保密通信
骨干网“京沪干线”构成首个天地一体
化广域量子保密通信网络，充分验证
了基于卫星实现全球化量子通信的可
行性。由于“墨子号”量子卫星无法直
接覆盖全球且成本较高，发射多颗低
成本微纳量子卫星并实现组网运行，
成为构建高效率、实用化、全球化量子
通信网络的迫切需求。

朝着这一目标，研究团队成功突
破了低成本小型化诱骗态量子光源技
术、复合激光通信的实时密钥提取技
术、基于卫星姿控的高精度跟瞄等关
键技术，并完成星载量子密钥分发载
荷、量子微纳卫星平台研制。量子微纳
卫星载荷重量约23kg，比“墨子号”降
低约一个数量级，光源频率提升约6
倍，密钥生成时效性由数天时间完成
提高到单轨实时成码。2022年7月27
日，国际首颗量子微纳卫星“济南一
号”成功发射入轨，部分载荷器件由研
究院负责研发。

早在2019年，研究院团队就启动
小型化量子通信卫星地面站系统项
目。2019年12月30日23时31分至39分，
部署在研究院楼顶的卫星地面站与

“墨子号”对接测试成功，这标志着我
国首个小型化可移动量子卫星地面站
在济南建设完成。此后，科研人员继续
推动量子卫星地面站的小型化研究。
完成此次实时星地量子密钥分发的一
台卫星地面站就部署在研究院的楼
顶，重量仅100kg，而首代地面站重达
13吨。这款新型卫星地面站系统适应
城市、山区、高原等各类环境，能够快

速部署，原理上已可支撑移动量子
通信。

为构建“量子星座”
奠定坚实基础

在本研究工作中，“济南一号”
量子微纳卫星与济南、合肥、南山、
武汉、北京、上海、南非斯泰伦博斯
等地面光学站建立光链路，实现实
时星地量子密钥分发实验。星载量
子诱骗态光源平均每秒发送2 . 5亿
个信号光子，结合上下行光通信实
现密钥的实时提取，一次过轨对接
实验可生成250kbits-1Mbits的安
全密钥，平均成码率可达3kbps。以
卫星作为可信中继，研究团队进一
步实现了地面相距12900公里的北
京站和南非斯泰伦博斯站之间的
密钥共享和数据中继。

该研究工作为未来发射多颗
微纳卫星构建“量子星座”奠定了
坚实基础，不仅为大规模实用化量
子通信网络的建设提供了关键技
术支撑，更为量子互联网的全球部
署开辟了新的发展路径。

《自然》杂志审稿人称赞该成

果是“技术上令人钦佩的成就”，代
表了“基于可信节点量子星座提供
广域卫星量子密钥分发服务的长
足进步”，并“展示了卫星量子密钥
分发技术的成熟，代表了实现量子
和经典通信卫星星座的里程碑”。

《自然》杂志还以“向长距离安全量
子通信的现实飞跃”为题配发研究
简报进行报道，《自然》播客、著名
科学杂志英国《新科学家》等也对
该工作进行了专题报道。

“济南力量”凸显
量子通信技术全球领先

近年来，济南市积极布局量子
科技这一未来产业，济南高新区建
设5 . 2万平方米的“三楼一体”产业
载体，专门支持量子产业发展，量
子科技的“济南力量”日益凸显。

截至目前，国家实验室济南基
地落地，承接重大科学任务；国内
唯一、国际首个量子计算与测量领
域标准化技术委员会（SAC/TC
578）获批，支撑山东成为世界量子
信息标准化的核心阵地；工信部

“国家5G应用安全创新推广中心”

落地济南，探索量子密钥服务、量
子密钥加密带宽服务的商业模式，
推进量子通信技术创新和产业生
态稳步形成。全市集聚量子信息及
相关企业30余家，从业人员达到
800余人，总市值超过50亿元，在实
用化量子通信技术研究和量子通
信产业化方面处于世界领先地位。

2022年成功发射的全球首颗
量子微纳卫星以“济南”命名；2023
年底，济南市量子信息产业集群入
选省级未来产业集群；本月初，“祖
冲之三号”刷新量子计算优越性世
界纪录，该超导量子计算原型机的
部分核心部件也在济南研制。在山
东省、济南市的支持下，济南量子
院建成了国内最大规模集成先进
制程的超导量子处理器工艺线，正
在开展基于超导体系的大规模表
面码纠错研究。

下一步，研究院将继续深耕量
子通信领域基础研究与应用基础研
究，力求创造更多突破性成果，不断
拓展量子通信应用场景，朝着构建
大规模实用化量子通信网络的目标
持续探索前行，以量子技术革命性
突破服务国家信息安全重大需求。

全
球
首
次
我
国
实
现
星
地
量
子
密
钥
分
发
新
突
破

相
距
上
万
公
里
﹃
济
南
一
号
﹄实
时
达

济南量子技术研究院联合中国科学技术大学、中国科学院上
海技术物理研究所、微小卫星创新研究院等单位组成的研究团队，
在国际上首次实现“济南一号”微纳量子卫星与小型化、可移动地
面站之间的实时星地量子密钥分发，在单次卫星通过期间实现多
达100万比特的安全密钥共享。在此基础上，联合团队和南非斯泰
伦博斯大学科研团队合作，在中非之间12900多公里的距离上建立
量子密钥，完成对图像数据“一次一密”加密和传输。该工作为实用
化卫星量子通信组网铺平道路。相关研究成果于2025年3月20日在
线发表在国际学术期刊《自然》杂志上。

““济济南南一一号号””量量子子微微纳纳卫卫星星运运行行示示意意图图。。 来来源源：：墨墨子子沙沙龙龙

“在一个晴朗的夜空，我们看
到中国卫星闪烁的绿色光芒，随后
地面站检测到信号，通信成功了！”
南非斯泰伦博斯大学量子计算教
授弗朗西斯科·彼得鲁乔内在接受
采访时，如此回忆中国量子卫星首
次连接到南半球地面站的场景。

中国和南非科研人员合作的
论文20日发表于国际著名学术期
刊《自然》，研究团队报告在相隔
12900多公里的距离上通过卫星实
现量子密钥分发，为实用化卫星量
子通信组网铺平道路。参与实验的
南非科学家表示，这是南半球首次
开展卫星量子密钥分发实验，在
2025年“国际量子科学与技术年”，
与中国的合作更显科技促进人类
共同发展的意义。

跨越南北半球：
“激动人心”

“那是非常激动人心的时刻。”
参与这项研究的彼得鲁乔内回忆
说。斯泰伦博斯大学工程楼的屋顶
上，建了一个地面站与中国的卫星
通信。这里的环境合适，湿度低，天
空经常晴朗无云。就在一个晴朗的
夜空，地面站接收到了卫星信号。

“我们尽情庆祝，共享大餐。”

本项研究利用了中国2022年
发射的世界首颗量子微纳卫星“济
南一号”，与之前已闻名世界的“墨
子号”量子卫星相比，量子微纳卫
星的成本更低，多项性能更高，同
时地面站也变得小型化、可移动，
从而方便部署。

据介绍，研究团队利用量子微
纳卫星与设在中国合肥、北京、上
海以及南非斯泰伦博斯等地的地
面站建立光链路，实现实时星地量
子密钥分发实验。斯泰伦博斯大学
物理系高级讲师娅西拉·伊斯梅尔
分享了她最难忘的时刻。本次实验
持续多个夜晚，在单次卫星通过期
间实现了多达100万比特的安全密
钥共享。那个晚上，她和中国同事
围坐在电脑旁，眼睛紧盯着屏幕，
实时监控卫星通过时生成的密钥
率。“当密钥率突破100万比特时，
我们非常兴奋地跳起来，这是我们
从未想过能达到的数字。”

量子科技发展：
合作“双赢”

“我们非常自豪能够与中国合
作。”彼得鲁乔内说，中国在量子通
信等领域处于世界领先地位。南非
专家与中国同行合作有助于提升

自身的专业知识，同时也作出了自
己的贡献，可以说是一种“双赢”。

他指出，这次是在南半球开展
的首次卫星量子密钥分发实验，说
明南半球没有被排除在未来的相
关技术进展之外。如今，量子科技
正在催生一系列新兴产业，这是加
入新的产业革命的良机。通过与这
一领域的佼佼者——— 中国合作，南
非可以拓展相关知识，培养新型人
才，创造更多就业机会。

这次跨越上万公里的量子通
信实验成功，意味着未来可以发射
多颗微纳卫星构建“量子星座”，在
全球部署具有良好保密性的量子
通信网络。伊斯梅尔说，这是相关
领域研究人员的共同目标，“要完
成这个目标，需要国际合作来保证
建设全球性的量子网络。”

今年是量子力学诞生100周
年。联合国教科文组织宣布今年为

“国际量子科学与技术年”，目的包
括促进量子科技与社会的结合发
展。彼得鲁乔内表示，当今世界面
临种种挑战，而科学是应对挑战的
重要工具，人们在科学合作中也可
以加深彼此了解。“我希望能通过
加强量子领域的国际合作，帮助建
设一个和平繁荣的世界，共同应对
全球挑战。” 据新华社部署在济南量子技术研究院科研楼

顶的小型化地面站。

葛延伸阅读

南非科学家：

在晴朗夜空看到中国量子卫星的光芒
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