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一批“假孙子”手拿“亲情剧本”专门欺骗老年人

接到“孙子”来电 一定当心诈骗

文/片 刘一诺
实习生 张家懿 焦广锐

“孙女婿”打伤人
哭救要现金

“奶奶救我！我遇到急事
了！”3月11日深夜，平度市蓼
兰镇的王老太接到一通电
话，听筒里传来“孙女婿”带
着哭腔的求救声：“我打伤人
要赔2万，不交钱就要坐牢！”
老人慌忙翻出存折，次日一
早就到银行取出2万元现金，
亲手交给了自称“孙女婿朋
友”的接头人。

事后，王老太发现被骗，
立即报警。平度市公安局泰
山路派出所联合反诈中心展
开侦查，通过监控追踪、资
金流向分析，于3月13日将
犯罪嫌疑人王某顺、周某星
抓获。经查，两人专门为诈
骗团伙提供线下取现服务，
涉案金额超20万元，目前已
被刑事拘留。

骗子利用木马程序
发短信装“孙子”

3月13日上午，东营市74
岁的苏先生同样遭遇了“假
孙子”诈骗。

当日9时许，老人接到自
称“孙子”的短信，称其将同学
打伤，需垫付19万元住院费。
为增加可信度，诈骗分子通过
盗取的通讯录信息，冒用孙子
手机号实施连环骗局：当苏先
生拨打孙子的电话时，接听者
伪装成医院工作人员，声称机
主已将手机抵押在收款处；随
后又安排“同学”与老人约定
线下交款。

上午10时许，东营市公
安局东营分局刑侦大队反诈
中队接到银行预警线索，发

现苏先生已取现6万元并预
约次日再取13万元。反诈民
警崔向辉紧急联系老人却被
挂断，随即赶往银行拦截。经
耐心沟通，民警发现这是典
型的“装孙子”诈骗——— 诈骗
分子通过木马程序盗取老人
的通讯录后，利用虚拟拨号
软件伪装亲属手机号，虚构
紧急事件实施诈骗。

民警调查发现，苏先生
月初误点视频链接下载的聊
天软件被植入了木马程序，导
致通讯录泄露。诈骗团伙精准
锁定其孙子信息，通过伪造医
疗事故、安排“医院工作人员”
接听电话、指派“同学”线下
取现等环节层层设套。

当日17时，警方在约定
交款地点蹲守，成功抓获遮
挡面部的取现嫌疑人张某，
现场截获6万元现金。目前，
张某已被东营公安分局依法
刑事拘留，案件还在进一步
侦办中。

奶奶联合民警
抓住假孙子

“大孙子，7万元钱准备
好了，你快来拿吧！”3月17
日，乳山市某村委会门前，王
奶奶攥着手机焦急地踱步。
电话那头传来“孙子”的催
促：“好，奶奶，我这就来，你
在村委那等着我！”

这通揪心的电话始于前
夜。王奶奶接到“孙子”带着
哭腔的求助：“我昨晚上去吃
饭，看见别人打架上去劝架，
不小心把服务员推到玻璃上
了，人家要7万元私了！千万
别告诉爸妈！”

王奶奶连夜翻出存折，
次日便拉着老伴赶往银行。
银行工作人员发现异常：两
位老人执意提取大额现金却
神色慌张，对资金用途三缄

其口。工作人员立即报警，乳
山市公安局诸往派出所民警
火速赶到现场。

听了王奶奶的陈述，民
警意识到，两位老人很有可
能遭遇了诈骗，救孙心切的
王奶奶对民警的话将信将
疑。为核实情况，民警根据王
奶奶提供的信息给王奶奶的
孙子小张打去了电话。小张却
说，自己一直在学校，并未给
奶奶打过电话求助。王奶奶最
终醒悟，意识到自己被骗，赶
紧收好存单、不再要求提现。

随后，民警对王奶奶说：
“等骗子再打来电话，就告诉
他钱已经准备好了，让他来
取钱，然后联系我们。”醒悟
过来的王奶奶根据民警的指
导与骗子周旋。民警们在村
委会布下天罗地网，下午2
时，“假孙子”鬼鬼祟祟现身，
被埋伏的民警抓了个正着。

警方提醒：

1 .多给老年人普及反诈
知识，提高他们的防骗意
识，如发现老人因为晚辈要

“救急”“救命”等缘由转账
汇款时，一定要了解核对、报
警咨询。

2 .家中座机应具备来电
显示功能，对于陌生来电要
保持警惕。同时，接听电话后
应核实来电人身份，如声音
无法辨别，可用亲友小名、生
活习惯等较私密的问题提问
验证。

3 .遇到对方说自己遭遇
突发状况的，务必通过联系
其他亲友进行核实，不可轻
信一面之词。特别是涉及转
账汇款，务必与家属亲友商
议后再作决定，不可直接转
账汇款。

4 .如不慎被骗，请第一时
间报警。
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假软件、真骗子
一次下载引出跨境诈骗案

“家人们，看看大屏这
些晒出盈利的朋友，你们入
了这只股票，保证你们年化
收益也达到……”

在金钱的诱惑下，来自
乐陵市的韩先生不禁点开
直播间，添加了主播的联系
方式，在客服的引导下，下
载了一款看似正规的理财
软件并进行投资。随后，韩
先生想要从股市取钱时，却
发现无法提现，这才惊觉自
己被套路了，然后立即向公
安机关报警。

接到韩先生报案后，乐
陵公安立即开始行动。通过
分析前期信息初步判断，这
是一起跨境犯罪集团诈骗
案。乐陵警方遂成立专案组
对案件进行深入调查。

“我们分析调查韩某的
聊天记录、涉案软件、转账
流水记录以及软件服务提
供商。从大量的聊天记录里
找到了关键线索，发现这是
诈骗分子制作的一款假冒
股票投资软件，因为与正版
软件极为相似，所以让不少
受害人误以为真。”办案民
警王举军介绍，这个山寨软
件的部分使用人，其实是在
投资理财聊天群里哄骗受
害人上当的“演员”。

民警调查发现，软件的
注册人王某其实只充当着

“工具人”的作用，其出借手
机号，注册账户，却并不是
实际运营人，对诈骗过程也
并不知情。

蹲守、接力
42名嫌疑人被抓捕归案

民警们随后调转侦查
方向，对几个高度可疑的IP
进行深入调查，最终的线索指向了
位于东南亚某国的一个园区。巧合
的是，当地警方对该园区进行了打
击，大量电诈人员趁乱逃回国内。

结合前期掌握的身份信息和资料，
乐陵警方对回国人员进行调查，最
终确定抓捕计划并展开行动。

部分嫌疑人具备一定的反侦
查意识，回到境内后刻意隐藏自己
的踪迹，与警方玩起“消失的他”。
在抓捕犯罪嫌疑人赵某时，警方仅

掌握其籍贯，却无法获取其
行踪，而且其家人也不愿配
合。于是，专案组派出六人
进行轮流蹲守。半个多月之
后，赵某终于出现在了警方
的视野中，民警立刻行动将
其抓获。

在专案组民警接力攻
坚下，这次跨越16个省市的
集中行动最终将42名犯罪嫌
疑人抓捕归案，其中包括多
名犯罪集团的骨干成员。

高薪、旅行
背后藏着“诈骗流水线”

办案民警王举军介绍，
该跨境诈骗集团运作模式
复杂，且具有迷惑性。在国
外，他们通过社交平台发布
境外高薪工作信息，吸引一
些人上钩，或者以境外旅行
社的名义将这些人带到国
外。待他们到达指定机场
后，就会被专人接到园区，
被迫学习并参与电诈活动，
随后针对中国公民进行股
票投资类的电信网络诈骗。

整个诈骗系统的运行
链完整并且集团内部有明
确 分 工 ，堪 称“ 诈 骗 流 水
线”，例如直播引流、交流接
待、数据处理、软件运营、涉
诈资金管理等部分，运营完
善、诱惑性强，导致一些人
掉入诈骗陷阱里。

在此，警方提醒广大人
民群众，面对投资理财信息
要提高警惕，不要轻信陌生
人的转账要求，不要随意下
载来路不明的软件，对于高
额回报的承诺，要坚信没有
天上掉馅饼的好事发生。记
得默念：不听不信，不转账，
不做电诈工具人！

目前，该案20名嫌疑人已被检
察机关以诈骗罪提起公诉，其余嫌
疑人则因涉嫌其他违法犯罪被移
交外省公安机关并案处理。
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注意！你以为你的钱正在股市里升值，其实它可能早已进了诈骗分子的
腰包，比股票暴跌更可怕的是你的钱根本没进股市。近日，乐陵市公安局成
功破获一起跨境投资理财诈骗案件。办案民警跨越16省市，追踪诈骗分子，
共抓捕42名涉案嫌疑人，揭开了“股神”背后的千层套路。

乐陵民警在调查犯罪嫌疑人有关线索。

注意！近日，我省多地出现了一批“假孙子”，他们手拿“亲情剧本”，以“我打伤了
人”“被警察抓走”等突发事件制造紧张氛围，利用老年人救亲心切的焦虑心理实施
诈骗。

“隔代亲，连着筋”。部分老年人由于缺乏对电信网络诈骗的认知，在情急之下作
出不理智的决定。目前，各地警方加强对这类骗局的预警和打击力度，有的采取措施
阻断被骗资金，有的“将计就计”锁定嫌疑人的身份和行踪，让“假孙子”现真身。

东东营营警警方方抓抓获获一一名名““装装孙孙子子””的的犯犯罪罪嫌嫌疑疑人人。。
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