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伪伪基基站站成成垃垃圾圾短短信信主主要要源源头头
相关法律依据不明确，影响了打击效果

12月2日上午，当说起手机
里的垃圾短信时，在省城一写
字楼内上班的杨小姐就直喊头
疼。近一段时间，杨小姐经常收
到垃圾短信，内容多是房产促
销、美容整形、教育培训，甚
至还有售卖假证和假发票的。

“最多的时候一天能收到好几
条，有时手机突然就掉线了，一
看手机没信号了，紧接着就进

来一条短信，是搞促销的。”
记者打开杨小姐的手机看

到，里面的各种商品促销、教
育培训等短信有四五条，其中
有的显示 1 0 6开头的号码发
送，有的显示运营商客服号码
发送，有的还显示金融机构客
服号码发送。“碰到这种情况
的不光我自己，我们单位不少
同事都是经常被垃圾短信骚

扰 ， 有 的 还 接 到 过 诈 骗 短
信。”杨小姐气愤的说道。

接到诈骗短信的是杨小姐
的同事孙先生。据孙先生介
绍，今年10月份他收到了一条
某银行发来的短信，提醒他网
银即将到期需要升级。“我确
实有这个银行的网银，而且发
送短信的号码也是这个银行的
客服号码，我肯定不会有怀

疑。”孙先生说，由于那几天
他工作正忙，就没顾上给网银
升级，而在这期间，他恰巧碰
上了一位在该银行工作的客
户，“我无意中向他提到了网
银升级的事，那位客户接着就
告诉我千万别信，因为那是一
条诈骗短信，他们已经接到好
几起这样的报案。现在想起
来，真是有些后怕。”

如何辨别“伪基站”

由于辨别伪基站需要一
定的技术手段，因此作为普
通的手机用户如何识别有很
大的难度，但有些情况用户
可以注意。例如，用户在某
个区域经常信号不好，却频
繁收到以运营商客服号码发
送的促销短信，并且两人或
多人同时出现上述情况，或
者频繁收到以银行客服号码
发出的转账短信等，与此同
时伴有手机信号不稳、无法
打电话等现象。如果遇到这
种情况，手机用户就要多个
心眼，提高警惕，以免中了
“伪基站”的招。

近期，济南、威海、泰
安等地公安部门接连破获多
起非法基站案件，查获了一
批伪基站。如今，伪基站已
经成为垃圾短信的主要源
头，而这些伪基站不仅对市
民日常生活造成骚扰，甚至
威胁了其财产安全，也对通
信运营商的网络质量和安
全，以及一些金融机构的形
象造成了恶劣影响。不过，
由于目前我国相关法律依据
还不是很明确，对违法行为
的立案标准和定性并不统
一，以致打击效果受到影
响。

今年11月初，济南历下
警方打掉4个伪基站，查获一
批非法设备。

一天收到多条垃圾短信 有的涉嫌非法或诈骗

“不管是杨小姐收到的垃
圾短信，还是孙先生收到的诈
骗短信，都不是由真正的运营
商客服号码或银行客服号码发
送 的 ， 而 是 来 自 一 些 伪 基
站。”2日上午，中国移动山
东公司信息安全管理部副总经
理李斌向记者表示，近两年，
他们收到的垃圾短信投诉明显
增多，而且投诉重点多集中在
一些市民熟悉的客服号码。但

经过他们技术分析和查证，这
些垃圾短信大多不是由移动端
口发出的，很可能是受到了
“伪基站短信系统”影响所
致。

据了解，伪基站即假基
站，是时下新兴的高科技诈骗
设备。伪基站经常隐蔽在人群
密集的街道和小区移动发射，
通过把自己伪装成移动网络的
信号，自动搜索附近手机卡信

息，覆盖特定区域的信号强度
高于移动网络的信号，利用通
信网络重选原理来吸引手机登
录，强制建立与用户手机的联
系，强行发送垃圾广告或诈骗
短信。

“伪基站可以模拟任何号
码群发任何内容的短信，由于
公共客服号码为手机用户所熟
知，所以也是被克隆最多的号
码。”不法分子正是利用了手

机用户熟悉、信任客服号码的
心理，使他们轻信客服号码发
来的短信，如果按照短信内容
去进行网银登录、汇款等操作，
很有可能会造成用户银行卡号
和密码的泄漏，对用户财产带
来危害。同时，伪基站克隆客服
号码及106开头的集群号码，
对通信运营商的网络质量和安
全，以及银行等企业的形象也
造成了严重的不良影响。

垃圾短信多来自伪基站 专爱克隆客服电话

这些伪基站到底是从哪里
来的？记者在网上搜索“伪基
站”发现，网上公然叫卖伪基
站设备的不在少数。这些设备
价格不等，从几千元到数万元
都有，有的卖家还提供培训服
务。一位卖家告诉记者，他现

在每月都能卖出几套，这些设
备操作很简单，并不需要多么
专业的知识，一般人经过培训
后都能操作。

“现在的伪基站非常简
单，一台主机、一个笔记本、
一个信号发射器就能组装成一

套伪基站设备，因此伪基站作
案十分隐蔽，流动性很强，不
法分子在繁华地段开着车，用
编造出的号码群发大量垃圾短
信。”业内人士介绍到。

据了解，目前伪基站已经
形成了一条非法产业链。一些

商家直接或通过中介联系到伪
基站的运营人，以每条短信几
分钱的价格通过他们发送促销
等垃圾短信，有的甚至通过他
们发送诈骗短信。而这些伪基
站一个小时就能发送上万条短
信，每天能发送10万条左右。

伪基站网上公开售卖 已形成一条非法产业链

今年1月以来，山东省通
信管理局、山东省公安厅、山
东省无线电管理办公室联合开
展了严厉打击利用假冒移动通
信基站发送垃圾短信息等违法
犯罪专项活动。截至目前，各
基础电信企业在全省范围内共
定位伪基站250多次，配合公
安、无线电管理部门现场抓捕
120多次，抓获了一批非法使
用伪基站的嫌疑人。

“从目前情况来看，我们
对伪基站的打击取得了一定效
果，但也发现了一些问题。”
5日下午，山东省通信管理局
有关负责人表示，由于目前国

家相关法律依据不是很明确，
对违法行为的立案标准、犯罪
定性也并不统一，因此打击效
果受到了一定影响。

记 者 从 公 安 部 门 了 解
到，目前许多地方对于初次
抓获的涉嫌伪基站的非法人
员，一般采取的处罚措施是
没收相关设备，并处以一定
数额的罚款。“这样的处罚
对于不法分子来说显得有些
轻，违法成本低，难以起到
警示作用。”山东博翰源律
师事务所季猛律师表示，目
前法规中涉及伪基站的，主
要是《电信条例》及《无线

电管理条例》等，其对违法
人员的处罚多为经济惩罚，
一般根据其行为处以一定金
额 的 罚 款 ， 若 涉 及 非 法 经
营，没有违法所得或者违法所
得不足5万元的，最高可处以
1 0万元以上 1 0 0万元以下罚
款。“不过，目前已有部分地
区开始按照刑法中的‘破坏公
用电信设施罪’进行处理，前
不久，深圳市检察院刚刚以该
罪名对9名利用伪基站进行诈
骗的犯罪嫌疑人提起了公诉，
这说明有关部门对该项行为的
打击力度正在加强。”

此外，多头管理也对伪基

站的打击和监管造成了一定影
响。据了解，目前打击伪基站
属于通信管理部门和无线电管
理部门的业务管辖范畴；在执
法抓捕方面，则涉及公安部
门；在伪基站设备的生产和销
售环节，则涉及工商部门。

“下一步我们要坚持两
手抓，一手抓打击不法分子
利用伪基站发送垃圾短信的
行为，一手抓制造、销售伪
基站源头的治理。从源头下
功夫，努力在打击伪基站的
制 造 、 销 售 等 环 节 实 现 突
破。”山东省通信管理局有
关负责人表示。

全省已抓捕120多次 下一步将从源头打击

相关链接

案件点击

◆2013年10月22日，中国
移动山东公司临沂分公司工
作人员在费县进行网络维护
时，发现有人在一辆面包车
里通过伪基站向外发送垃圾
短信。工作人员立刻报警，
并协助公安部门将两名嫌疑
人抓获，在其车内缴获伪基
站设备一套。

◆2013年10月23日，泰安
新泰市民警在巡查时发现一
辆可疑车辆，检查发现车内
有一部短信群发器，于是将
嫌疑人带回接受讯问。经调
查，嫌疑人对利用短信群发
器非法经营的犯罪行为供认
不讳。据悉，今年新泰警方
已摧毁伪基站违法犯罪团伙6

个，抓获犯罪嫌疑人23名，
缴获伪基站设备9套。

◆2013年11月1日，济南
历下警方在一写字楼内将一
利用伪基站发送垃圾短信的
团伙打掉，并顺藤摸瓜在一
周内接连端掉了另外三个垃
圾短信群发窝点。

◆2013年11月21日和27

日，威海高新区和乳山市警
方相继查获两个非法基站。
非法基站的持有者都是将设
备放在车内，专挑人流量大
的路段发送垃圾短信。目
前，三名嫌疑人都已被刑事
拘留。
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