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今日济南

抢眼

输输入入QQQQ号号，，群群友友信信息息可可秒秒查查
腾讯QQ用户群信息遭泄露，网友大呼“太恐怖了”

网站如何担责

尚无法律规定

腾讯QQ是使用最广的即时
通讯工具，最高同时在线人数已
经突破1 . 674亿。2013年11月，安全
漏洞监测平台乌云漏洞平台公布
报告称，腾讯QQ群数据曾遭泄
密，网上可下载到的QQ群数据库
涉及7000多万个QQ群、12亿个部
分重复的QQ号。

这些信息泄露后，在一些
网络平台上很轻易地就能找到
数据下载链接，根据泄露的QQ

号所包含的备注的姓名、年龄
和社交关系网甚至从业经历等
大量用户个人隐私，多家网站
以此开展QQ用户的数据销售，
进行营销，销售QQ邮件群发系
统的商家曾声称，“一台电脑日
发 1 0万封营销邮件！超高收件
率，超高打开率！”

虽 然 此 后 腾 讯 进 行 了 修
复，但为时已晚。“这个网站应
该是有人利用数据搭建成的在
线查询网站。”有业内人士指
出。

据了解，2013年9月起，《电信
和互联网用户个人信息保护规
定》开始施行。第十条规定，电信
业务经营者、互联网信息服务提
供者及其工作人员对在提供服务
过程中收集、使用的用户个人信
息应当严格保密，不得泄露、篡改
或者毁损，不得出售或者非法向
他人提供。

该《规定》同时要求“电信业
务经营者、互联网信息服务提供
者保管的用户个人信息发生或者
可能发生泄露、毁损、丢失的，应
当立即采取补救措施。”

山东千舜律师事务所律师王
伟分析，网络个人信息的泄露一
方面可能是互联网企业内部工作
人员为了牟利人为泄露信息，另
一方面则可能是由于安全技术漏
洞，被黑客攻击导致信息泄露。

“如果是人为，相关工作人员
和黑客都应该受到相应的惩罚。
但是作为互联网企业而言，虽然
有义务保护用户的个人信息，但
一些安全漏洞也不可预测，企业
要进行补救，尚没有相关法律明
确规定应该承担什么样的责任。”
王伟坦言。

21日，刚刚查询完自己信
息的刘先生倒吸了一口冷气。
通过查询出来的可视化QQ群
信息里，可以看到他的学校、老
乡、同事群等，甚至还有多年前
一时兴起加入的同名群以及爱
好群。“太恐怖了，知道我叫什
么，老家在哪，上了什么学，有
什么从业经历，还有群内好友

的号码，要是打着我的名号去
诈骗群内的好友，后果真是不
可想象。”他抱怨道。

随便输入一个有效的QQ
号，也能查询到陌生人的个人
信息。记者随便输入了一个以
数字“4”打头的QQ号码，立马
出现了这位陌生人的所有群信
息，从这些信息中可以推测出

这位陌生人是江苏省某高校某
工科专业毕业，喜欢打乒乓球，
加入过学生会，通过其老乡群
还能得知他的家乡，甚至通过
他加入的业主群能得知他居住
在某小区的几号楼。

“数据非常准确，触目惊
心，简直让人震惊。”某位市民
查询后发出同样感慨，任何一

个人都能查到他的个人信息，
一点隐私权都没有，还可能利
用隐私信息获得好友信任，引
发新一轮的诈骗和攻击。“都想
封了自己的QQ号了。”他坦言，
几年前加入的单身交友群都有
显示，现在他都有女朋友了，他
担心这样的信息泄露后，会影
响正常生活。

律师坦言近日，一个可视化的大数据网站开始在小众人群中传播。通过这个网站，输入有效的QQ号
码，该号码的用户群关系、备注的真实姓名、经历等都一目了然。律师称，如果是人为泄露使用者
的个人隐私，相关工作人员和黑客都应该受到相应的惩罚，但目前还没有相关法律明确规定相关
企业应该承担什么责任。

通过网站查到的某网友的QQ群信息。

本报记者 孟燕

输入QQ号，群里好友信息全有
21日上午10点多，记者根

据某论坛提供的网址并打开，
该网站显示为“QQ群关系可视
化查询”。网页上方有简短的说
明，该项目目前仅兼容最新版
的Chrome及Firefox浏览器，在
其他浏览器上比如手机版会显

示未知错误或验证码错误，并
强调“本项目数据由网上公开
内容生成”。

记者在窗口中输入了自己
的QQ号和验证码，点击“查询”
后，先是密密麻麻的一片，后来
慢慢变得有条理后出现了记者

加入的用户群组——— 初中群、高
中群、大学群还有研究生群等可
视化的网状图。记者个人的QQ
号码呈现在网页中央，一条条蓝
色的线连接每个群组内的成员，
每个人的真实备注姓名、QQ号
码都非常准确地显示出来，其中

用黄线连接的为群管理员。
记者注意到，该网站还能

显示不同群内交叉的好友关
系。但记者同时发现，该网站提
供的数据可能还停留在三四年
前，很多最新的群组信息并没
有显示。

“太恐怖了，我都想封了QQ号”
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