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电电信信、、网网络络诈诈骗骗
““十十年年账账单单””

岁末猖獗花样多，微信交易要当心

随着科技的日益发展，手机已经成为人们不可或缺的通
讯工具，但是随之而来的，利用手机的通信网络诈骗也越来
越多。临近岁末，电信、网络诈骗大有抬头之势。近日，警方晒
出了电信、网络诈骗“十年账单”，有些虽然是十年前就有的
老骗术，可至今仍然有人在上当。

“三不”即“不轻信”“不透露”
“不汇款、转账”：不要轻信来历不明
的电话和信息，不回复未接的可疑
电话、短信提供的陌生号码，不要有

“贪图便宜”“一夜暴富”的心理；增强
防范意识，无论什么情况，都不向对
方透露自己及家人的存款、银行卡等
信息，如有疑问，速拨打110求助咨询，
或向亲友核实；决不向陌生人或“公、
检、法、银联、电信部门工作人员”提供
的“安全账户”转账、汇款。

若不慎被骗汇款后，应第一时间
报警并及时采取补救措施：及时拨打
中国银联专线95516转1，看对方的账户
是哪家银行的，然后拨打该银行的客
服电话，在提示输入密码时随意输入
一组数字，连续几次密码输入错误
后，银行的密码保护功能启动，该账
号就会被锁定；及时登录骗子账户银
行的网上营业厅，操作骗子账户进行
登录，如前操作锁定账号；及时与汇
款银行柜台联系，请求协助。

本报记者 王颖颖 整理

相关链接

“三不”“三及时”

谨防电信诈骗

多年来，拥有最新的电子设备
或者应用程序一直是地位的一种象
征。但这种事情很快就要发生改变。

据英国《每日邮报》报道，多年来，
拥有最新的电子设备或者应用程序
一直是地位的一种象征。但这种事情
很快就要发生改变。据专家们的预
测，2015年将成为“反科技年”，人们将
开始抛弃电子设备、社交网站以及其
他科技产品，转而追求简单的生活。

最近的数据显示，一些社交网
站的人气正在下降，我们正进入一
个“新勒德分子时代”(勒德分子是
指1811年至1816年英国手工业工人
中参加捣毁机器的人，也就是指阻
碍技术进步的人)。在第6份年度《数
字技术发展趋势报告》中，伦敦通讯
机构Hotwire做出了这一预测。

在Hotwire公布《数字技术发展
趋势报告》之前，英国通信管理局公
布了《国际通信市场报告》。报告指
出，每周访问社交网站的英国人当
前的比例为56%，2013年为65%。美
国、中国和日本也呈现出下降趋势，
但幅度较小。

2014年8月，一群开发人员在众筹
网站上发起一项筹款活动，为他们开
发的产品noPhone筹集资金。noPhone是
一款假手机，在设计上准确模拟手机
的重量和尺寸，减轻智能手机不在身
边时产生的不安全感。

现在，很多人对科技产品成瘾，
医生对此深深忧虑。最近进行的研
究发现，全世界有超过一半的手机
用户(53%)承认无法使用手机时会
产生焦虑。没有手机在身边，他们会
感到非常紧张，这种紧张与看牙医，
甚至于举行婚礼不相上下。过去一
年时间里，科技成瘾症患者呈增多
趋势，英国大约有八分之一的人表
现出科技成瘾的迹象。

Hotwire的报告指出：“宣布不再
上Facebook很有点发表一份正式声明
的意味。现在，很多曾经对科技痴迷
的人正在‘拥抱’能够让他们远离互
联网的静修活动，用冥想或者榨汁取
代上网。一种反科技趋势已经出现。”

尽管声称2015年将成为一个“反
科技年”，但Hotwire的报告也指出，科
技也会在这一年为其他领域带来更
大进步。现在，有超过60%的人拥有一
个以上的科技产品。报告称随着平板
电脑的价格不断降低以及可穿戴装
置的进一步普及，人均拥有的科技产
品数量还将继续增多。 据光明网

有此一说

电子产品依赖程度降低

2015年或成
反科技年

座机欠费停机诈骗
高发时间：2004年-2008年

这些年来，只要家里使用座
机的市民，对“您家的电话即将
欠费停机，详情……”之类的诈
骗电话一定不会陌生。民警描绘
出骗子行骗套路图，第一步：语
音提示“异地欠费”，按“9”了解
详细情况；第二步：转到人工服

务，“电信人员”确认并帮助报
警；第三步：“经侦科长”称其资
料被盗用，透支了20多万元，并
给银行电话；第四步：“银行主
任”提供“安全账户”，叫把钱打
上去；第五步：打钱后发觉上当，
仅过2分钟钱就被转走了。

对此，相关民警提示，接到
“欠费”电话切莫轻信，所谓办理
宽带业务、异地开通电话等均
系骗子诈骗的幌子，即使真的
欠费，也不要轻易转账付款，可
直接到电信营业厅去办理交费
手续。

盗QQ号实施诈骗
高发时间：2009年-2010年

买来木马程序，在网络聊
天时种到别人的电脑上，盗窃
QQ密码等相关资料，再使用他
人的网络身份实施诈骗……从
2009年开始，不法分子绞尽脑
汁盗取网友QQ号和密码，再给
好友群发消息，向好友们借钱
或是代充值等。有些则是利用

网民淘宝购物的时候，假借支
付失败名义，通过QQ发送支付
链接，让人进入对方设置的钓
鱼网站。

“公安机关曾破获此类盗
取QQ号实施网络诈骗案，骗子
使用黑客程序破解用户密码，
然后张冠李戴冒名顶替向事主

的QQ好友借钱，如果对方没有
识别很容易上当。”根据相关警
方提示，需要特别当心的是一
些冒充熟人的网络视频诈骗，
犯罪分子通过盗取图像的方式
用“视频”聊天。遇上这种情况，
最好先与朋友取得联系，防止
被骗。

电话冒充熟人诈骗
高发时间：2010年-2011年

“喂，猜猜我是谁？我是你
老朋友呀！贵人多忘事，连我都
记不得了？改日再联系。”当事
人往往碍于情面会在自己的亲
友中联想猜测对方身份。此时
犯罪分子顺势答应，并称近期
要来看望当事人，为下一步诈
骗做铺垫。次日犯罪分子会编

造来看望当事人的途中出车
祸、嫖娼、吸毒被抓等谎言向受
害人借钱，让当事人汇钱到指
定账户。

老王突然接到一个陌生电
话，称是他失去联系多年的老战
友，第二天将到青岛办事，想起
老朋友想顺道过来聚聚。第二天

一早，老王正赶去给老友接风，
电话又响起：“老王，我在高速
上追尾了别人的车子，你知道
我开的是公车，想尽快私了，能
不能先打2万块钱给我。”老王
一听立马拿出银行卡准备去银
行转账。还好，银行工作人员及
时阻止了他。

网站低价销售骗定金
高发时间：2012年-2013年

一家电子公司网购一批货，
付了2万元定金和10万元货款
后，对方发了个空邮包，而且联
系不上了。民警调查得知，这家
公司在网站上，以明显低于市场
的价格销售一款电子产品。而一
个月后，销售方称因为是亏本出
售，要求买家先期支付80%货
款，否则不发货。收到80%货款

后没几天，对方又发来快递单，
让支付尾款。付完尾款后，这家
公司收到的是空邮包，才知道上
了当。

据了解，不法分子制作钓鱼
网站实施诈骗有两个特点：一是

“虚实结合”，网页布局与真网站
几乎没有区别，只在联系电话、
支付链接等处藏有猫腻，通常难

以识破；二是“诱惑性强”。抓住
人们贪便宜的心理，利用信息不
对称的特点，打着“店庆”、“促
销”等旗号骗取信任，实施诈骗。
在网上的交易活动要格外留心，
特别是在以低于市场价购买金
额较大的贵重物品，且卖方提供
的付款账户为私人账户时更是
要提高警惕。

微信二维码盗取存款
高发时间：2013年-2014年

二维码很方便，但是也很
危险，近期出现了微信二维码
诈骗的案例，买家发送商品二
维码，实则是手机木马。今年9
月，小李看到微信上有人称可
以代购港版iPhone6，他立即联
系订购了两部。迟迟没收到货
的他，立即跟微信上的卖家联
系，对方称货在海关被查了，可
能要加关税钱，要求他每部多

付800元，还发来二维码，让他
扫描二维码微信支付。小李信
以为真，扫描二维码支付后，信
用卡里的2万元被盗，等他上微
信找人时，对方的账号已没了
任何信息。

二维码作为一种新颖的信
息获取渠道，已成为骗子行骗
的新手法。大量网购、银行、第
三方支付类应用被二次打包了

病毒、恶意扣费代码，一旦用户
下载安装就会被窃取网购、银
行、支付账号密码。通过手机支
付，虽然减少了验证和输密码
的次数和环节，但安全性也相
对降低，应尽量避免通过手机
进行支付。扫描二维码时一定
要注意出处，不要随意扫描陌
生人发来的二维码，以免造成
损失。

本报记者 王颖颖 整理
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