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当当心心！！收收银银员员在在偷偷银银行行卡卡信信息息
QQ群中组团盗刷分工明确，被济南警方一网打尽

“料”、“料主”、“出料”、“洗料”，这些内部行话串起了盗刷银行卡的犯罪链条。在这个链条上，有人应聘超市市收银员采集银行卡信息（被称为
“料”），有人在网上收集“料”，并出售给复制银行卡取钱的人（“洗料”）。躲在虚拟的网络空间里，犯罪分子相相隔千里，互不相见，凭借着脆弱的信任来
共同追逐利益。近期，济南市历城警方破获银行卡盗刷案，揭开其中的一幕江湖。

民警提醒

刷卡要专心输密码要遮挡

本报记者 杜洪雷

针对银行卡被盗刷，洪家楼派出所民警李
桂林提醒广大市民平时使用银行卡付款时一定
要避免在非正规的商铺刷卡消费，刷卡消费时
要确认是不是银联POS机，不要找他人代刷卡，
并保证银行卡在视线范围内。“市民在输入密码
时一定要用手或者物体进行遮挡。刷卡消费时，
要注意卡有没有在两台POS机上刷，还有刷卡
后要防止还回的银行卡被调包。”办案民警李桂
林说道。

此外，很多储户在银行ATM机、柜台办理完

业务后，凭条撕了就扔或者撕都不撕就随意丢弃，
这样可能就会泄露储户信息，包括账号、卡号等，
有可能通过小小的凭条查到客户很多信息。因此，
李桂林提醒市民办理完业务一定要把交易凭条彻
底粉碎，或自己收好。

由于磁条卡容易出现被复制、被盗刷的情况，
很多银行开始更换安全性更强的芯片卡。据了解，
芯片卡具备了密钥加密技术，加密信息相对复杂，
且随机生成，很难被复制，具备很强的抗攻击能
力。“从安全方面考虑，我们还是建议市民能够尽
快更换芯片卡，这样更能保证财产的安全。”李桂
林说道。

民警在嫌疑人家中搜出大量的作案工具。 警方供图

“料主”应聘超市收银员偷信息

本报记者 杜洪雷

“快刀手”，是23岁的北京延庆
人任强（化名）给自己取的网名，略
带着江湖老手的感觉。“干我们这
一行，手必须要快，否则就被人看
破了。”在盗刷银行卡的江湖里，任
强被称为“料主”，是通过窃密环节
获得银行卡资料的人。

“我偶然进了一个QQ群，里面
交流着如何盗窃银行卡信息，如何
复制银行卡。”发现这条致富路的
任强眼前一亮，在群内混迹数月
后，他逐渐了解了盗刷银行卡的犯
罪流程，决定做一名“料主”。盗取
银行卡信息需要专门的工具，任强
花了4000元钱从群内一名网友手
中购买了一个采集器，并学习采集
银行卡信息的程序。

济南成为任强“小试牛刀”的

首选，“我以前在济南工作过，感觉
这儿的人老实有钱。”超市收银员
能够大量接触银行卡，任强来到历
城某大型超市应聘收银员。凭着小
聪明，任强在跟着师傅学习了十多
天之后就开始独立收钱。

采集器是一个不到十厘米长
的黑色块状物，随着收银愈发熟
练，任强随身携带采集器，趁着顾
客刷卡不注意，就把银行卡在采集
器上面刷一次，同时用眼睛的余光
盯着顾客的密码，然后把取款密码
记在一张纸上面。“主要找那些粗
心大意的顾客盗窃银行卡信息，例
如输入密码不遮挡的人。”从去年8
月份进入超市，任强在两个月的时
间里盗取多张银行卡信息后从超
市辞职。

一小时复制出银行卡，“料”就能变钱

手里握着“料”的任强开始在
QQ群里寻找人“出料”，接手者是
一网名为“2014马上有钱”的网友
林立，经他的手“料”就可以变成
钱，这一过程被行内人称为“洗
料”。做这行久了，林立有时将这些

“料”再转给别人去“洗料”，王某刚
和王某才是林立的下线，负责复制
银行卡和取款。“‘洗料’的过程必
须很快，交易都是在一天甚至半天
内完成，一般不过夜。”任强称。

林立和王某才是福建人，从事
这一行的多数是南方人，他们更为
精通如何复制银行卡。几人商量，复
制银行卡取钱的人分得20%，剩下的

则是任强和林立平分，通过电话查
询，任强能够清楚地知道每张银行
卡的余额，防止分钱的时候被黑。

林立将任强给的银行卡信息
和取款密码转给王某刚和王某
才，有了专业的器具，王某刚和王
某才复制一张银行卡仅用一个小
时的时间。“取钱是一个相对危险
的环节，为此他们采取多种方式
取钱和洗钱。”据历城区公安分局
洪家楼派出所副所长曹峰超称，
嫌疑人通过网银、第三方支付平
台甚至直接从ATM机上取钱，钱
要经过多个账户的转移，试图逃避
警方的追踪。

为躲民警钱经多账户拆分转移

“银行卡明明在身上，可是卡里
面的钱却被人取走了。”2014年年底，
多名市民遭遇如此蹊跷的事情，引
起了警方的注意。历城公安分局调
集刑警大队和洪家楼派出所梳理多
个报警人银行卡的消费记录，发现
了共同点，“报警人都曾在历城某大
型超市刷卡购买东西。”曹峰超称，
而且都是从同一个收银员处刷卡，
刷卡时间比较集中，该收银员已经
离职。通过多种侦查方式，“快刀手”
任强被民警锁定。

与此同时，民警针对被盗刷银
行卡资金的流向展开追踪。“每一
笔资金都经过多个账户拆分转移，

而且这些账户的主人与嫌疑人没
有任何关系。”民警从一个银行账
户发现了嫌疑人的身份信息，“这
个信息也是虚假的，但是这个嫌疑
人一直使用这个信息生活。”通过
追踪该信息，民警确认嫌疑人为住
在天津的王某刚。

巧合的是，济阳县公安局发
现当地一名受害人的银行卡号曾
在福建泉州市的六台ATM机上
被多次取款。他们在福建当地警
方的配合下，调取了当时的监控
录像，发现取钱者为同一人，三十
来岁，留着光头，此人正是负责

“洗料”的林立。

“料主”
收银员任强

“出料”（在QQ群找人
复制卡片）

“洗料”人
林立

（通过网银、第三方支付
平台甚至直接从ATM机
上取钱，钱要经过多个
账户的转移）

20%

40%

40%

取款人王某才、
王某刚

盗
款
分
成
比
例

被抓时携带多张银行卡

还谎称是卖卡的

确认多个嫌疑人的身份之后，济南警方开始
展开围捕。2015年1月11日，历城公安分局分两路
展开抓捕，其中一路赶到北京，另外一路赶到天
津。11日下午，北京抓捕组很快就确认了任强的地
点，将正与朋友聚会的任强抓获。

天津抓捕组获知嫌犯王某刚准备乘坐火车前往
潍坊作案，民警在火车进入德州之后将其抓获，从其
身上的提包内发现大量的银行卡、读卡器以及笔记
本电脑。“王某刚还狡辩是卖卡的，后来一提任强，他
就无话可说了。”曹峰超说。通过对王某刚的审讯，民
警获知王某刚的同伙王某才在西安的一个小区，其
他信息则不知道了。“我们发现这个小区就一个出
口，决定守在门口，等待王某才出现。”刑警三中队副
中队长李雷和抓捕小组在雪地里面守了五天，一天
下午，守候民警确认来到门口准备寄快递的男子就
是王某才，迅速将其抓获。民警随后从其家中搜出大
量的银行卡、读卡器、笔记本、采集器等作案工具。

1月17日，济阳警方在附近将林立抓获。一个
QQ群中组成的盗刷银行卡犯罪团伙“相聚”在了
济南拘留所。目前，案件仍在调查中。
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