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本报记者 朱文龙 朱洪蕾

手机就可远程操控
智能摄像头受追捧

20日上午，记者来到位于济
南山大路和解放路交口附近的
华强数码广场。在四楼，记者发
现有许多商家在经营着智能摄
像头。这些智能摄像头体积不
大，价格都不算昂贵，但是利润
却不小。以一款“萤石”牌的智能
摄像头为例，店主称售价350元，
当记者进行砍价时，店主说，最
低可以让到300元，如果不开发
票，还能在300元的基础上再打
八折，也就是以240元的价格就
能够买到。后来记者从淘宝网上
查到，同款的一个智能摄像头在
网上只卖239元，还包邮，从中可
知利润空间不小。

同时，在其他的两家科技市
场，记者发现还有小米、360、迈
视、云视通等十余种品牌的摄像
头，价格集中在150元到500元之
间。虽然各商家所售卖摄像头的
品牌和价格有差别，但多位店主
表示，200元左右的智能摄像头
出货量最大。

据悉，现在济南市面上的智
能摄像头均可以直接使用wifi联
网，并配用相应的移动应用程序，
通过手机远程随时随地查看家里
的一切，可以实现语音通话、视频
分享、远程操作监控视角和报警
等功能。因为智能摄像头有这些
优点，购买的人很多。20日，在华
强数码广场，记者与一名店主交
谈的20分钟时间里，就有三人前
来询问智能摄像头的事情。店主
说，最多的一天他共卖出了34个
摄像头，购买人是一家教育培训
机构。即使在平常，平均一天也能
卖出五六个,为此他还专门聘请
了一名安装工，每天负责上门安
装摄像头。

“来买的什么人都有，有培
训学校的老师，也有商铺的老
板，他们外出的时候，可以通过
手机软件直接监控学校和店中
的情况。”店主称大批量走货，企
事业单位是主力，而小额走货，
则是以家庭为主。该店主开有一
家网店，在评论中，有许多购买
者称用智能摄像头是用来照看
家人或者看家护院的。在网上，
智能摄像头被不少购买者称为

“看家神器”。

三大原因
易致摄像头泄密

实际上，这些可以连接网络
的智能摄像头存在着诸多的安
全风险。山东瑞宁信息技术股份
有限公司董事长、总经理汉京宁
介绍，以前的监控摄像头是在一
个封闭的网络中，和外界不联
系，即便是黑客取得了账号、密
码，也没办法控制摄像头。但是
随着互联网行业的发展，尤其是
一个比较热的行业直播的发展，
许多摄像头都连接到互联网上
去了，摄像头一旦放到了互联网
上，也就意味着任何人只要取得
账号、密码，就可以绑定这个设
备，可以看到摄像头所拍摄的内
容。

汉京宁介绍，通常而言，如
果有黑客破解了你家摄像头的
IP地址和密码，他就可以控制你
的摄像头，不仅可以观看你，甚
至还可以遥控摄像头。再者，网
络平台的内部人员也能够取得
账号密码，如果内部人员把账号
密码泄露出去，也可能会导致其
他人可以使用你的摄像头。此
外，如果摄像头的使用者为了省
事，把账号和密码设置得过于简
单，很容易就能够让别人掌握，
也会导致摄像头被人控制。

汉京宁认为，有些用户摄像
头的账号和密码很简单，想要预
防摄像内容被窃取的话，只要通

过设置复杂密码的方式就能解
决。而针对通过黑客的手段窃取
账号密码的情况，一些负责网络
安全的公司、摄像头生产的公司
也能通过不断去打补丁努力解
决这个问题。相对来说，这两种还
比较好控制。实际上，平台泄密的
危害是最大的。比如说在某个平
台上有超过10万个摄像头，也就
意味着有10万个摄像头的账号密
码都在一个平台上，如果平台上
的密码被内部人员泄露了，那造
成的影响就会非常大了。

破解软件
一款卖到200元

记者注意到，央视对智能摄
像头存在安全风险一事进行报
道后，许多带有“摄像头”、“破
解”字样的QQ群已经被查封。不
过仍有许多此类的QQ群还在打
擦边球，在网络空间继续存在
着。20日上午10时，记者在QQ上
输入了“摄像、破解”等字样，共
搜出相关QQ群90个。记者随机
加入了几个QQ群，发现在部分
群中有群主竟然还在公开售卖
破解摄像头的软件。

在一个名为“摄像头破解交
流群”的QQ群中，一进群，群主

“纯猪”就让记者阅读群公告。上
面写着：“欢迎新来的兄弟！软件
188元，激情带回家！”在群里，“纯
猪”更是声称，“要满足你的偷窥
欲”。而在另一个名为“摄像头破
解软件”的QQ群中，群主“摄像
头IP扫描破解软件”更是声称

“摄像头IP破解扫描软件+摄像
播放器，带视频教程+文字教程，
两千公里范围内可搜索破解，一
般家用可直接破解。给IP可以直
接连上，不会被发现。定期更
新。”据悉，这款软件的标价为
200元。

在这些QQ群中，记者与部
分群成员进行了交谈，在他们口
中，“偷窥”是经常出现的词汇。
在“摄像头破解交流群”中，“纯
猪”在群中上传了几张从摄像头
视频中截取的个人隐私照，其中
有几张甚至涉及夫妻生活的画

面。“快乐人生”则称，从这些摄
像头里截取的小视频，除了能满
足一部分人的窥私欲外，还可以
卖钱。部分涉及个人隐私的高清
视频，可以卖到500-1000元。

随后，记者对这几个QQ群
进行了举报，20日18时20分左右，
记者发现，被举报的QQ群已经
被腾讯官方查封。

防止隐私泄露
买来后先改密码

防止个人隐私泄露，用户本
身的防范意识至关重要。但是，记
者在走访中，随机询问了五位购
买智能摄像头的市民，其中有一
位非常在乎智能摄像头的安全问
题，其余四位是在看了最近央视
的报道后，才开始重视这个问题。

在济南赛博数码广场专门
从事智能摄像头维修的李先生
介绍说，现在市场上的智能摄像
头主要有两类，一类是通过设备
序列号和设备密码登录摄像头，
现在所说的容易泄露个人隐私的
摄像头就是这类。这种设备只需
要下载对应的APP就能通过序列
号和密码登录摄像头，实时观看
视频画面。“如果一直使用弱密码
或者初始密码，黑客一旦入侵，则
非常容易破解。”李先生说。另一
类是通过绑定账号登录摄像头，
这种智能摄像头相对安全很多，
因为它本身没有密码，只用登录
绑定的手机账号才能够观看和管
理设备，黑客很难进行攻击。

汉京宁认为，为了保护消费
者的隐私，对于智能摄像头的使
用者来说，首先要做的，就是在
购买摄像头之后，把账号密码设
置得长一点、复杂一点，而且要
定期更换。其次，摄像头不要正
对卧室、浴室等隐私区域，而且，
还要经常检查摄像头的角度是
否发生变化。此外，消费者出门
的时候，可以打开电源使用摄像
头，在回家后不用摄像头的时
候，要把电源关闭，这是防止黑
客入侵的最好的方法。因为摄像
头断电之后，即便黑客也不能让
摄像头自己打开。

央视最近报道
称，智能摄像头有许多安

全隐患，存在用户监控视频被
泄露的危险。那么，省城市场上的
家用摄像头也存在类似风险吗？连
日来，记者走访了济南赛博数码广
场、华强数码广场以及山大路科技
市场，对销售、批发智能摄像头的
商户进行了实地走访，发现济
南本地家用摄像头的使用

情况也不容乐观。

““看看家家神神器器””
变变隐隐私私直直播播机机
家用摄像头存泄密风险
社交群内有人公开售卖破解软件

济南华强数码广场内，一商家柜台上摆放着多种类型的摄像头。

本报记者 朱文龙 摄

一QQ群群主传给记者的视频截图。

据新华社北京6月20日电 国家质检总局质量
监督司近日组织开展的智能摄像头质量安全风险
监测显示，智能摄像头可能存在用户监控视频被泄
露，或智能摄像头被恶意控制等信息安全危害。

质检总局产品质量监督司共从市场上采集样
品40批次进行了检测。检测结果表明，32批次样品
存在质量安全隐患。其中，28批次样品数据传输未
加密；20批次样品初始密码为弱口令，或者用户注
册和修改密码时未限制用户密码复杂度；18批次样
品在身份鉴别方面，未提供登录失败处理功能；16
批次样品对用户密码、敏感信息等数据，在本地存
储时未采取加密保护措施。

此外，10批次样品操作系统的更新有问题，未
提供固件更新修复功能或者固件更新方式不安全；
10批次样品后端信息系统存在越权漏洞，同一平台
内可以查看任意用户摄像头的视频；8批次样品未
对恶意代码和特殊字符进行有效过滤；5批次样品
后端信息系统存储的监控视频可被任意下载，或者
用户注册信息可被任意查看。

质检总局提示消费者，要选择正规渠道购买智
能摄像头产品，切勿购买“三无”产品；增强隐私信
息保护意识，在购买、使用智能摄像头产品和接受
相关服务时，仔细查看相关说明和厂商声明，充分
了解选购产品和服务的各项功能，注意和防范用户
信息可能泄露的风险，审慎考虑厂商收集、保存和
使用用户信息的要求，根据自我实际情况和意愿作
出购买和选择决定。

八成抽检摄像头存隐患
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