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调查
找 记 者 上 壹 点

花188元就能看到30个家庭的120个实时影像

谁在偷拍我们的隐私
非法卖家出售多个套餐
500元就能“无限制破解”

近日，有人在网上疯狂叫卖
隐私视频，一段视频原文件长达8
小时，实拍了一对夫妻住民宿的
室内隐私状态，男的贴面膜女的
玩手机，甚至两人的悄悄话都能
被听得一清二楚。

这段视频，并不是偶然被拍
到，而是有人故意为之。这些视
频数量之多、暴露内容之私密
令人震惊，贩卖者表示，根据刺
激程度定价，还可以先行提要
求“私人订制”。那到底什么是

“私人订制”？
3月28日，齐鲁晚报·齐鲁壹

点记者通过搜索关键词，轻易就
找到了贩卖“摄像头”资源的非法
卖家。而摄像头拍到的隐秘影像，
被作为商品进行售卖。

通过简单沟通，记者与卖家
加了好友。对方向记者展示了他
手中掌握的资源，其展示的页面
截图显示有“床、夫妻房、美容院、
试衣间、医院脱衣”等字眼。

这些内容被分为三个套餐，
为188元、288元、388元，分别对应
不同数量的“酒店”和“家庭”，卖
家称保证每个摄像头里都有“内
容”可看。卖家还宣称，花188元买
个账号，可以看到30个家庭的120
个实时监控。

另一名卖家则表示，“5家庭10
酒店”的套餐卖98元，“8家庭12酒
店”的套餐卖168元，“极品10家庭
15酒店”的套餐卖288元。卖家解释
所谓的“5家庭10酒店”，也就是5个
安装在家庭中的摄像头ID和10个
安装在酒店房间的摄像头ID。

值得注意的是，这个卖家还
出售声称可以“一键自动破解”的
软件，“无限制破解”“支持全国城
市定位破解”，售价500元。

记者试探询问卖家摄像头的
来源，卖家称，“你不用问那么多，
有人拍，就有人卖，我保证安全。”

交易方式非常隐蔽
内容让人不寒而栗

记者注意到，在双方沟通时
卖家非常警惕，会不断“撤回消
息”，并不时发送“乱码”掺杂在聊
天记录中。他们的交易方式也极
为隐蔽，两个卖家都表示需要通
过支付宝的“口令红包”来购买。
由卖家来规定“口令”，买家在规
定的时间发口令红包。

在卖家成功支付后，卖家会推

送一个联系方式。“这个是机主，你
联系他，他会告诉你如何操作。”

“你下载这个软件，然后按照
我给你的说明进行操作。”随后，
记者联系到“机主”，根据其发来
的链接，下载了软件。“机主”详细
讲解了操作流程，并且还发来一
张表格，上面都是字母和数字的
组合。据“机主”介绍，数字为对应
的摄像头ID。

根据“机主”的操作流程，打
开软件后，操作页面确实有数个
摄像头画面，内容让人不寒而栗，
其中有的画面是在宾馆，有的则
是在家庭的客厅、卧室，并且左上
角显示了实时时间。

多个环节“各司其职”
隐私偷拍已成黑产业链

摄像头偷拍的背后，是一条
改装、安装、上传、共享、买卖交易
的黑色产业链。

“巨大的利益是偷拍黑产
业链难以清除的直接原因。”一
名反窃密从业者透露，在这条
黑色产业链上，上游是制作隐
蔽摄像头的厂商、专门在宾馆
房间安装的机主，下游则是维
持摄像头运行的“操盘手”、整

理隐私视频的人员，还有人在
网络上发布广告，出售宾馆摄
像头观看账号，这类销售人员
被称为“键盘”。

“一般机主不会自己去卖，而
是会跟‘键盘’合作，由‘键盘’联
系、沟通买家，再由机主为买家
提供账号，这样机主就不存在
交易记录，键盘也没有直接提
供账号。”这名反窃密从业者
称，一个被非法改装的隐蔽摄
像头成本价仅几十元，售价达百
余元，经过这条黑产业链后，利益
可达上万元。

犯罪成本低筛查难度大
酒店自查成本很高

记者以相关关键字在电商平
台上检索，发现有几十元至几百
元的“针孔摄像头”“微型摄像
头”，最高月销上万。其中一家店
铺售卖的“微型摄像头”尺寸为1
元硬币大小，商品介绍称，可一键
手机远程监控，并且“免插电、免
布线”。

山东知行信息安全技术有限
公司反窃密技术工程师刘超龙有
着丰富的从业经验，他告诉记者，
在黑产业链中，有专人改装摄像
头，成本极低，“摄像头被改装成
插座、充电器、吹风机，甚至路由
器。”

刘超龙表示，一些家庭所用
的远程控制摄像头多是小品牌，
对于一些具备计算机技术的人来
说，很容易被攻破。

针对酒店行业“偷拍”事件
频发的现象，多个酒店集团曾
对媒体记者称，开始将防“偷
拍”列入酒店日常安全检查。但
北京、山东、广东的多名反窃密
从业者告诉齐鲁晚报·齐鲁壹
点记者，酒店实际实施起来仍
有难度。

“反偷拍需要专业的技术、专
业的设备，并不是通过简单检查
就能找到摄像头的。”北京的一位
反窃密从业者直言，如果让专业
人士对酒店房间进行反窃密作
业，成本很高,“一个房间仅仅是
对摄像头进行清理，就要花费上
千元。”

这名反窃密从业者透露，他
曾在一家宾馆房间中找出多个改
装摄像头，“分别藏在路由器里、
空调里、墙面的装饰画、床头和电
视柜里。”

“酒店的服务人员很难判定、
寻找房间内的摄像头。”刘超龙认
为，酒店方应该请专业人士对工
作人员进行反偷拍、反窃密的定
期培训。

“难道住个酒店还得背个帐篷”“出
门要防人脸识别，室内要防偷拍盗录，第
一次有了当明星的感觉”……网友的吐
槽和担忧，凸显了偷拍黑产给公众带来
的极大困扰。猖狂的偷拍产业，几次三番
上“热搜”，这一违法行为屡见不鲜，却又
屡禁不绝，这深深刺痛了公众的神经。

违法成本低是重要原因。现实中的
相关案例多是对不法分子实施治安处
罚，不过“罚酒三杯”，很少动用刑罚、判
处实刑。2019年广东佛山警方抓获一名
利用针孔摄像头实施偷拍行为的嫌疑
人，最终依治安管理处罚法对其处以10日
行政拘留的处罚。同样是在2019年，四川省
成都市锦江区人民法院公布了一起相关
案件的刑事判决书。2017年10月24日，被告
人钱某因在四川省射洪县的多家宾馆、酒
店房间内偷偷安装摄像头，偷拍客人隐
私，被公安机关处以行政拘留10日罚款500

元的行政处罚。但钱某不知悔改，继续在
四川省的多家主题酒店内安装摄像头。
随后，由另一被告人将视频筛选后上传
至“百度云盘”。并在“QQ”群里发布，以

“包月”看直播、“付费”下载等方式出售
给他人。案发时已经拍摄了8位客人的19
个视频文件。

此外，买家的看客心理也成为偷拍
黑产开疆拓土的一大驱动力。很多人一
边对偷拍行为喊打喊杀，呼吁要保护隐
私；一边却贡献着交易量，为侵害他人隐
私的视频埋单，并自我安慰“反正视频里
的不是自己”。殊不知，当偷拍变得与每
个人都有关时，谁也无法保证自己会不
会成为被他人围观取乐的对象。

要想根除黑产，在每个网络参与者遵
纪守法的同时，我们期待监管、执法部门强
化源头治理，加大打击力度，让违法者付出
沉重代价，把侵权行为扼杀在摇篮里。

谁能保证自己不成为下一个被围观者记
者
手
记

118888元元买买个个账账号号，，能能看看到到3300个个家家庭庭的的112200个个实实时时监监控控影影
像像，，加加价价还还可可以以指指定定酒酒店店、、商商场场试试衣衣间间、、美美容容院院甚甚至至厕厕
所所…………摄摄像像头头中中拍拍到到的的内内容容让让人人不不寒寒而而栗栗。。隐隐私私偷偷拍拍，，已已经经
成成为为一一条条黑黑色色产产业业链链，，正正在在悄悄悄悄窥窥探探着着我我们们的的生生活活。。

卖卖家家出出售售的的实实时时监监控控影影像像。。

那么普通 人 在 住 酒 店
时，如何检查摄像头？目前，
网络流传最广的方式是用手
机进行检测。首先打开手机
的摄像头，找到拍照功能，
把房间内所有的灯都关掉，
然后把手机对准墙壁四角，
寻找针孔摄像头。假如手机
屏幕出现小红点，则说明很
可能安装了摄像头。

刘超龙认为，这种方式效
果并不好，也误导了很多人，
现在的偷拍技术已经更新换
代，变得越来越隐蔽。

“入住酒店或者民宿时，我
们可以随身携带一支强光手
电，不建议使用手机的手电筒

功能，因为手机的手电筒是散
射光，不能聚焦光线，所以不仅
不好做检查，甚至还会影响检
查时的判断。”刘超龙建议，在
入住后将室内光线调暗，然后
用强光手电把房间里的设施依
次照射一遍。摄像头镜头会反
光，在检测时，发现异常的反光
点就要做进一步的细致检查。

在客房内以床为中心，四
周45°角的范围内进行检查，
尤其是插座、摆件、空调挂机、
中央空调出风口、电视机周
围、台灯、烟感器等电器，另外
纸巾盒、烟灰缸、花瓶、绿植、
纸篓等设施也需要检查。并且
卫生间里的洗护瓶、吹风机、

淋浴花洒、纸篓等位置也是重
点检查的对象。

另外，在入住酒店或者民
宿时，尽量选择连锁品牌酒店
入住，尽量不选择客房环境布
置较为复杂的主题酒店。

对于家用监控摄像头，刘
超龙建议，账号和密码一定不
要泄露，不要使用厂家出厂密
码，安装后就立即更换，接入
的路由器网络密码也要定期
更换。

“以上方式是我们没有专
业检测工具时能够比较轻松
做到的，但只能进行初步的检
查，所以并不能完全保证隐私
安全。”刘超龙直言。

网传检测隐藏摄像头方式大都不靠谱
专家：入住酒店或民宿可用强光手电进行初步检查

齐鲁晚报·齐鲁壹点记者 宗兆洋
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