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聚焦
找 记 者 上 壹 点

齐鲁晚报·齐鲁壹点记者 尉伟

短短一天时间，某网上商城后台内
的近十万元资金就被多名刚注册、账户
余额为零的用户提现取走。这是怎么回
事？7月15日，齐鲁晚报·齐鲁壹点记者从
历下公安建筑新村派出所获悉，这是“黑
客”梁飞（化名）侵入该网上商场后台后
实施的盗窃行为。日前，盗窃嫌疑人梁飞
等人已被历下警方依法刑事拘留。

事情还要从今年的3月份说起。“当
时，网上某商城老板赵某报警称：他例行
检查时，发现后台内的资金被多人提现
20余笔，近10万元。”7月15日，历下公安
建筑新村派出所民警姜文斐介绍，“我们
调查发现，提现的这些人在该商城刚注
册不久，且账户资金为零，但后台却对这
些账户进行了转款并允许其提现”。

民警也由此推断，该网上商城的后
台应该系被黑客侵入并更改了权限，从
而导致“注册账户内无钱却能提现数千
元”事情的发生。

果然，历下公安建筑新村派出所和
历下公安刑警一中队成立专案组顺线追
击，很快在广东中山以及东升镇一砂锅
粥店内，将包括主犯梁飞在内的七名犯
罪嫌疑人抓获。

原来，今年三十多岁的梁飞平时对网
络比较感兴趣，并自学了相关的知识。后
来，因沉溺于赌博欠下了不少外债，梁飞
便动了“歪念”：利用自己所学在网上找寻
一些商城的漏洞。结果一次偶然的机会，
梁飞发现自己可以登录济南市民赵某在
网上开办的经营农产品商城的后台。

“进入后台密码设置十分简单，就是
123456。”涉嫌盗窃的梁飞告诉齐鲁晚
报·齐鲁壹点记者。进入后台，他修改权
限让自己变身为商城的管理员。

“由于网上商城设置了每人每天提
现最高5000元的限额，梁飞就联系了自
己的老乡、朋友来帮忙。”于是，在梁飞的

“指导”下，他的老乡、朋友就立即注册、
登录该网上商城，然后发出提现申请。尽
管他们注册的账户内的资金为零，但是
在梁飞的操作下，每人相继提现3000到
5000元不等，提现后的钱则由梁飞与老
乡、朋友平分。

目前，涉嫌盗窃的梁飞等人已被历
下警方依法刑拘，被盗资金也被历下警
方悉数追回并发还给受害人赵某。

对此，历下警方也提醒市民：无论是
网上商城还是个人账户，在密码设置时
要提高警惕，最好不要以简单的数字或
个人生日为主，以免给犯罪分子以可乘
之机。

文/片 齐鲁晚报·齐鲁壹点
记者 戚云雷

壹粉反映———
家中下水管道突然反水
厨房和客厅被污水浸泡

为了工作方便，2018年6月，壹粉庄先
生在位于天桥区的海尔云世界滟澜公馆
一区租了一套房子，既用来居住，又当做
办公场所。由于租的时候房子是毛坯，他
又花了不少钱进行装修，还在客厅里铺了
木地板。

据庄先生介绍，7月初他因工作需要
到外地出差了几天，7月7日回到小区。没
想到打开门刚一进到家里，屋里竟然弥漫
着一股脏臭的气味，地板一踩还有水，询
问物业才得知，原来在7月5日时，他家厨
房里的下水管道突然出现了反水情况，导
致家中部分区域被泡。

“被泡得特别严重，下水管道里的污
水反水后溢出厨房到了客厅里，把我的木
地板都泡了，厨房里的橱柜和厨具也都泡
了，没法再使用。现在正是夏季天气炎热，
屋里的异味太大了，整天臭烘烘的。”庄先
生说。

7月8日下午，齐鲁晚报·齐鲁壹点记
者在庄先生家看到，他家厨房门口还堆
放有几个防汛专用沙袋，下水管道所在
的橱柜里很脏。在客厅里，木地板用脚踩
起来能感觉很软，鱼缸后面的墙壁也因
返潮出现了黑色斑点。而在阳台上，几箱
啤酒放在通风处晾晒，箱子因泡水明显
变形。

事实上，这并不是庄先生家第一次出
现管道反水的情况。早在2019年，庄先生
家厨房的下水管道就反水过，还好不是很
严重，只是厨房有积水。去年5月，他家厨
房的下水管道再次反水，这次的情况有点
严重，污水溢出厨房漫到了其他房间，他
找来物业打扫了一下午才处理完。下水管

道连续两年反水，他本以为物业会及时疏
通处置，没想到今年下水管道又反水了。

针对自家下水管道年年反水并造成
损失的情况，庄先生曾多次找物业反映，
但物业并未给出明确答复。“我家住三楼，
楼下两层是商铺，我是住户中最低的一
层。”庄先生表示，他认为家中管道反水和
物业没有及时疏通下水道，导致下水管道
堵塞有关，但事发后物业除了帮忙打扫卫
生，其他的什么也没做，而他家厨房橱柜
和木地板被泡，损失达七八万元，所以他
希望物业相关负责人能尽快出面，就他的
损失调解一下。

物业回应———
事发时公共区域主管道畅通
户内管道应由业主负责

7月8日下午，齐鲁晚报·齐鲁壹点记
者随庄先生一起来到了海尔云世界滟澜
公馆一区的物业服务中心，但物业负责人
不在，工作人员提供了物业经理的电话，
但其电话一直处于忙碌状态，多次拨打均
无人接听。直到7月14日，记者才联系到该
小区的物业负责人许经理。

据许经理介绍，庄先生家之所以出现
下水管道反水的情况，是因业主家里的共
用管道堵死了。本来住户家的管道堵塞应
该由业主自己疏通，但由于事发时庄先生
不在家，所以物业工作人员发现他家出现
反水的问题后，第一时间赶去疏通下水管
道，帮住户止损。在疏通完管道后，他们还
帮忙打扫了屋内的卫生。

“该尽的义务我们都尽了。”许经理告
诉记者，他们和业主签订的物业服务合同
里有约定，物业服务企业只负责公共区域
设备设施的维护保养、正常使用、定期疏
通主管道，保证管道畅通，而事发时公共
区域的主管道是畅通的。

“业主也在现场，我打开给他看了，我
说你看看主管道是畅通的，一点水都没
有，是你们共用管道（的问题），不知道谁

往里面扔东西什么的，把这个管道堵死
了，造成你家反水。”许经理表示，业主户
内的管道，他们没法派人天天盯着，一般
都是按照“谁使用、谁管理、谁负责”来处
理。

许经理称，事发后由于庄先生遭受了
一些损失，他向物业索要三万元赔偿，但
根据物业服务合同，户内的共用管道由业
主自己负责，而像共用管道堵塞导致业主
家中反水的情况，其他小区也有类似的案
例，庄先生可以参考一下起诉楼上共同使
用下水管道的业主，以追究相关损失。

律师说法———
若找不到具体责任人
可起诉楼上所有住户

山东争渡律师事务所律师黄西文认
为，如果真像小区物业负责人所说的那
样，物业服务协议里已经明确约定，物业
只负责公共区域主管道的疏通，而物业又
尽到了疏通主管道的义务，在这种情况
下，物业的责任就比较小一些，但物业还
应尽到管理上的提示义务，提醒住户不要
乱扔东西堵塞下水管道，保证管道的畅
通。

黄西文认为，如果确实是因为楼上住
户乱扔东西造成下水管道堵塞，那么相关
的业主就都有共同的责任，如果找不到堵
塞管道的具体责任人，楼上所有业主就要
共同承担责任，这个问题和高空抛物找不
到侵权人的情况类似，但又不完全一样。

“到底是谁给堵的，也没法举证，如果
有人承认还好，但这种情况一般都没人承
认。到底是怎么堵的，确实很难有一个责
任的认定。”黄西文表示，物业的责任要看
当初物业服务合同里是怎么约定的，物业
有没有尽到管理和疏通的义务。至于业主
户内的共用管道，如果找不到具体责任
人，那么从理论上来说，因管道堵塞遭受
损失的住户就可以把楼上住户全都起诉
了，由所有住户共同赔偿损失。

家中污水回灌 责任该谁来担
业主：物业未及时疏通所致；物业：户内管道堵塞应由业主负责

近日，家住济南市天桥区海尔云
世界滟澜公馆的壹粉庄先生向齐鲁晚
报官方客户端齐鲁壹点情报站发来爆
料称，7月5日他家厨房的下水管道突
然堵塞污水回灌，导致厨房橱柜和客
厅木地板被泡，损失达数万元。虽然多
次向物业反映，但对方一直未给出明
确说法。7月14日，海尔云世界滟澜公
馆物业相关负责人回应称，住户家下
水管道反水是因为业主户内的共用管
道堵塞，根据物业服务合同，物业只负
责疏通公共区域的主管道，户内共用
管道由业主负责。

密码竟设为123456
一网上商城被黑客盗走十万

为了堵挡污水灌入客厅，庄先生不得已用上了防汛专用沙袋。
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