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“在互联网上，没人知道你
是一条狗”——— 漫画《纽约客》
中的这句名言，曾被视为网络
自由的宣言。对于网页和应用
的所有者来说，很多时候确实
无法识别网络的另一端到底是
机器还是人。

“现在很多网站注册和登
录都要用到验证码，就是为了
区分计算机和真正的人。”南京
大学信息科学博士、南京视网么
信息科技有限公司创始人张帅介
绍，验证码英文“CAPTCHA”直译
就是“全自动区分计算机和人类
的图灵测试”。

所谓图灵测试，是人工智
能圈一个著名实验，如果测试
者向无法确认身份的两个对象
(一人、一机器)提出相同的一
系列问题，得到的答案让他无
法区分究竟谁是机器、谁是人，
那么则认定机器通过测试。也
就是说，“图灵测试”是由人类
来判断：谁是计算机？谁是人
类？

验证码则是图灵测试的反
向和变种，就是由计算机来判
断：谁是人类？谁是计算机？最重
要的，是识别出人类。

早期网站登录都是依据用户名与
密码，但黑客程序有可能针对某一个
特定用户账号采用穷举破解的方法，
不断进行登录尝试，造成潜在威胁，例
如：刷评机器人用大量垃圾评论和广告
淹没真人用户留下的有价值信息；在票
务网站，就算你有三头六臂也抢不过自
动刷票软件；网站被人一次性注册几百
万个垃圾账号，产生垃圾信息或者操纵
投票……因此，各种计算机系统都需要
一个坚固的“盾”来保护自己，于是验
证码应运而生。

验证码出自美国卡内基梅隆大学
研究人员的设计：计算机程序难以识
别手写的文本，而人类可以轻易看懂，
于是程序员在注册账号时设置了一道
门槛——— 必须输入“歪曲”的文本才能
完成注册，防范那些可能对在线服务
造成威胁的自动程序，如恶意破解登
录密码、刷票、论坛灌水、刷网页等。

北京邮电大学信息与通信工程学
院教授牛凯说，理论上，只有真人才能
通过推理分析验证码图片中的字符。
隐蔽在杂乱背景中的扭曲字母，人眼
往往可以准确辨识，而采用计算机，识
别准确率较低。

验证码的影响力之大，已扩展到
全球范围——— 每天有大约2亿次的验
证码输入，每个验证码平均耗时大约
10秒钟，那么全人类每天花在输入验
证码上的时间就超过50万个小时。

“有了图形验证码，有效避
免了暴力请求破解的威胁。在
图形(数字)验证码的基础上，
慢慢演化出滑块验证码、语音
验证码、点击型验证码、图像验
证码、短信验证码、生物特征验
证码等形式。”张帅说，短信验
证码可用于对安全性要求较高
的应用，比如支付宝、登录银行
客户端等，通过运营商来发送短
信，安全上有保障。每个验证码
与手机号码相对应，而且有效期
仅为60秒—90秒，可在一定程度
上避免账号密码泄露、身份伪
造等行为。

点击型验证码的最大特点
是，使用者只需点点鼠标就行，
通过这种人类专属的行为动
作，以及使用者在浏览器中的
一些操作数据、浏览数据等，识
别出真正的人类。在一些重要
的计算机系统，如动车售票网
站、大型购物网站、大型视频网
站等用户量较大、数据安全要
求高的地方，采用点击型验证
码，可以有效避免其他计算机
攻击。

滑动型验证码通过收集使
用者的动作，判断是否为人类。

例如：人拖动滑块的轨迹会是一个先
快后慢的过程：先快速拖动，后慢慢对
齐，再瞬间释放。这种验证码的用户体
验较好，虽然被计算机技术突破的成
功率有60%以上，但计算机技术模拟
人类行为的成本较大，得不偿失。

各种人脸识别、指纹识别、声纹识
别甚至虹膜识别，都算是生物特征型
验证码，由于其独一无二的特性，犹如
一把专属钥匙，具备较高的安全性。

层出不穷的“计算机技术”不断提
高自己伪装成人类的能力，而千奇百怪
的“验证码”则保护着各种计算机系统。

“比如，黄牛不可能人工去买票，必然是
使用抢票软件。”北京邮电大学信息与
通信工程学院教授牛凯说，黄牛可能手
中囤积大量身份证号码，刷票软件可以
自动登录，比正常的手工操作快几十
倍乃至上百倍，因此可以大量刷票。

中国铁道科学研究院电子计算技
术研究所副所长朱建生也表示，不用
图形验证码，机器抢票时间为0 . 1秒/
张，人工抢票则为2秒/张，而使用图形
验证码，由于机器无法自动识别，令票
贩子无法再利用刷票软件囤票倒票。

可见，如果没有验证码，大批用户
的数据安全将成为黑客肆无忌惮的攻
击对象。而自己收到的各类验证码，是
信息、资金的最后一条安全防线，为防
止被骗子趁虚而入，最好记住一句话：

“验证码打死也不能告诉别人！”

在人工智能不断发展
的现在，机器能通过越来
越多类型的图灵测试。我
国西北大学房鼎益、陈晓
江教授团队研究发现，网
站上看似复杂的文本验证
码存在“巨大安全漏洞”，
大多数可被人工智能破
解。

房鼎益教授介绍，团
队基于最新的人工智能技
术，建立了一套新型验证
码求解器。他们综合分析
了全球最热门50个网站的
文本验证码，包括公众熟
知的谷歌、微软、淘宝、百
度、腾讯、京东等网站。

实验证明，大部分文
本验证码可在0 . 05秒内
被人工智能攻破，大部分
网站文本验证码的破解率
能达到50%以上。“验证码
一旦被攻破，写个程序就
能成为水军，用机器点赞
或投票；也能刷抢火车票，
这是人工操作做不到的。”
房鼎益说。

西北大学信息科学与技术学
院副教授汤战勇说，通过这项研
究，希望能提高业界对文本验证
码安全性的重视和关注。

如果AI学会识别验证码并
被别有用心的人利用，有哪些反
制措施？汤战勇认为，不管AI多聪
明，验证码都不会被淘汰。他说，没
有绝对安全的系统。验证码和反验
证码技术会在此消彼长中前行。破
坏安全的方式越来越刁钻，安全措
施也会越来越严谨，不必太担心。

在视觉图像领域工作多年的
系统架构师王之琳表示，验证码
已进入智能时代，很多操作变得
更简单，用户只需在页面上点击

“I'm not a robot”(我不是机器
人)的勾选按钮即可。

其实从用户打开页面，加载
出验证码的那一刻起，校验过程
就开始了。通过用户在页面上的
停留时间、鼠标移动速度、位置偏
移等作为参考，将这些复杂数据
传到校验服务器的后台进行AI
分析，就能判断是不是真人操作。

房鼎益教授表示，目前研究
人员正致力于利用人工智能合
成更安全的验证码来抵御攻击。

“我们试图在不影响交互性的基
础上，让用户体验更便捷，让机
器更难识别，确保网络安全和用
户隐私不被泄露。”

花样繁多的验证码不断问世，难道
只是为了安全所需？不，还有另一个隐藏
目的：让用户免费为其打工，比如，应用
于纸质书籍电子化。

验证码的发明者易斯·冯·安说，他
的创造其实无意中浪费了人类最重要资
源，具体来说，这种验证码每天都会让大
家看2亿个单词，每个单词大约花费10秒
钟，也就是每天会浪费大约50万小时的
人力资源。那能不能把这些被浪费的资
源利用起来呢？他发现，许多公益组织正
在把旧书籍扫描成电子版，但对计算机
来说，那些斑驳的文字太难识别了。书籍
内容大部分是文本，验证码也是文本，把
扫描版的书籍文本对接到验证码上，让
用户来识别不就行了？于是，2007年路易
斯推出新的验证码系统reCAPTCHA，
它会提供两个单词给用户识别，这两个
单词都是书籍扫描版的一部分。

计算机其实已识别出第一个单词，
之所以要展示出来，就是为了测试一下
用户是不是真人，不过第二个单词计算机
无法识别，用户需要录入自己认为的结
果。面对第二个单词，一旦有10个人输入
了同样答案，那么这答案就会被当作正确
答案。也就是说，真正有效的人机测试，在
验证码的第一部分就完成了，而第二部
分，则是用户在义务为人类文明做贡献。

粗略统计，现今全世界每天都有2亿个
字符通过reCAPTCHA录入，相当于人类15
万小时的工作量。在不知情的情况下，全世
界用户每年免费将230万本书数字化，并在
短短几周就把CNN和《纽约时报》数年累积
的内容翻译成其他语言。

除了义务为人类文明做贡献，输入
验证码其实也在为人工智能贡献着一份
力。小伙伴们肯定遇到过街景验证码，让
我们选中小轿车、路牌或是自行车等图
片。在你费眼又费脑地输入它们时，你其
实是在为谷歌的人工智能免费打工。因
为这些图片大都来自谷歌街景，其中部
分图片是AI已经识别出来的，用于识别
你是否真人。

和之前的书籍电子化一样的套路，
其中还夹杂了几张AI难以识别的街景。
从用户这里搜集到的街景数据，帮助训
练人工智能，使得人工智能可以像人眼
一样准确地识别路况信息。

在用户的“辛勤喂养”之下，运用了
谷歌AI技术的无人驾驶汽车Waymo，已经
在自动驾驶领域处于遥遥领先的地位，被
称作是世界上最可能先达到L5级别(完全
自动驾驶)的公司。

如今，收购了reCAPCHA的谷歌，已
把大部分验证码都升级了，用户只要点
击一下“我不是机器人”的按钮，就能轻
松通过验证。即使这样，验证码还是能从
你身上吸点油水。因为在你点击按钮的同
时，鼠标的运动轨迹甚至是你打开的网页
都可能被收集，帮助验证码系统进化。
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地球人每天被验证码“偷走”50万小时
——— 扒一扒验证码背后那些不得不说的秘密

急匆匆地购买火车票，输入账
号密码后，跳出一幅九宫格要求点
击指定图片验证，好不容易玩完“大
家来找茬”，一看火车票已被抢光，这
样的情形你是否遇到过？对，绊住你
的就是网络时代的老朋友——— 验证
码。

据估算，全世界网民一天要输
入近2亿次验证码，按照每次输入花
费十秒来计算，每天花在验证码上
的时间已超过50万小时。

既浪费了时间，体验性又差，那
么，验证码存在的意义在哪里？它

“验证”的原理又是什么？

齐鲁晚报·齐鲁壹点记者 于梅君
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验证码：识别人类

图灵测试：识别计算机

我我们们每每天天都都要要和和验验证证码码打打交交道道。。
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