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社交媒体时代，很多
人会用相机来记录、分享
自己生活里的精彩瞬间。
但是，你有没有想过，这些
照片会无意中泄露自己的
隐私？

5月25日，一则“一张
照片能暴露多少隐私”和

“群聊晒原图有多危险”的
话题冲上热搜，讨论次数
高达7 . 3万，不难看出，这
个话题备受网民关注。

一视频网站曾流传出一段视频：
《射雕英雄传》朱茵主演的黄蓉被视频
制作者通过“AI换脸术”处理成了杨幂
的脸，神态表情毫无违和感，一度引发
网民热议。

所谓AI换脸术，是基于人工智能的
人体图像合成技术生成的假脸。“AI换
脸术”强调“以假乱真”，简单说，就是将
目标人物各个角度的人脸照片一帧帧
贴在被换对象的视频画面上，生成假脸
视频。
“从技术层面讲，首先要进行数据采

集，捕捉不同姿态、表情、角度和光照的
人脸图片；再进行数据处理，包括采集
数据标准化及分割算法处理等；制作需
要几个小时甚至数十小时，但现在已有
许多插件可以辅助。”为央视网络春晚
提供虚拟主持人技术支持的偶邦公司
创始人郑毅介绍。

如何辨别“AI换脸术”？科学界正在

应对这个问题，而主要“杀手锏”是运用
AI技术假里辨真。纽约州立大学科研团
队发现了伪造视频的漏洞：假脸极少甚
至不会眨眼，因为它们多是使用睁眼的
照片进行训练的。

研究人员表示，伪造视频往往忽略
了“自发的、无意识的生理活动，例如呼
吸、脉搏和眼球运动。因此，缺少眨眼是

判断一个视频真假的好方法之一。”
这种“反AI变脸”技术通过有效预

测眼睛的状态，准确率达到99%。“在伪
造视频的后期处理中手动添加眨眼，其
实并非一个巨大挑战，而且一些伪造视
频已包含眨眼。从长远来看，实际上这
是一场通过AI制作假视频和检测假视
频之间的持续战斗。”研究人员说。

对此，郑毅提出，“通过强制记录照
片和视频拍摄的时间、地点，既在区块
链上记录照片和视频不可篡改的时空
戳方法，也可进行鉴别”。

“AI换脸”以假乱真?一招识别假脸葛
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一张照片能暴露多少隐私？
网上发原图、拍照比“剪刀手”，都可能让你的信息裸奔

时至今日，不少人的隐私保护意
识，可能还仅仅停留在银行卡密码、手
机解锁密码、游戏账号等方面，其实，
这些只是隐私的基底，在这之上，还有
着更多隐私数据，比如个人账号喜好、
浏览记录、图片Exif信息(记录数码照
片的属性信息和拍摄数据)等，这些隐
私数据一旦暴露，我们就仿佛在互联
网的大潮中裸泳。

有人做过一个实验，借代购之由，
添加一位1800公里外的陌生女性，然后
只花了不到半小时，就从她的朋友圈获
得了以下信息：她的真实相貌、真实姓
名、私家车款式与车牌号码、女儿幼儿园
的地址、常去的电影院及餐厅……

我们日常生活中用手机或相机记
录 的 每 一 张 照 片 ，都 有 自 己 的

“DNA”，即Exif参数，它可以调用GPS
全球定位系统数据，在照片中记录下
位置、时间等信息。

当你把原始图片发送给他人时，
所附带的信息也会一并发出去。无论
用微信、短信、邮件或是其他传输工
具，都是如此。当对方收到原图后保存
图片，选择“显示在地图上”，就可以显
示拍摄图片的地理位置。

当然，只有原图才有GPS等相关
信息，目前很多软件默认压缩图片时，
会抹去相关信息。例如你在朋友圈中
发布的照片就是经过压缩的，即使别
人下载收藏也无法看到更多信息。

不过，即使没有这些图片与生俱来
的“DNA”信息，我们沟通交流、记录生活
的每张图片，也传输了很多消息。

比如你在自家窗口拍摄了一张风
景图，并发送原图到群里，这就相当于
给群里所有人公布了你家GPS位置数
据，甚至可以精确到经纬度和海拔，通
过拍摄时间与拍摄角度分析，还可能
准确推断出你家的楼层和门牌号。

可以说，你无心拍的照片，在有心
人挖掘下，可能会让个人信息无处遁形。

拍照还在比“剪刀手”？这个姿势不
但已经过时，还很容易泄露个人信息。

在2019年国家网络安全宣传周中，
就有专家科普说，在距单反相机1 .5米范
围内拍摄的“剪刀手”照片，通过照片放大
技术和人工智能增强技术，可以完整还原
出被摄者指纹信息并制成指纹膜，手机、
考勤机、指纹锁等都有被破解的风险。

上海市信息安全行业协会副理事
长张伟表示，基本上，在1 . 5米范围内拍
摄的剪刀手照片，可以恢复受试者100%
的指纹，1 . 5米到3米可恢复50%的指纹，
3米以上则需要提取指纹。通过照片提
取出的指纹，利用专业工具，只需半小
时就能制作出一个指模，它可以被不法
分子通过指纹技术在各种身份识别渠
道使用，如指纹门锁、指纹支付等。

这种黑科技真的存在吗？日本国立
信息学研究所科研人员指出，如果拍照
时光线明亮，恰巧焦点对准指纹，就可
以通过照片复原其指纹信息。据实验，
采用市面销售的2040万像素数码相机
所拍摄的照片，经过图像处理后，就会
得到指纹数据。距镜头1 . 5米拍摄的照
片，指纹可以清晰地呈现出来。

如何保护你的指纹信息？上海信息
安全行业协会副主任张威提醒，除了不
向陌生人提供自己的指纹，不在不可信
的设备上输入自己的指纹外，3米以内
不要拍“剪刀手”照片，也不要在网上发
送带有自己指纹信息的照片。另外，如
果家里有指纹门锁，尽量采用设置指纹
+密码的方式打开，以确保安全。

你可能压根没想到，自己发送到社交
平台上的肖像数据，可能会被个别技术公
司收集，“偷喂”给人工智能神经网络，成为
人脸识别技术迭代升级的“粮食”。

2019年，IBM(国际商用机器公司)就
被指在未经用户同意的情况下，在图片分
享网站上获取了大约100万张照片，用于训
练其人脸识别算法。

IBM研究人员在一篇公开的论文中，
详细描述了使用这些照片进行人脸分析的步
骤，包括测量人脸五官的距离等。据称，通过
使用头部和面部的47个标记点，可以对人的
面部照片进行很多可靠的测量。对于技术
公司而言，这些照片的价值不言而喻。庞大
的图片数据有助于将人脸识别算法训练得
更加精确，从而可以快速地从不同照片或
不同场景中识别出某个用户。

《麻省理工技术评论》官网发表文章
说，人工智能研发人员一直在从互联网的
各个角落搜集大量数据，来“喂”那些饥饿
的机器学习算法，因为这些算法的训练需
要以大数据为支撑。社交平台上的照片，常
常成为技术公司获取图片数据的来源。

随着人工智能技术应用越来越广泛，
个人隐私被不当利用的担忧同样存在于其
他场景。比如，消费者在刷脸支付的同时，
面部肖像也会被人脸识别系统所获取。这
些照片会不会被技术公司利用，变成训练
人工智能神经网络的数据？甚至再次被提
供给其他商家，用于其他用途？这些都值得
追问。

其实，可能被侵犯的个人隐私，也不仅
仅限于面部肖像。现在多种应用软件都可以

在语音识别技术的支持下，允许用
户进行语音输入。但声纹是重要的
个人生物信息，一旦声纹数据被泄
露，不法分子有可能利用当前的语
音技术，合成难辨真伪的声音，用
于电话诈骗等不良企图。

此外，虹膜识别、指纹支付、
文字识别等人工智能技术，在应
用时也可能涉及个人隐私问题。

如何避免照片

“出卖”你

为了防止在群聊中因发送照片暴露隐
私，我们可以做些什么？

首先，可以关闭相机的位置信息。照片
分享前打开相册，点击左下角的“分享按
钮”弹出分享界面后，点击顶部的“位置”选
项，取消默认开启，之后发出的图片将不包
含位置信息。

第二，不要轻易给陌生人发送原图。在
朋友圈或者微博晒照，因为会被服务器压缩，
相关信息会被删除，相对来说比较安全。切
记，要建立陌生人群聊中隐私防范意识，尽量
不发实拍照片，发送时也尽量不去勾选原图。

第三，验明正身。在微信“设置——— 隐
私”里，将“加我为朋友时需要验证”设为开
启，杜绝被陌生人随意加为好友。不要嫌麻
烦，将家人、朋友、同事分组，信息选择性发
布，真的是在保护自己。

第四，和陌生人说拜拜。每个人的微信
列表里都躺着很多不知道怎么加上，但又
从来没聊过天的人，建议一律删除。担心误
删时，可提前发朋友圈提醒大家。

第五，慎重发布。车票、飞机票、车牌号
等，包含大量信息，最好不要晒。另外，老人和
孩子的照片也一样，如果实在想在朋友圈展
示，可以选择用贴纸打上马赛克。在照片分享
过程中，如果发现含有他人的隐私信息，也要
培养打马赛克意识，避免引来法律纠纷。

第六，很多手机厂家关注到隐私泄露
的风险，在操作系统层面就提供隐私安全
抹除的功能，比如，在图库内分享照片时，
就有隐私保护功能，开启后可以抹掉位置
信息、拍摄数据。

人工智能时代，让每个置身其中的人
都变得越来越透明。不过，解决问题的方法
其实也不难，总结起来就是：1、避免发原图；
2、实在必须发，那就关掉手机定位；3、绝杀
招：P图后再发；4、拍照时不比“剪刀手”；5、获
取用户个人隐私信息，应保证用户的知情权，
要给予用户选择不拿个人隐私“喂”人工智能
的权利。专家认为，要实现这一目标，仅依靠
行业自觉恐怕远远不够。依靠相关法律对人
工智能技术的应用加以规范才是硬道理。

拍照比“剪刀手”需谨慎，此举易泄露指纹信息。 利用制作指纹膜的工具，只需半小时就能做出一个指膜。

 

要要学学会会给给个个人人信信

息息““加加把把锁锁””。。

你的照片可能

被“偷喂”给了人工智能
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