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“仿佛有人
轻按了一个开关”

在澳大利亚阿德莱德大学数
学科学学院的研究人员看来，今年
2月24日乌克兰危机升级那天，“仿
佛有人轻按了一个开关”，社交媒
体推特上宣扬反俄立场的账号“突
然爆发”，每小时出现多达3 . 8万
条带有“支持乌克兰”标签的推文。
此后一个星期，累计约有350万条
渲染恐俄情绪的推文不断传播，其
中多达八成来自机器人账号。这样
快速、大规模的网络舆论攻势，堪
称一场“虚假信息闪电战”。

据美国《每月评论》网站报道，
美国国家安全局（NSA）局长、网
络司令部司令保罗·中曾根5月披
露，网络司令部一直在进行多项支
持乌克兰的信息行动。

俄罗斯科学院世界经济和国
际关系研究所所长沃伊托洛夫斯
基说，俄罗斯正面临“典型的宣传
陷阱”，美国政府利用跨国媒体展
开反俄宣传攻势，一些博客和社交
媒体账号也积极参与其中。

“在利用各种手段进行信息战
和宣传战方面，美国堪称炉火纯
青。”沃伊托洛夫斯基说，美国把俄
罗斯视为“挑战”和“对手”，以“国
家安全”为借口，发起信息战和宣
传战，且攻势不断加强。

实际上，在全球范围内，美国
政府借助网络谣言构陷他国、煽动

“颜色革命”的案例不胜枚举。
古巴政府2021年7月公布的证

据显示，自当年6月中旬起，美国境
内一些反古势力在美国政府资助
下，通过社交网络蓄意散播“新冠
疫情下古巴医疗体系崩溃”的谎
言，以此为借口煽动对古巴进行军
事干预。

美国《华盛顿邮报》援引斯坦
福大学网络观察室的一份报告报
道说，社交媒体脸书和“照片墙”
2020年9月曾发现，有上百个账号
和主页被用来向委内瑞拉、玻利维
亚、墨西哥等国受众传播虚假信
息，扶植这些国家受美国支持的反
对派势力，推动政权更迭。而这些
账号和主页均与一个总部设在华
盛顿的公关公司有关。

即便在美国国内，也充斥着
“虚假信息”。欧洲安全与合作组织
（欧安组织）观察员9日评价说，美
国2022年中期选举期间虚假信息
泛滥，选举工作人员遭到恐吓，令
人担忧。法新社援引欧安组织议会
大会短期观察团团长塞德费尔特
的话报道称，“对立和广泛存在的
虚假信息影响选民自行了解状况
的能力”。

欧安组织在一份声明中指出，
在多场关键选战中，共和党籍候选
人质疑或拒绝接受2020年美国大
选结果的合法性，支持前总统特朗
普关于选举舞弊的说法。塞德费尔
特说，“毫无依据的选举舞弊指控
持续造成严重后果，表现为对选举
官员的骚扰和威胁”，并导致民众
对美国选举制度信心下滑。

“深度政府”
与“狼群战术”

社交媒体的兴起为美国大规
模操纵舆论提供了新环境和新手
段。斯坦福大学网络观察室和社交
网络分析机构格拉菲卡研究公司
今年8月联合发布的报告《听不到
的声音——— 五年来亲西方的隐蔽
影响力行动评估》，揭开了美国政
府以欺骗为目的，在网络空间大量
散播虚假信息，大搞所谓“影响力
行动”的操作手法及其背后的隐秘
网络。

基于对推特、脸书、“照片墙”
等社交媒体200多个虚假账号的分
析，研究人员发现一个“在多个社
交媒体平台间相互关联、用欺骗性
策略在中东和中亚地区宣传亲西
方叙事的账号网络”。这些账号参
与“持续近五年的一系列秘密宣传
攻势”，“持续推进有利美国及其盟
友利益并反对俄罗斯、伊朗等国的
叙事”。

通过分析各社交媒体平台提
供的数据，研究人员推断这些账号
部分与美国国防部“跨区域网络倡
议”有明显关联。美国特种作战司
令部在2008年发起“跨区域网络倡
议”，利用一系列网站影响舆论认
知，为美军行动提供“信息支援”。

这些账号按照目标受众所
在国家和地区分为不同群组。为
扩大舆论操纵效果，各群组账号
经常“协同行动”，甚至按照一定
时间间隔自动发帖。部分账号还
试图掩盖这类协同行动，例如在
使用相同图片时对图片说明和
标题做少许修改，在协同发出的
帖子之间“插播”一些关于文化、

自然美景之类的内容，以“掩盖
有政治动机的活动”。

这些账号惯用的传谣套路包
括：以盗用、篡改或人工智能生成
的照片充当头像；以“独立媒体”

“当地居民”等虚假身份，在同一时
段发出高度一致的内容；通过添加
标签、转发请愿等方式把谣言炒
热。为炮制“热门话题”，这些账号
在某些情况下高度活跃、集中发
帖。最典型的案例就是，乌克兰危
机升级前后，中亚群组日均发帖近
200条，大肆渲染俄罗斯对中亚国
家的所谓“威胁”。

这些账号经常转发来自亲西
方媒体、美国驻外使领馆、美军等
方面的消息，有时还刻意把转发的
假消息包装成原创，或与其他关联
账号、网站互转链接。

这让人不由想起“维基揭秘”
网站创始人阿桑奇和“棱镜门”事
件揭秘者斯诺登先前的爆料。根据
他们披露的文件，一个由美国中央
情报局（CIA）和国务院等机构组
成的“深度政府”，在舆论操纵方面
扮演着“指挥中心”角色，负责设定
舆论攻击目标，进行话题设置，再
由美国政府、西方媒体、政客、智库
等迅速跟进炒作，上演“狼群战
术”。显然，社交媒体虚假账号也是
这个“狼群”中的一部分。

社交媒体成
“新冷战武器”

正如美国《每月评论》网站文
章所言，越来越多证据表明，美国
等西方国家已将社交媒体平台变
为“新冷战的武器”。

西方学者研究发现，美国政府
长期利用人员渗透来掌控网络舆

论场。美国各大社交媒体公司常年
雇佣具有情报部门或军方背景的
人员。这些人往往被安插在数据分
析、网络安全、内容审核等重要岗
位，直接影响社交媒体思维方式和
问题处理方式，进而影响面向全球
数十亿网民的信息流。

英国格拉斯哥大学媒介研究
小组成员麦克劳德撰文披露，在谷
歌公司“信任与安全部”里“到处都
是前中情局特工”，曾在中情局任
职超过10年的人比比皆是。脸书的
母公司“元”公司、推特、优兔等也
存在类似现象。

麦克劳德指出，中情局一项
重要工作就是以所谓“美国国家
安全”为借口向公众散播谎言。
曾任中情局局长的前国务卿蓬
佩奥2019年曾在一次讲话中“交
底”：“我们撒谎，我们欺骗，我们
偷窃。我们关于这些有一整套训
练课程！”如今，由曾在中情局长
期工作的人来决定社交媒体传
播的信息，这就是“问题所在”。

美国左翼新闻网站MintPress
援引曾在美国情报机构供职27年
的伊丽莎白·默里的话说，美国情
报机构与社交媒体公司之间存在

“旋转门”现象，即情报机构人员前
往社交媒体平台任职一段时间后
又回到情报机构工作。麦克劳德认
为，这对其他国家，尤其是“追求独
立于美国外交政策的国家”而言，
意味着国家安全风险。

（综合新华社消息）
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“你知道谁是世
界历史上最大的虚假
信息散播者吗？是美
国政府。”在今年5月
美国国会的一场听证
会上，联邦参议员兰
德·保罗自问自答并
举出一系列例证，其
中包括2003年美国政
府以“大规模杀伤性
武器”为借口入侵伊
拉克。

时任美国国务卿
鲍威尔在联合国安理
会会场上手拿一管白
色粉末，指认伊拉克
研制“大规模杀伤性
武器”的一幕，已作为
美国政府在国际场合
公然撒谎的“名场面”
载入史册。

位于马里兰州米德堡的美国国家安全局(NSA)。
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