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纸纹防伪

今年3·15前夕，
在广州举办的中国国
际标签印刷技术展览
会上，一枚小小的“纸
纹标签”，引发广泛关
注。在它貌不惊人的
外表下，蕴藏着革命
性的“纸纹防克隆技
术”(PUT)。

任何纸张都富含
植物纤维，每张纸都
拥有独一无二的纤维
纹理结构，就如同人
类的指纹一样，“纸
纹”就是纸纹标签自
带的身份证。

利用人工智能和
云计算技术，厂家对
每个“纸纹标签”的纤维纹理进行采
样、学习、分析，并建立唯一的数学模
型；用户只需对“纸纹标签”简单扫描，
标签数据便会自动上传，经云端数据
分析后，鉴别出“真”或“假”。

与第一代防伪技术相比，“纹理防
伪”的复制难度更大，安全性更有保障。

锯齿防伪

2018年问世的“锯齿防伪技术”
引起行业高度关注。“这项从海南走出
来的防伪技术，代表了我国信息查询
类防伪技术的发展方向。”中国防伪行
业协会副秘书长陈锡蓉介绍。

所谓“锯齿”，是指印刷文字边沿
的油墨，在纸面上随机扩散而长出的
微观毛刺，这种微观毛刺具有唯一性、
随机性和不可逆向复制性。

专家目前已建立了完整的二维码
锯齿人工智能自动识别系统，从微观
特征提取、比对，到手机自动识别，实
现了鉴别的全过程智能化。

“锯齿防伪技术”的发明，标志着
中国商品防伪技术进入世界领先水
平，也是对电商新时代防伪打假模式
的有益探索。

有消息称，海南将建立“全国商品
打假(黑名单)数据中心”，为中国商品
防伪、打假等提供大数据服务支持。

区块链、纳米防伪等

区块链技术具有数据难以篡改和
可追溯的特点，利用它防伪，可以记录
产品的生产、流通和认证等全过程信
息，形成完整的数据链。

智能防伪标签是一种集成了多种
防伪技术的复合标签，包括二维码、加
密算法、RFID等技术，可以对产品实
时监控和追踪，防止被复制和盗用。

纳米防伪技术，能通过改变材料
的颜色、光泽、硬度等特性，来制造难
以仿造的产品。

生物识别技术是当前最先进的防
伪技术之一，利用人类的指纹、虹膜、
面部识别等，进行身份验证。这些特征
难以复制，可以有效防止假冒。

魔
高
一
尺

道
高
一
丈

防
伪
技
术
也
在
与
时
俱
进

很
多
防
伪
码
自
己
就
是﹃
李
鬼
﹄

一
些
小
作
坊
随
便
印
制
有
的
还
配
套
防
伪
查
询
网
站

主笔：于梅君

防伪标识本是鉴别商品真
假的“试金石”，如今却难保自
身的真实性。近年来，全国查获
多起通过假冒的防伪标识，制
售假货案件。

仿真度如此高的防伪标签
从何而来？防伪码怎么就成了
假货的“护身符”？防伪技术的
未来发展形式，会有哪些变化？

历时6个多月、辗转4省19
个市县区后，甘肃陇南市成
县公安局破获一起非法制造
注册商标标识案，抓获以霍
某伟为首的犯罪嫌疑人 1 0
人，查获假冒伪造“红川酒
业”商标标识的包装材料7 6
万余件，为企业挽回损失1亿
余元。今年3月20日，甘肃警方
披露了案件详情。

据广州某科技公司负责人
介绍，2022年6月，有人委托公
司以甘肃红川酒业名义，开发
一套溯源防伪、红包营销系统。
随后，他们为对方制作了32万
个溯源二维码电子数据和32万
个红包二维码电子数据。

“只要对方为该系统红包
支付账号充值，那么扫描我
们公司提供的这些二维码，
就能实现防伪验证及领取微
信红包功能。”该科技公司负
责人说。

专案组查询发现，嫌疑人
多 次 为 该 系 统 账 号 充 值 达
6 . 5665万元，红包扫码共9228
次、计6 . 49573万元。这9228次
红包扫码，疑似已销售假冒红
川酒9228瓶，价值高达数百万
元。经查，霍某伟交代了假冒

“红川酒业”工作人员制售防
伪二维码，并伙同他人制售假
酒的犯罪事实。

同样，去年2月，湖北襄阳
保康警方破获一起特大制售假
酒案，涉案金额高达2000余万
元。该团伙内部分工明确，有专
人负责清洗酒瓶、勾兑、打码、
贴标签等，连合格证、防伪码、
验酒器等都一应俱全，一般消
费者仅凭肉眼很难识别。

2020年5月，深圳龙岗警
方也打掉一涉嫌售卖假货的犯
罪团伙。为了以假乱真，以李某
为首的团伙在防伪码上下了不
少功夫。

李某是一家科技公司的负
责人，为了挂靠一个虚假验证
的网页，他租用网站服务器，建
了一个假网站。之后，他在街边
小店大量采购三无手机皮套，
经过翻新、加工后，将包含防伪
字串、虚假验证网页的二维码
印在产品上面，三无产品便摇
身变成“知名品牌”，价格瞬间
翻倍。

除了警方屡屡破获的案件
外，在“黑猫投诉”平台上，以

“假防伪码”为关键词搜索，能
看到上千起投诉。不少消费者
反映，用包装盒上的防伪码扫
描，货品提示是正品，但从其他
渠道联系官方查询，却被“打
假”或建议谨慎购买。


防伪码也能造假！

警方破获多起案件

 防伪标识制售，已成为一条灰色产业链

防伪二维码的原理看起来很简
单：每个产品都会生成唯一的编码，
如果消费者查询的防伪码不存在，
就可能是假货。

不过，现实中的防伪远比理论
复杂得多。广西贵港警方曾破获一
起特大制售假冒“海飞丝”洗发水案
件，涉案价值高达1 . 2亿多元。

这些假洗发水的瓶盖上，都贴
有一个圆形防伪标识，上面写着防
伪查询网站和查询电话，同时还有
一组14位的序列号验证码，和正品
几乎一模一样。

据办案人员介绍，防伪码和查
询系统的设计、生产、搭建等，早已
形成一条成熟的灰色产业链。在一
些地方的乡镇，有些没有任何资质
的小作坊，仅靠几台简陋的机器，
就能开工生产防伪标识，各类假冒
名牌防伪标识随便印制、甚至“论
斤买卖”。

在一些平台渠道中，以“防伪
码”等词汇检索，很快就能弹出各类

提供服务的商家，在这些商家的广
告中，多以“一物一码”“追溯查
源”等为亮点，以极低的价格为噱
头，还可免费使用防伪查询网站和

“400”电话。
有商家表示，除了二维码防伪

标识之外，还提供“激光镭射防伪”
“温变火烤防伪”“滴水消失防伪”
“荧光防伪”等多种市场上流行的防
伪技术服务，并提供电话、微信、网
络、二维码等查询方式。

防伪标签的价格，取决于防伪
技术的难易程度，每万张要价70元
至350元不等，最便宜的防伪标签
单价还不到1分钱。

这些随便印制的防伪码，贴到
包装盒上后，消费者为何能查询到
是“正品”？

知情人士透露，这在生产环节
就“准备”好了，厂方会用电脑程序
随机生成二维码和数字编码，而这
些数据在生产制作防伪码时，就已
上传到与之配套的查询系统后台。

据中国防伪行业协会不完全统
计，目前由质检总局颁发的防伪产
品生产许可证企业仅为数百家，而
实际上，全国有超过5万家企业从
事防伪印刷业务。

我国《产品防伪监督管理办法
(2022年版)》规定，防伪技术产品生
产企业在承接防伪技术产品生产任
务时，必须查验委托方提供的有关
证明材料，包括营业执照、身份证明
材料、产品检验合格报告等。

但由于防伪标识生产企业参差
不齐，特别是存在大量处于监管盲
区的小作坊，很多企业都竞相压价，
放弃审核资质等底线，按照客户需
求随意印刷。

中国安全防范产品行业协会防

伪技术分会负责人刘玫玫介绍，“市
场上造假手法多样，正版商品上用
哪种防伪标签，很快就会出现对应
的造假产品，甚至假戏做全套，自制
防伪查询网站。”刘玫玫介绍，那些
假冒的查询系统，甚至会在相关页
面使用“国”字头的标识，还有的查
询网站页面上赫然写着“打假扶优”

“品牌可信”等字眼，特别唬人。
专家提醒，即便是冠以“中国”

“全国”的名号，很多也是由商业公
司运作管理，并不具备可靠、权威的
资质。事实上，不少知名品牌的正
品，反而不会使用这些“国字头”的
防伪系统，而是通过企业的公众号、
小程序、网站等渠道，让消费者进行
查询和比对。

 一些“国字头”查询网站也不靠谱

 二维码并无防伪作用，防伪还须多方发力

防伪标识生产的乱象，暴露了
行业监管薄弱和法律约束不足。

一位防伪公司技术人员介绍，
目前，激光防伪标识和二维码防伪
标识，主要是企业的自主防伪行
为，防伪标识属于“自产、自销、自
己鉴定”的生产服务链条，相关部
门没有对防伪标识进行统一监管。

这位技术人员表示，二维码本
身并无防伪作用，只是记录信息的
一个符号，用它来记载链接地址，
不过，很多防伪公司和推销人员诱
导消费者，称这个东西有防伪作
用。“商品的真假和查询的结果并
没有必然联系，消费者切不可单纯

认为，通过扫描条形码或二维码，
就能分辨出商品真假。”

内蒙古质监局一位工作人员
也表示，质监部门主要是通过3C
认证、生产许可证等对产品进行
监管，并不会通过防伪标签来监
管。

针对防伪标签生产的乱象，相
关人士建议，防伪行业要严格实行
准入制，从源头上对企业进行“闭
环监管”。各类商品生产厂家也要
不断改进防伪技术，增加造假难度
和造假成本。同时，执法部门应根
据消费者或厂家举报的线索，加大
对造假者的打击力度。

扫扫码码查查询询商商品品真真伪伪，，有有时时并并不不靠靠谱谱。。

锯锯齿齿防防伪伪

纸纸纹纹防防伪伪
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