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删除的照片能恢复 个人隐私被窃取

智能手机很容易泄密

苹果平台：

使用iCloud忘注销
专家表示，造成苹果手机隐私泄

露的原因之一是：用户存在一些带有
安全隐患的使用习惯，如很多苹果用
户现在都在使用iCloud，但却在同步
数据后忘记及时注销其在iCloud的登
录信息，这就导致其实际默认仍处于
可自动同步的状态中，一旦手机丢
失，黑客只需重新同步，便能将数据
读出。

原因之二：专家表示，有黑客通
过预设虚假的Wifi站点，引导用户接
入并盗取隐私，如果此时用户手机不
慎接入到了这一危险网络环境中，通
过手机同步的信息都可被黑客截获。

原因之三：苹果iOS上的隐私窃
取软件相对较少，但也存在黑客通过
植入恶意软件，让用户下载应用而窃
取隐私的情况。

安卓平台：

泄密主要因恶意软件
专家称，在安卓平台下，隐私泄

露的原因则更多在于手机不慎感染
了包含隐私窃取行为的恶意软件，据
某公司《2012年第一季度全球An-
droid手机安全报告》的数据显示，目
前有超过30%的恶意软件存在盗取隐

私的能力。
专家透露，在安卓平台下，黑客

可编写一组设定程序在植入手机并
运行时，触发联网并转向到某一特定
网络服务器的数字编码(恶意代码)，
将其通过加壳工具植入到某些热门
应用并重新编写签名后诱骗用户安
装，如果用户安装并运行恶意应用软
件，黑客就可以把包括用户的短信、
通讯录等，通过联网空隙上传到指定
站点中，而黑客通过远程服务器，获
取用户隐私信息。

隐私窃取类感染

比例居首

手机安全报告显示，2012年一季
度，该公司查杀到Android手机恶意
软件3523款，相比2011年4季度增长
3 . 3%，同比2011年一季度增长247%。
直接感染Android智能手机412万部，
相比2011年4季度增长90 . 7%，同比
2011年一季度增长200%。

在恶意软件特征方面，隐私窃
取类以 2 4 . 3 %的感染比例位居首
位，远程控制、恶意扣费、系统破坏
类 、资 费 消 耗 类 则 以 2 2 . 6 % 、
21 . 5%、11 . 7%、8 . 4%的比例位居其
后。专家表示，目前存在一个恶意软
件有多个行为特征现象。2012年初，
截获多款具备盗取用户地理位置能
力的恶意软件。

随时随地地拍照、发微博、查信息，智能手机已经成为人们生活中不可缺少的组成部分，但智能手机
带来无限便利的同时，如何防泄密也成了智能手机时代大家关注的热点。近日有网友微博爆料，自己原本
已经删除的手机“私密照”竟然又出现了，而一个小偷因为没有注销失主iCloud账号，竟然把自己的信息同
步到失主账号。信息安全专家表示，如果在使用中不谨慎，智能手机很容易造成信息泄露。

苹果手机

专家表示，主要可以
从以下三个方面进行防
范：

一、建议用户要注意
在使用网络同步等服务
后，及时注销账号登录状
态，不要让手机记忆账
号、密码，即每次登录都
要输入密码，不要把手机
设置为自动登录。专家特
别强调，一旦手机丢失，
要立即更改 i c loud账号、
密码，然后通过 i c loud自
带的远程删除功能，把手
机里的资料全部删除。

二、建议用户安装
APP应用时主要留意其
索取的权限列表，特别留
意一些与之服务无关的
权限读取要求，如要求读
取短信、通讯录等行为，
如担心APP应用的安全
性，必要时可先将其提交
到相关安全厂商提供的
在线监测平台进行鉴定。

三、及时为手机安装
专业安全产品。

安卓手机

在安卓平台上的智
能手机，以三星手机为
例，可以从以下几个方面
防止泄密：

一、建议用户在安装
应用时一定要查看其索取
的权限列表，必要时可先
将其提交到相关安全厂商
提供的在线监测平台进行
鉴定。要从正规网站下载
手机应用程序和升级包。

二、在不使用Wifi网
络时，应通过系统自带的
启闭程序将其关闭。

三、及时为手机安装
专业的信息安全产品。一
旦手机丢失，只要事先启
动了保密功能，可以通过
发送一个特殊短信到丢
失的手机上，可立即全部
删除丢失手机中的内容。

四、为手机设置密
码。通过一个等级很强的
密码或PIN码，实现密码
保护措施。

五、经常为手机做数
据同步备份。

格相关链接

如何预防智能手机泄密
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