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今日青岛 B055
事件

本报4月24日讯(记者 赵壁) “通
知：您有一份社保补贴没有领，请速
与：0532—89695781联系。”23日，青岛的
任先生收到这样一条手机短信后，他
找单位财务人员核实后发现是短信骗
局，没有上当。

24日，青岛某公司财务人员马女士
致电本报反映，23日下午，她们公司的
员工小任打电话向她核实，青岛市人
社部门是否有一份社保补贴的福利，
并提供给她一个青岛的座机号码。马
女士拨打了89695781后，一名南方口音
的中年男子接听电话，问了马女士的
姓名，并告诉她，有一份3850元的社保
补贴没有领，当天是办理领取手续的

最 后 一 天 ，让 马 女 士 拨 打 座 机
81182591，找青岛市财政局领取补贴。

马女士感觉这是个骗局，再次拨
打电话，接电话的人让马女士提供银
行卡号、身份证信息，以及银行卡密
码。听到这儿，马女士肯定这是一个
骗局，毫不犹豫地挂了电话，担心别
人上当，向本报反映了情况，提醒其
他人小心。

据了解，给小任发这条短信的是
一 个 广 西 南 宁 的 联 通 手 机 号 码
15607806314，拨打过去一直处于关机状
态 。记 者 随 后 拨 打 了 青 岛 的 座 机
89695781，电话那边是南方口音的中年
男子，记者问了几句话，核实他的身

份，他就不耐烦起来，对记者的身份起
了疑心，“你爱办理不办理，我们又不
求着你。”随后就挂了电话。记者第二
次拨打该电话，让他说明工号、部门、
姓名，佯装要投诉他，他直接挂了电
话。记者再打，电话无人接听。十分钟
后，记者又打通了这部电话。“喂！骗子
啊，你打算骗多少钱？”听到记者这话，
骗子直接爆了粗口，扣掉电话。

记者随后拨打110报警，说明相关
情况，工作人员核实没有人受骗后，
在记者建议下，对涉及的两部青岛座
机，采取了限制措施。10分钟后，记者
再次拨打涉及的两部座机都无法打
通了。

录下“亲友”视频
张口聊天借钱
青岛首破QQ诈骗案，男子盗取常在海外登录的QQ号，视频聊天上演“双簧”骗局被抓

本报记者 刘腾腾 本报通讯员 卢海青 吴小光

在网上购买了木马程序后，专挑IP地
址在海外的人士加为好友，然后与对方
视频聊天并录制下来，之后再发一个有
木马程序的链接，等对方点击链接后盗
取QQ号和密码，拿到密码便以急需用钱
为由诈骗对方的亲友。近日，通过盗取
QQ一次性诈骗5万元的嫌疑人韦某被青
岛网警抓获。据悉，此案是青岛警方首次
侦破的QQ诈骗案。

案件：“姨妈”现视频，开口就借钱

去年12月22日，即墨市民刘女士上
网登录QQ后不久，她远在加拿大的

“姨妈”林某主动跟她聊起了天。聊了
一会儿后，“姨妈”开始跟刘女士视频
聊天，但视频中的“姨妈”却一直不说
话。聊天过程中，“姨妈”称她在青岛的
一个朋友现在急需用钱，让刘女士先
给朋友汇5万元救急，几天后她再还给
刘女士。看到视频里是“姨妈”本人，刘
女士就没有多想，直接到银行汇去了5

万余元。
次日，刘女士打电话向姨妈林某确

认，但姨妈称从未向她借钱。意识到被
骗后，刘女士急忙报案。接警后，青岛市
公安局网警支队与即墨市公安局成立
专案组展开调查。通过运用大量技术手

段，民警最终查实犯罪嫌疑人藏匿在广
西宾阳县。今年2月份，专案民警赶赴广
西，在当地警方的配合下，将目标锁定
为宾阳县的21岁男子韦某。

同时，民警查明案发后受害人汇款
账号上的钱通过网银转帐被分别转到
三个农行账户上，并在广西省上林县白
圩镇农村信用社ATM机上被取走。经
过对取款时间、地点及视频等信息分
析，民警发现嫌疑人韦某不是取款人，
这说明除了实施盗号诈骗的韦某外，还
有一个为他提取赃款的嫌疑人。

3月1日，得知韦某的住址后，民警
以检查网络线路的名义进入韦某家中
将他抓获，现场缴获涉案电脑三台，银
行卡十余张等。

骗术：专查海外IP盗取QQ诈骗国内亲友

24日，记者在即墨看守所见到了嫌
疑人韦某。审讯中，韦某对诈骗潘女士
的犯罪事实供认不讳。韦某称，去年和
朋友在一起上网时，他发现朋友利用
木马程序盗取QQ号然后诈骗，也动了
歪心思。于是，他在网上以300元到500

元的价格购买了一个木马程序，在网
上向各QQ群散播。

为了提高成功率，他专门搜索IP地
址在国外的QQ号，然后加对方为好友，

假意与对方视频聊天，并将视频录制下
来，然后以“朋友在参加海选比赛，希望
能帮忙投一票”的名义发给对方一个链
接，对方一旦点击链接就会中了木马病
毒，从而被盗取QQ号和密码，通常情况
下，受害人被盗了号也不知道。

通过这种手段，韦某盗得大量的
QQ号及密码。他在登录这些QQ后，冒
充QQ主人向在线的好友借钱，还用之
前录制下来的视频与对方视频聊天，

增加可信度。
韦某称，他选择的盗号目标通常

是31岁至40岁的国外人士，“因为太年
轻的人没钱，年纪大的人经验比较多，
而且被盗号的人都在国外，亲友打电
话询问的概率相对低一些。”韦某说。

据警方介绍，韦某自己只通过QQ

诈骗，至于到银行取款他则指定其他
人负责，然后他再给对方提成10%到
30%。

破案：QQ骗局全国频发，岛城警方首次侦破

据韦某交代，他所在的广西南宁
宾阳县，有很多20多岁的年轻人参与
QQ诈骗，他们多数学历较低且无正式
工作。参与实施诈骗的这些人专门建
立了一个QQ群，一旦有风吹草动大家
就会在群里留言以通风报信。

据办案民警介绍，此类犯罪在宾

阳县曾多次发生，其中有一次赶到嫌
疑人家里实施抓捕时，发现嫌疑人早
已闻声逃跑，但电脑还没来得及关，而
他们的QQ群中刚刚有人发了一条“警
察来了，快跑”的消息。民警介绍，此类

“QQ借钱”骗局虽然在全国各地频发，
但因其属于异地作案的网络犯罪，不

仅手段隐秘，留下的证据也极少，给警
方侦破带来很大难度。此次是岛城警
方首次侦破QQ诈骗案，而近5年来，青
岛网警共破获各类涉网案件3100多起，
查处犯罪嫌疑人6000余名。

近日，犯罪嫌疑人韦某将被移送
至检查机关。

接短信当心电话骗局

短信通知领社保补贴？假的！

1、中奖诈骗

手段：嫌疑人通过QQ聊
天或在网络游戏中向事主发
出中奖提示，当事主经受不
住诱惑，与嫌疑人通过QQ联
系后，嫌疑人随即以领奖需
交纳手续费、保证金等名义，
诱骗事主将钱打入指定账
户。

2、销售诈骗

手段：嫌疑人在网上发
布销售信息或物色购物事主
谎称有其要买的物品，指引
事主通过QQ联系，谈好价格
后要求事主先行付款或预付
定金实施诈骗。

3、冒充亲友

手段：案犯通过技术手
段窃取QQ号码，在所窃QQ

号的聊友名单里物色对象，
以冒充朋友、同学或亲戚，借
口落难、急事等理由寻求帮
助，骗取对方向其提供账户
汇款。

4、视频诈骗

手段：QQ视频诈骗一般
都从提前录制真人视频开
始。而获得真人视频的途径
有以下两种：一是与不特定
的QQ网友视频聊天时录
像。完成视频录制后，骗子
们就会想方设法盗取你的
QQ号，比如借口说“分享一
些好玩的图片或文件”，而
这些“分享文件”中暗藏的
木马病毒正是盗取QQ号常
用的方式。据介绍，最常中
招的情景是一些打着美女
旗号的陌生“女”网友，“她
们”一般会在“查找好友”时
进行性别筛选，然后专挑男
性网友下手。二是通过一款
名为“虚拟视频”的木马程
序进行录像。通过该木马程
序，骗子甚至可以强行开启
你的摄像头强制视频，因为
可以录播很长一段时间，所
以视频画面较为清晰，更具
迷惑性。

常见的QQ诈骗类型：

嫌疑人韦某在看守所内接受审讯。 刘腾腾 摄

其他常见网络诈骗类型：

网上中奖诈骗

市民在上网时，网页时
常会跳出QQ中奖、“非常6+
1”中奖等内容的广告，有些
市民信以为真，通过广告上
的号码进行联系，不法分子
则以手续费、税费、保证金
等多种名义骗事主多次汇
出钱款。

网络色诱诈骗

不法分子在网上发布提
供上门按摩服务、“特色服

务”等小广告吸引人，诱骗事
主先汇转所谓服务费。

网上购机票诈骗

不法分子以网上订机
票有高折扣为幌子，骗事主
在网上非正规渠道订票后，
直接骗取机票费或进一步
让事主提供一个大额账户
以退还款项、提高出票速度
为由，指示事主按要求在银
行柜员机上操作，骗转账户
内存款。
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