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除了上厕所
都坐在电脑前
网警樊磊：虚拟世界的“侦察兵”
本报记者 吴金彪

每天工作的第一件事就是上网
樊磊今年37岁，是济

南市公安局网警支队的一
名普通民警，在网警岗位
上工作已经有四年多。

9月22日，星期六，早
上7点40分，周末值班的樊
磊就从家里来到单位，还
没来得及喝口水，就迅速
打开了电脑，开始趴在电
脑前浏览起网上的信息。

“习惯了，每天工作的
第一件事就是上网。”樊磊
笑着说，网警的工作性质
决定了“除非上厕所”，他一
般都在电脑前，对于网警来
说，电脑就是他们发现线索
和打击犯罪的武器。

樊磊之前在部队时，

没有计算机专业背景，接
触网络的机会也不是很
多。工作以后，勤奋好学的
他很快掌握了计算机及网
络的相关知识，并开始潜
心研究克敌制胜的计算机
软件。两年前，樊磊按照

“虚拟世界现实化”的管理
思路，协调有关部门在大
众网、齐鲁网、舜网等网站
和论坛设立“报警岗亭”和

“虚拟警察”1300余处。
现在你只要点击进入

济南市本地网站，点击网
站下面的那个“盾牌”图
标，就可以直接向民警咨
询或者报警，而樊磊和他
的团队每天都要对所有的

咨询或报警信息进行回复
或处理。2011年，“虚拟警
察”共接处网上警情1879
起，提供咨询 2 4 0 0 余人
次。

在很多人眼里，网络
是丰富多彩的，网警工作
充满了神秘感，但是对于每
天与网络打交道的网警来
说，这份幕后的工作又是枯
燥乏味的。“每天要盯着电
脑屏幕看十多个小时。”樊
磊笑说，他每天盯着电脑逐
字逐句阅览海量信息，上网
搜索并发现违法有害信息，
一连几小时重复地打开网
页、浏览、关闭网页……周
而复始。

看电脑时间长了会头晕眼花和恶心
樊磊值班从9月22日

早上一直到 9月 2 3日早
上，整整一天一夜。9月23
日下班回家后，已经是第
二天10点。

因为网络案件发生时
间多在晚上甚至深夜，所以
樊磊和他的同事也都养成
了夜晚工作的习惯。和普通
派出所民警巡逻不同的是，

“网上巡逻”或处理警情都
是在网上、在办公室内。

“派出所民警巡逻能
出去透透风，我们没有这
种机会。有时候看电脑时
间长了或者累了，会出现
头 晕 眼 花 和 恶 心 的 情
况。”樊磊笑称，工作几年
下来，他和同事都会有一
些视力下降和颈椎疼痛
方面的疾病。

繁琐是网警工作的
另一个特点。随着网络犯
罪的增多，很多案件侦办

需要电子证据。而电子证
据的鉴定十分枯燥，很多
案件需要从数以十万计的
电子数据中提取出有价值
的案件线索，有时候一工作
就是一个通宵，眼睛熬红
了，腰坐酸了，樊磊从不叫
苦，无怨无悔。2010年5月，他
在参与部督案件侦查工作
时，由于过度劳累，连续数
天发高烧38℃，他没有向领
导请一天假……

努力月余捣毁跨20余省市淫秽网站
网络在给人们带来便

利的同时，也给一些犯罪分
子提供了犯罪的“温床”。

在网络上与犯罪分子
斗智斗勇不仅需要好的计
算机软硬件条件和技术，
更需要网警队员的细心与
耐心。“有时候为了一个破
案线索，得连续工作好几
个月。”樊磊说，侦查的过
程漫长而繁琐。

今年1月19日，网警支
队接市民报案，其个人信
息在某网站被恶意泄露，
经常遭到不明电话的骚

扰，给个人及家庭造成恶
劣影响。经连续工作和侦
查，发现该网站含有大量
淫秽色情信息，数量10万
余条，普通会员和在线人
数巨大，社会危害性极强。
樊磊和同事通过侦查，掌
握了该网站的组织结构、
会员发展等重要证据。为
打开案件突破口，樊磊和
同事又对该网站涉及我省
特别是济南本地的信息内
容进行深度数据分析，加
班加点对涉案网站取证，
固定了大量证据。经过一

个多月的努力，在2月这一
涉及20余个省市的淫秽信
息网站被一举捣毁。

5月10日起，历城区彩
石镇彩石村农贸市场的数
家网吧均不能正常上网，导
致长时间停业，怀疑受到了
网络攻击。接到报案后，樊
磊和同事立即与历城网警
大队民警赶赴现场调查。
通过初步调查发现，原来
这些网吧都受到了“黑客”
攻击，经过多方侦查和数
据分析，樊磊和同事很快
将犯罪嫌疑人抓获。
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▲樊磊在网吧夜查。 樊磊供图

一张办公桌，两台电脑，就是樊磊的全部“家当”。

“都说网警神秘，其实很少有人知道我们的酸甜苦辣。”记者刚一接触樊

磊，这位还有点腼腆的年轻人就道出了他的心里话。

用普通浏览器也能发现违法痕迹
樊磊的同事说，别看

樊磊平时话语不多，长相
腼腆，但在虚拟世界里却
如鱼得水，只需一个普通
的浏览器，他就能在浩如
烟海的网络信息中及时发
现犯罪分子的违法痕迹。

一旦取得确凿证据，
新 的 工 作 任 务 又 出 现
了——— 出差。“一般都是到
外地出差，长途跋涉。有时

候一个月闲不住。”樊磊戏
称，这时就要真正“接触现
实世界了”。2011年下半
年，他和同事辗转10000多
公里，一举侦破一个攻击
教育系统网站制售假学历
案，抓获犯罪成员8名，缴
获假证件4000多个，清除
一大社会隐患。

在樊磊的办公室，记
者看到，和樊磊一起工作

的多是年轻人，他们文质
彬彬，在聚精会神地盯着
电脑屏幕。

济南市公安局网警支
队政委林洋介绍，随着网络
的发展，网警工作越来越重
要，一大批年轻人走上了网
警的岗位。目前，网警队伍
已经由2002年20余人发展
到2012年100余人，“樊磊已
经成为支队的骨干。”
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