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看天下·热追踪

美国打“网络牌”
意在中美贸易
白宫公布新战略打击外国窃取商业机密

将网络战与贸易战挂钩

本报讯 《华盛顿邮报》
21日刊文“爆料”，声称中国黑
客“黑”遍华盛顿——— 华盛顿
几乎所有的重要机构都曾遭
到中国黑客的攻击。报道还认
为，中国“入侵”华盛顿网络的
一大特点是，获取“信息行业”
的人际网络，以此了解美国重
要政治人物的决策过程。

报道援引网络安全专家
的话称，位于华盛顿的重要机
构，包括智库、律师事务所、新
闻组织、人权组织、承包商、国
会工作人员办公室以及大使
馆和联邦机构等在近年来都
遭到了黑客的袭击。这些失窃
的信息数量之多之细致，足以
曝光美国权力运作的最高机
密。

报道称，针对“信息产业”
和针对传统经济实体的网络
间谍行为不同，后者比如洛克
希德·马丁公司、可口可乐和
苹果公司，他们的电脑系统存
储着知识产权方面的信息，可
以帮助提高有关国家工业或
军事能力。而记者、律师和人
权事务工作者通常有机会与
政客们打交道，黑客可以通过
他们之间的联系了解华盛顿
的政府部门是如何工作的。

报道援引专家的话称，黑
客通常会寻找可解释政府如
何处理一个议题的“不可见力
量”。“他们尝试把智库的重要
人物、重要捐赠人所听到的东
西与政府如何决策联系起
来。”美国著名保守派智库企
业研究所资深研究员、亚洲问
题专家卜大年说，“这是一种
老练的情报搜集努力，试图了
解权力人物的人际关系网络，
无论他们是在国会或执行机
构。”

事实上，《华盛顿邮报》所
谓的最新爆料只是炒作“中国
黑客威胁论”的一环。中国外
交部发言人洪磊已于19日表
示，出于各种目的，就黑客攻
击进行无端猜测和指责，既不
专业，也不负责，无助于解决
该问题。

格相关新闻

中国黑客

“黑”遍华盛顿？

提出5点计划

保护商业机密
在本周初曼迪昂特公司公布

报告指责中国军方某部队对美国
设施和机构实施大量黑客攻击之
后，白宫20日召集负责经济事务的
副国务卿罗伯特·霍尔迈茨、司法
部长埃里克·霍尔德、商务部代理
部长瑞贝卡·布兰克等各部门高级
官员以及知名企业高管参加了一
场有关网络安全措施的会议，各方
就一份包含有打击窃取商业机密
的新战略的报告进行了讨论。

“商业机密被窃取威胁到美国
商业利益，损害国家安全，并将美
国的经济安全置于危险境地，”白
宫在新战略报告中称，“这种行为
还影响到美国在全球的出口前景，
并危及美国民众就业机会。”“最近
浮现出的情况显示，针对美国企业
的经济间谍和窃取商业机密活动
步伐加快。”报告还提到，通过网络
攻击和传统形式的经济间谍行为
对公司知识产权造成的威胁等。

这份新战略提出了保护美国
商业利益的5点行动计划，包括通
过外交手段与涉嫌窃取美国商业
机密的国家政府高层交涉施压以
及增加该国购买美国技术和服务
的限制等；美国执法和情报机构将
与私营部门更加密切地合作，为其
提供反间谍培训和有关商业间谍
新威胁的预警；加强通过法律手段
进行调查和起诉；审查美国现有法
律，如有需要，制定更严格的反商
业信息盗窃法；向公众进行相关信
息宣传。

通过国务院

向外国政府传达
值得注意的是，该战略由美国

白宫牵头，美商务部、国防部、国土安
全部、司法部、国务院、财政部、国家
情报总监办公室和美国贸易代表办
公室等多个部门参与执行。《华尔街
日报》分析认为，这些计划就是美国
政府以采取贸易和外交行动的方式
对中国及其他国家在网络问题上发
出的反制威胁。

“我们将持续积极行动，打击偷
窃美国商业机密的行为，外国企业
或外国政府可能利用这些资料，不
公平地取得经济优势。”这份战略报

告写道。报告呼吁以更加激烈的外
交手段回应商业机密盗窃一事。

美国国务院将确保向外国政
府传达一个一贯且“适当”的讯息，
以表达美国政府力求减少知识产
权遭窃的承诺，同时表示它对盗取
商业机密案更有效执法和惩处的
高度重视。报告称，华盛顿还将与
盟友就如何向中国等国家施压进
行协调。这一行动将由美国国务
院、商务部和美国贸易代表办公室
领导。

这份新战略明确要求相关机
构评估现行法规，确定是否需要通
过新立法来保护商业机密。新战略
中规定，将利用《泛太平洋战略经
济伙伴关系协议》(TPP)等贸易安
排寻求制定保护商业机密的新条
款，其中会包括类似于美国法律规
定的刑罚。

网络议题

挂钩中美贸易
白宫一名发言人20日表示，这

份新战略的出台不特别针对某一
个国家。但从新战略以及出席会议
的官员组成来看，奥巴马政府未来
将网络议题同中美贸易问题挂钩
并辅以法律手段作为后盾的政策
取向趋势明显。

文件中提到的美国企业商业
机密被盗以及遭受黑客袭击的案
例中，中国多次被指涉嫌是袭击来
源地。比如，2010年福特汽车公司
工程师郁向东案、陶氏化学案、杜
邦二氧化钛案、摩托罗拉专利技术
iDEN泄密案等。

美国司法部长霍尔德在会上
称，受到商业间谍活动影响的只有
两类公司：已经知道遭窃的公司和
那些尚不知道已经遭窃的公司；他
直白地将矛头指向中国：“一位来
自中国的黑客，只需坐在自己的电
脑前，通过黑客软件，破解密码，远
程遥控他人电脑，就有可能获取远
在美国的公司的信息，包括产品设
计、研发数据、各类表格等极具价
值的商业信息。”

事实上，针对类似的所谓中国
“商业间谍”案，中国外交部已多次
指出，所谓中方在美国从事“间谍
活动”的说法纯属无中生有、别有
用心。一些人总是热衷于编造和炒
作所谓“中国间谍”故事，这早已不
是什么新鲜事了。

本版稿件据《东方早报》

复旦大学美国研究中心教
授潘锐认为，美国巧妙地将网
络安全议题转变成了双边贸易
问题的新抓手，旨在迫使中国
在贸易问题上做出让步。

“将网络与经济挂钩，美国
拓宽了贸易概念的外延。”潘锐
20日告诉记者，“通过商业机密
盗窃这个切入口将网络问题装
入贸易的篮子，美国(的目的)是
要迫使中国在贸易问题上做出
让步。”

潘锐预计，除了外交层面
的谈判之外，“美国还准备好了
法律这个大棒，谈判不成，一系
列贸易反制措施已经准备好
了。”

事实上，美国这种通过外

交及贸易手段对华施压的战略
并非首次，而更为巧妙之处在
于，美国善于利用贸易领域建
章立制之机，创立一套符合自
身利益的制度设计。上世纪90

年代，美国为遏制中国大规模
杀伤武器和相关军事装备的扩
散而实施了一项类似的施压战
略，被其视为取得了一定的效
果。

“美国外交战略，安全只是
外壳，核心是围绕经济转。”潘
锐认为，正在紧锣密鼓推进的
TPP恰恰体现出奥巴马政府着
眼长远的战略视野。“可以预料
的是，未来四年，网络问题将成
为中美关系中的重大议题。”他
说。

格观察家言

新战略旨在
迫使中国让步

美国司法部长霍尔德(右)和商务部代理部长布兰克(左)20日出
席打击商业间谍新战略的发布会。

美国白宫当地时间20日以会议形式公布了一份长达141页的打击外国窃取美国商业机密新战

略。白宫否认该战略特别针对某个国家，但发布时机紧接美国网络安全公司曼迪昂特本周初公布的

“中国黑客报告”之后，其意图耐人寻味。
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