
2013年4月18日 星期四 编辑：管慧晓 组版：刘宾

聚焦 C03

网银“升级”，50多万元不见了
崂山警方破获特大网络诈骗案，揭露网银新骗局
本报记者 刘腾腾 本报通讯员 刘海青 张劭沛

按照“银行”的提示将网银“升级”后，银行卡里的50多
万元竟然不见了！近日，崂山警方破获一起特大跨省网络
诈骗犯罪案，三名嫌疑人冒充银行群发短信，诱骗客户进
行网银升级，趁机窃取用户银行卡信息大肆吸金。15日，三
名嫌疑人被警方押解回青。

网银“升级”，钱被转走了
今年1月11日，家住崂山区的刘先生收到一条来自“中

国某银行”的提示短信。信息提示刘先生需要登录“银行”提
供的网站地址进行银行卡在线升级。刚从银行办事出来的
刘先生信以为真，回到家后按照短信提示的步骤输入个人
信息、银行卡号及密码后，将自己的银行卡进行了“升级”。
当日，刘先生再查卡内的余额时却发现，卡内余额为零，原
有的50余万元不翼而飞了！此时距刘先生进行升级操作仅
有两个多小时。意识到受骗了，刘先生立即报警。

案发后，崂山警方成立专案组展开调查。经初步调查，
民警发现这50万元分别被转移到了20多个账户上，而这些
账户分布东莞、惠州、深圳等多个地市。在案发后两小时之
内，这些钱均在厦门被提走。专案组成员迅速赶赴厦门。

可疑“刀疤男”浮出水面
在厦门警方的大力协助下，民警调取了有这些可疑账户

提款记录的20余处ATM机的监控视频，视频长达100多个小
时。经过查看，民警发现，这20余处ATM机视频记录中，均有
一对头戴黑色帽子的男女出现。但两人在提款过程中始终没
有抬头，只能隐约看到男子的侧脸上有一条刀疤。

经过进一步调查，民警从当地一家手机店得知，“刀疤
男”曾经多次从这家店购买过手机卡，与男子同行的女子经
常带一名十一二岁的小女孩在附近出入，女孩可能叫“唐一
杨”。但民警调查发现，没有“唐一杨”此人。就在大家感到一
筹莫展时，一名民警尝试着查了“杨一唐”这个名字，发现女
孩杨一唐的舅舅朱某与“刀疤男”特征极为相似。

就在民警决定对“刀疤男”实施抓捕时，负责观看监控
的民警又有了新发现，两人在其中一次取款后上了一辆银
色的天籁轿车，轿车一路从厦门开往泉州。民警调查得知，
轿车的车主姓庞，是嫌疑人朱某的姐夫，与朱某同行的女
子是朱某的情人沈某。

网络诈骗只为筹集赌资
三人很可能是这起网络诈骗案的作案团伙！办案民

警决定收网抓捕。经调查，案发后嫌疑人分头去了厦门、
广元、泉州等地，抓捕难度较大。由于当时正值清明节，民
警分析三人很可能会回老家扫墓。4月3日，民警前往周
某、庞某、沈某三人的老家。在当地警方配合下，办案民警
同一时间将三人缉拿归案。

三名犯罪嫌疑人到案后供述，他们大肆群发短信，诱
骗用户登录他们提供的假网址，进行网银在线“升级”。三
人从中获取用户的身份信息、银行卡号、密码等信息。等
用户完成所谓的“升级”后，迅速将用户卡内的余额提走。
据交代，朱某赌博成瘾，自去年底以来，先后输掉3万余
元。为筹集赌资，朱某联合庞某及情人沈某预谋并实施了
这起网络诈骗案，获取赃款50多万元，三人分赃后将赃款
挥霍一空。

4月15日晚，崂山警方羁押三人乘飞机从厦门抵青。目
前，朱某、庞某、沈某三人已被刑事拘留。

警方介绍，“网络钓鱼”是指犯罪分子通过使用盗号
木马、网络监听以及伪造的假网站等手法，盗取用户的银
行账号、证券账号、密码等资料，然后趁机转账获利。通
常，嫌疑人会采用两种方式诈骗，一是发送电子邮件或手
机短信，以中奖等虚假信息引诱用户；二是建立“山寨”网
上银行、网上证券网站，骗取用户账号和密码，或者利用
合法网站服务器程序上的漏洞，在站点的某些网页中插
入恶意代码，屏蔽一些可以用来辨别网站真假的重要信
息，以窃取用户信息。

警方提醒，若收到类似信息或邮件时，首先要拨打银行
的正规客服电话核实；二是要核对网址，登录银行公布的官
方网站；三是不要轻易透露密码；四是管好数字证书，避免
在公用的计算机上使用网上交易系统；五是时刻警惕，如不
小心在陌生的网址上输入了账户和密码，并遇到类似“系统
维护”之类提示时，立即拨打客服热线进行确认，并要求停
止业务。六是做好交易记录，定期查看“历史交易明细”、打
印对账单，如发现交易异常，立即与有关单位联系。

网络“钓鱼”常见手法
诈骗犯罪嫌疑人被警方从厦门押解回青岛。 (图片由警方提供)

犯罪嫌疑人沈某在接受审讯。 (图片由警方提供)


	Q03-PDF 版面

