
轻轻轻轻一一扫扫二二维维码码，，近近44万万元元没没了了
软件发布者“勾结”运营商，吸费软件抢你钱没商量

办公、社交、游戏、消费，短短的几年时间内，智能手机以
近乎野蛮的方式改变了每个人的生活习惯和消费方式。享受
快捷服务先“扫一扫”，为用时髦软件先装破解版……就是在
这些近乎平常的手机使用过程中，大量的吸费木马软件随之
出现。在这些木马悄无声息的侵袭中，你的话费和移动支付
账户还安全吗？

2月28日下午3点26分，省城
一文化单位职员王女士的手机
响起，王女士刚看清号码，电话
就停了，再回过去的时候发现对
方一直占线。“最近经常有这样
的情况，因为平时要收很多快
递，有电话就赶紧回过去，对方
总是占线还挺着急。”王女士抱
怨道。

“‘响一声’电话不要接，绝
大多数‘响一声’电话是声讯台
等吸费电话，有些声讯台设在国
外，一旦拨打回去，手机资费会
快速消耗殆尽。”360安全卫士的

安全专家陈冲告诉记者。
对于王女士回拨电话占线

的情况，陈冲分析说，“一般来讲，
这是在测试手机号码活跃度，看
你这个号码是不是能打通，也可
能继续将你的信息数据出卖。”

陈冲提醒说，用户切勿轻易
回拨，要时刻注意保护个人信
息，在租房买房、网上购物登记
等需要填写手机号等资料时注
意保密，“此外，尽量安装手机防
火墙等安全客户端，将‘响一声’
的电话过滤出来，提醒用户小心
防范。”

随着智能手机越来越普及，
用手机屏幕上的光照明的“传
统”已经被各类“手电筒”应用改
变，用户只要在软件平台上进行
下载安装即可。

不过，在你享受便捷体验的
同时，可能木马吸费程序已悄然
开启。陈冲告诉记者，软件会在手
机后台自动屏蔽扣费业务发来的
反馈短信，并自动回复确认短信。

“用户手机上看不到短信提醒吗？”
对于这个疑问，陈冲解释，“看不
到，木马会在短信箱里自动删除。
用户一旦安装了这个软件就会在
不知不觉中被扣话费，莫名订阅
了自己并不需要的业务。”

其中负责收取费用的通信
运营商不应该担负管理责任吗？
复旦斐讯系统安全技术研究中
心主任杨珉解释称，“一般此类
木马程序的制作人事前都会与
运营商签订一个分成协议，运营
商会生产一个专用号码给服务
提供商，用户发送短信到该号
码，就会订阅该服务”。

杨珉表示，为了让运营商签
订分成协议，木马程序制作人往
往会找个借口，比如谎称是某游
戏服务商，用户可以发送短信来
订购游戏道具，费用以话费形式
扣除，随后双方按照约定比例分
成。

就在前两天，23岁的杭州某
科技公司技术员小周被萧山检
察院批捕，涉嫌“破坏计算机信
息系统罪”。他按照别人的“指
示”，把一款修改过的软件包移
花接木载入了其所在公司手机
生产线的服务器上。结果，这条
生产线上生产出来的手机，只要
用户一开机，每个月就会被莫名
其妙地扣款15元，还会频繁黑
屏。据悉，这次事件涉及的手机

有数万台。
国内一家手机厂商的员工

在接受记者采访时透露，目前普
及度相当高的“山寨机”消费群
体中，一些服务商往往与一些手
机厂商合作，在手机中内置很多
软件，这些软件一般都有一个

“诱人”的名字，让人忍不住去点
击，一旦启动该软件，就可能自
动开通服务，或是下载一些内
容，从而消耗用户的手机资费。

本报记者 王赟

案例1

“响一声”电话，回拨就吸你话费

案例3

“手电筒”边照明边强制订业务

案例4

山寨机内置软件，开机收费15元
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每到“3·15”消费者维权日，“霸王条款”、行业潜规则、假冒伪劣等各种维权热点问题都会被集中曝光。而在今年，
随着新消法的实施，“七日后悔权”、精神损害赔偿、销售假冒产品进入信用档案等新的维权话题，也成为大家关注的的
焦点。即日起本报将连续推出“3·15消费者维权”系列报道，把维权当成一种态度，帮助消费者讨回公道，同时也把维权
当成一个过程，建设性地推动维护消费者合法权益的制度设计更加完善，让消费者在消费时更有理有据，更加从容。

你还记得换过几部手机
吗？手机常换常新，手机吸费却
始终无人管。

2013年11月1日，由工信部
制定的《关于加强移动智能终
端进网管理的通知》实施。该通
知明确规定，移动通信终端生
产企业在申请入网许可时，要
对预装应用软件及提供者进行
说明，而且生产企业不得在移

动终端中预置含有恶意代码和
未经用户同意擅自收集和修改
用户个人信息的软件。

业内人士分析，工信部此
举主要是为规范中小型手机厂
商和“山寨”厂商的，而那些大
型手机厂商在预置软件时都会
谨小慎微，在测试流程中也非
常严格。

一位一直关心电信服务乱

收费现象的业内人士无奈地告
诉记者，造成如今通信欺诈的
原因还包括电信乱收费的违法
成本过低。比如，一个几元的信
息服务项目，代扣数百万甚至
数千万用户后，获利甚巨，但只
有少数用户会查询发现，更少
数的用户会投诉索赔，极少的
用户会在投诉索赔过程中坚持
到最后。 本报记者 王赟

违违法法成成本本过过低低让让电电信信乱乱收收费费泛泛滥滥
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防护措施

用户在
安装应用时
一定要详细
查看其索取
的 权 限 列
表。

在不使
用Wif i网络
时，应通过
系统自带的
程序将其关
闭。

及 时
为 手 机 安
装 专 业 的
信 息 安 全
产品。

为手机
设 置 密 码 。
通过一个等
级很强的密
码或P IN码，
实现密码保
护措施。

经常
为手机做
数据同步
备份。
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案例2

刚扫完码，网络账户就被偷了

加微信、查价格……“扫一
扫”不知不觉间成为手机用户的
使用习惯，而吸费二维码也随之
出现，让消费者大受其害，来自
湖北江夏区的朱女士就是受害
者之一。

据朱女士介绍，当时自己在
网购时看中了一款500元的毛衣，
拍下后，卖家以送红包为由发过
来一个二维码。朱女士扫码后发
现，不仅衣服没拍成，用于网络支
付的3 . 9万元也被吸走了。

据统计，2013年手机病毒增
长5倍多，74%的手机木马会给
用户带来直接经济损失，超过七
成木马存在吸费风险。为什么扫

了一下二维码钱就没了？
“问题就在二维码里，这类

吸费二维码实际上是手机木马，
受害者只要扫描二维码，木马程
序就会在后台自动安装。在进入
受害者手机后，木马获取受害者
手机号码，由于许多网络支付用
户习惯将手机号码设置为登录
账户名，因而不法分子不费吹灰
之力就获得了受害者的网络支
付账号。”360手机安全专家朱翼
鹏告诉记者，因为不法分子需要
通过手机校验码找回网络支付
密码，所以接下来吸费木马要做
的就是拦截网络支付机构发送
的手机验证码短信。

记者观察
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