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历时一年半警方抓获22人，近期将公诉

电信诈骗3万以上

为“数额巨大”

2011年，《最高人民法院、最高
人民检察院决定办理诈骗刑事案件
具体应用法律若干问题的解释》施
行，将最低入罪门槛由原来的2000

元提高为3000元。诈骗公私财物价
值3000元至1万元以上为刑法规定
的“数额较大”，3万元至10万元以上
为“数额巨大”，50万元以上的为“数
额特别巨大”。

解释规定，诈骗未遂，以数额巨
大的财物为诈骗目标的，或者具有
其他严重情节的，应当定罪处罚。利
用发送短信、拨打电话、互联网等电
信技术手段对不特定多数人实施诈
骗，诈骗数额难以查证，但发送诈骗
信息5000条以上，或者拨打诈骗电
话500人次以上，以及诈骗手段恶
劣、危害严重的，应当认定为刑法规
定的“其他严重情节”，以诈骗罪(未
遂)定罪处罚。 本报记者 杨万卿

冷热随机播放

局部地区或飞雪

本报济南4月11日讯（记者 任
磊磊 实习生 王怡雯） 想着周
日出行的朋友们又要失望了！周日，
山东省气象局发布了内陆大风蓝色
预警信号及降水降温预报，部分地
区预计在傍晚前后可能出现雨夹
雪。大风加上降水，降温幅度预计在
6～8℃。各位计划出行的市民可要
三思而行，如果不得不外出，记得防
寒保暖。

这四月的天就像孩子的脸，说
变就变，一点也不像林徽因笔下的

“人间四月天”。据山东省气象局预
报，受较强冷空气影响，11日夜间至
13日，我省自西向东将出现降水天
气，鲁西北、鲁中、鲁东南和半岛地
区有小到中雨局部大雨并伴有雷
电，其他地区有雷雨或阵雨，鲁西北
的西部、鲁中西部和鲁西南地区明
天傍晚前后可能出现雨夹雪。

如此风雨雪交加的日子，气温
也随之明显下降。据气象局预报，鲁
西北、鲁中、鲁西南地区降温幅度6

～8℃，其他地区降温幅度2～4℃，
最低气温出现在13日早晨：鲁西北、
鲁中和鲁西南地区2℃左右，其他地
区6℃左右。

山东省气象台于11日20时30分
发布海上大风黄色、内陆大风蓝色
预警信号及降水降温预报。预计渤
海11日夜间南风转东北风6～7级阵
风8级，12日白天东北风逐渐增强到
7～8级阵风9～10级；鲁西北和内陆
湖面11日夜间南风4～5级阵风6级，
12日白天转北风5～6级阵风7级；半
岛地区11日夜间到12日白天南风5

～6级阵风7级12日夜间转北风5～6

级阵风7级。

抓22人，首破民航旅客信息泄露案

很多旅客被诈骗钱财后，
曾一度认为是航空公司泄露乘
客信息，甚至勾结犯罪分子共
同作案，这与犯罪分子日益高
明的作案手段有很大关系，骗
子的“骗商”也在“与时俱进”。

据山航电话销售服务中心
整理分析，诈骗短信的“升级”
共有四个阶段。最初，诈骗短信
内容标注电话号码为代理的
400号码。到了第二阶段，短信
内容上标注的号码增加了航空
公司官方客服号码，比如山航
的增加了4006096777，增加可信
度。第三阶段，除了发短信外，
诈骗人员会主动用400开头的
电话拨打旅客的手机，诈骗短
信升级为诈骗电话。第四阶段，

从2013年11月29日开始，诈骗
分子更通过某种工具变更了来
电号码。旅客手机屏幕来电显
示 的 诈 骗 电 话 号 码 为
4006096777。

抓获本案22名犯罪嫌疑人
时，民警扣押电子物证近百件。
其中，服务器6组，笔记本、台式
机50余台，手机40余部，共进行
电子数据检查98次，出具检查、
检验报告107份，提取手机信息
量近千万条。这22人涉及罪名
包括“提供侵入计算机信息系
统的工具罪”和“非法获取公民
个人信息罪”。作为国内首次破
获的此类案件，该案件被公安
部列为打击网络黑色产业链

“2014年度十大案件”之一。

有人公然出租机票销售系统

2 0 1 3年 1 2月，民警通过
4009907020电话号码锁定了一
名身在海口的男性犯罪嫌疑
人，并飞赴海口，在该犯罪嫌疑
人家里将其抓获，控制住了与
其同住的另一名女性。

经调查，民警查清了犯罪
团伙倒卖旅客乘机信息，买卖
400电话、银行卡，实施诈骗，取
款分赃等方面的链条，确定了
天津、昆明、广州、深圳等地涉
嫌非法提取、倒卖旅客乘机信
息等多个犯罪团伙，并查出了
旅客乘机信息泄露的源头。

据介绍，航空信息泄露有
两个渠道，黑客外部侵入和航
空公司内部员工倒卖，两者都

需要先进入机票销售系统，然
后从系统里提取客户数据。有
调查发现，有人曾在QQ群公然
出租官方机票销售软件，一位
客服人员甚至在聊天记录中透
露，是因为“上面有人”。

据民警透露，这些犯罪团
伙通过各种渠道非法获取旅客
信息后，通过QQ等网上聊天工
具兜售信息。另一些犯罪嫌疑
人在购买旅客乘机信息后，给
旅客发送诈骗短信，实施诈骗。

2014年9月，专案组在上海
抓获了最后一名在逃犯罪嫌疑
人。至此，这起历时一年半的旅
客乘机信息泄露案被成功破
获，共抓获犯罪嫌疑人22名。

本报记者 杨万卿

时间回到2013年10月22
日，山东省公安厅机场公安局
接到山东航空公司营销委报
案：自10月以来，山航24小时服
务热线96777已接到4000余名旅
客投诉，内容均为购买山航机
票后收到短信提示，称“订乘航
班因飞机故障取消，请及时与
本公司联系，办理退票或者改
签，山航客服电话400××××
×××”，很多旅客按照短信提
示操作后钱财被骗。

据旅客王先生介绍，由于
短信中显示的姓名和航班起
飞、落地时间十分准确，因此信
以为真。结果他在通过网银输
入验证码进行转账后，银行卡
上的钱不翼而飞。在山航报案

后，仍有不少旅客因此造成钱
财损失。

之后公安部门了解到，遭
遇信息泄露的航空公司不止山
航，国航、东航、南航等国内许
多航空公司均存在类似情况。
旅客经常是在航班起飞前24小
时内，甚至是在前往机场的路
上收到诈骗短信的。

据悉，该案件的主要诈骗
方式为：在受害人购票后，以退
原购买机票款的方式直接让受
害人打款；让受害人通过网银
或者ATM机操作，以未收到款
项为由要求受害人不断换卡操
作，并输入验证码进行转账；获
取受害人信用卡捆绑手机号码
等，克隆信用卡套现。

遇“退票”短信，核实后再转账

随着互联网技术的广泛应用和高速发展，当今社会
逐步步入大数据时代，然而，大数据也是一把“双刃剑”。

在这起特大民航旅客乘机信息泄露案中，犯罪分子
通过盗取旅客乘机信息在网上出售获利，或者使用盗取
信息直接给旅客发送“改退签”机票短信以实施诈骗，是
针对民航信息安全的新型犯罪类型。这类案件往往具有
很强的隐蔽性和专业性。

事实上，在航班起飞前24小时内甚至是前往机场的
路上，不只普通旅客收到过诈骗短信而被骗，甚至民航业
内人士也曾经因放松警惕而被骗。旅客急于成行，心情非
常焦急的心理，往往容易成为犯罪分子成功实施诈骗的
关键因素之一。

因此，广大旅客应该提高警惕，在收到有关“退改签”
短信后，一定要认真、冷静核实短信来源，查询短信中的
客服号码是否与航空公司官网公布的客服号码一致。旅
客也可以直接与航空公司客服联系，或者找到相关工作
人员来核实信息真实性，尽量不要通过网银、自助取款机
等转账、汇款，以免遭受不必要的经济损失。

值得一提的是，为维护民航信息安全，遏制非法获取
民航旅客信息而实施诈骗案件多发态势，全国民航正在
开展“打击防范非法侵入民航信息系统犯罪”专项行动，
多地民航公安机关已开始集中侦办此类案件。

据中国民航报

“您订乘的航班因飞机故障取消，请及时与本公司联系，办理退票或者改签。”不少市民乘飞机出行时一收到此
类信息，马上就会按照提示退票或改签，尤其是短信后面还缀着航空公司官方的电话。

但是，着急归着急，一定要及时判断信息的真实性。前不久，济南警方成功破获了一个以“官方航班改签”名义实
施诈骗的团伙，该案目前已成功抓获22名犯罪嫌疑人，将于近期由历城区人民检察院提起公诉。

多家航空公司旅客收“退票”短信

延伸阅读

警方提示

“航班取消”诈骗短信看起来煞有介事。 (警方供图)

“航班取消”诈骗短信

所涉旅客购票渠道

注：时间为2013年10月-11月，据民航资源网统计

未知 58%

航空公司官网 23%

去哪儿 15%

官方热线 2%
淘宝网 1%

携程 1%

航空信息泄露过程

航空信息泄露主
要有两个渠道源：黑客
外部侵入和航空公司
内部员工倒卖，两者都
需要先进入机票销售
系统，然后从系统里提
取客户数据。

信息泄露环节可
能包括：航空公司、航
空信息系统、机票代
理商、售票网站；旅客
信息可能包括姓名、
航班信息、身份证号、
手机号。

犯罪团伙获取旅
客信息后，通过QQ等
网上聊天工具兜售信
息。另一些犯罪嫌疑人
在购买旅客乘机信息
后，给旅客发送“官方”
诈骗短信，实施诈骗。

旅客收到信息后，
可能直接按对方要求
打款，或者连续转账过
程中信用卡被克隆套
现。
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