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短信里的链接

不要轻易点开

各类诈骗短信层出不穷，
让市民防不胜防。连见识多、警
惕性强的80后都直呼脑力不够
用，稍一放松警惕就陷入陷阱。

银行的工作人员提醒，在
收到运营商或者银行号码发送
的短信时，如果其中有链接，不
要轻易点。“要打电话核实后，
再决定。”同时，针对银行信用
卡发送的折现短信，银行工作
人员表示：“信用卡活动通常只
是返礼品或者优惠券，不会存
在折现的活动。”在银行给消费
者发送的短信中，有时会有网
址的链接，银行工作人员表示，

“通常只是邀请用户下载手机
银行客户端。”

如果自己的信息不慎泄
露，银行工作人员提醒，应及时
致电所在银行，由工作人员查
询客户账户状态，尽量将损失
降至最低。同时，可以向公安部
门报警。

针对发送到手机上的短
信，手机运营商表示现在并没
有技术可以屏蔽诈骗短信。“对
发短信不能进行限制，只有用
户可以自主选择屏蔽所有的短
信。”记者在咨询公安部门该情
况时，其表示会记录在案，集中
处理该情况。

银银行行官官方方客客服服咋咋发发来来诈诈骗骗短短信信
伪基站更改号码发短信骗钱，有市民险些上当

提个醒儿
收到银行短信，市民差点就上当

“我一直很相信自己
的智商，不过今天怎么就
差点被骗了呢？”说起自己
的经历，济南的徐女士还
心有余悸，愤愤不平。

27日上午，徐女士收
到一条95555发来的短信，
上面写着“尊敬的招商银
行用户：您的信用积分已
满兑换699 . 68元现金条
件，手机访问cmbciacn.cc
即可兑换-招商银行”。

徐女士平时就经常
使用招商银行的信用卡，
也经常收到该号码的短

信。“因为是同一号码，
手机自动就将这条短信
归类到 9 5 5 5 5的短信列
表中。”想也没想，徐女
士就点击了短信中的链
接。

接着，该网页让徐女
士输入银行储蓄卡号、身
份证号等个人信息，“在提
交信息后，又出现提示让
我下载一个软件，说只有
下载软件后才能提取现
金。”在徐女士准备下载该
软件时，手机中的安全软
件提示该软件带有木马程

序。这时，徐女士才意识到
自己上当了。

徐女士立马给招商银
行打了电话，银行回应，现
在并没有这个活动。由于
徐女士输入的是银行储
蓄卡号，为了防止资金丢
失，银行为徐女士冻结了
账户。27日中午，徐女士
赶往银行销了该账户，重
新办了张银行卡。“平时的
工资、奖金都是打到这个
账号中，现在重新办卡麻
烦，之后各类信息更改也
很麻烦。”

伪基站改号码，诈骗短信随意发

无独有偶，近日济南
市民杜女士也收到类似
的短信，而这次发送的号
码则是农业银行的客服
电话95599。“农行温馨提
示：本行将于下午20：00
之前从您账户扣除1200
元年费，请核实如有疑问
请咨询4006039787【农业
银行】”。

乍一看，杜女士以为
是真的，后来仔细想了想，
自己没有农业银行的账
号。“现在诈骗短信都这么
厉害了，我差点就信了。有
些中老年人岂不是更容易
上当吗？”

这些短信都是从哪里

来的呢？银行工作人员提
出，这样的短信是不法分
子通过附近的伪基站发送
到用户手机上的。

据了解，伪基站是个
鞋盒大小的无线电收发
台，只要和专用笔记本相
连，就可以完成无线电收
发的功能。不法分子通常
将其安放在汽车内或者一
个比较隐蔽的地方发送诈
骗短信。尽管伪基站只能
覆盖方圆几百米，但是只
要是伪基站覆盖的地方，
不需要用户的号码，不法
分子可随意更改为银行客
服号码等，强行向手机用
户发送诈骗短信。

360发布的《2014年
中国伪基站短信治理报
告》显示，诈骗类伪基站
短信内容“36 . 5%假冒银
行，这种短信主要分为两
类诈骗手法：一类是以网
银升级、网银失效、积分
兑换等话语，向用户手机
发送钓鱼链接，诱导用户
登录钓鱼网站、填写个人
敏感信息；另一类是以短
信扣费 、银 行 卡 逾 期 等
短 信 内 容，让用户回拨
诈骗电话并实施电话诈
骗。”

除此之外，诈骗短信
还会冒充运营商10086、
10010等发送虚假内容。

10086、95555……这些手机运营商
或者银行客服电话给你发来短信，你会
怀疑信息的真伪吗？最近，不少市民收
到官方电话发来的诈骗短信。银行工作
人员提醒，该短信多为伪基站发送，对
短信中的链接应谨慎点击，尽量致电银
行确定其真伪。

本报见习记者 唐园园

上面的这条诈骗短信达到以假乱真的
程度，市民很难分清。
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