
益行动

民民警警出出招招，，教教您您防防骗骗

齐鲁法援在线

手机中移动公司提醒兑换积分，结果操作后被骗走20000多元钱；电话通知自己的银行卡涉及洗黑钱，一
害怕就按照对方的要求把银行卡内的钱放进他们的“安全账户”；网上购物在提供便捷的同时，也存在着多种
陷阱，一不小心就上当；看“奔跑吧兄弟”竟然中奖，可是不但没有拿到奖金，还被骗18000元钱。花样层出的电
话诈骗让人防不胜防，几乎每天都在发生。近日，历城公安分局民生警务平台总结多种电信诈骗方式，帮您长
点心擦亮眼。本报记者 杜洪雷

“移动”兑换积分，假网站偷走账号密码

民警提醒：

伪基站捣鬼，乔装10086

“这是一种典型的电信诈骗，依托伪基站伪造移
动运营商的客服电话或者银行的客服电话来骗取群
众的信任，通过其设置的钓鱼网站来获取银行卡信
息，将卡中的钱划走。”济南市历城民生警务平台民
警段媛媛称，伪基站可以让收到者的短信来源显示
为10086，还可以显示955开头的银行的客服电话，所
以迷惑性很强。一旦消费者点击登录骗子给出的网
址，木马病毒即进入手机。木马病毒进入手机后会自
动搜索机主的相关信息，自动开通快捷支付，把钱转
走。所以对于需要登录网站的短信，不要随意点击。
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本报济南6月16日讯（记者 宋立
山） Duang！各位读者大神和粉丝朋
友们，雷达监测到前方有福利来袭！本
周四9:30—17:00，“法援在线”栏目将邀请
山东康桥律师事务所姜宪峰、黄忠、武海
舰3位资深律师，在微信公众号和齐鲁壹
点客户端“法援站”频道实时解答法律咨
询。如果小伙伴们有法律问题，大律师们
将专为您开“小灶”，准让您门儿清。

两个月前，“法援在线”栏目正式与
大家见面，旨在搭建专业的公益法律咨
询平台，一方面在全省范围内招募律师,

成立齐鲁公益律师团；另一方面 ,开通

“齐鲁法援在线”微信公众号,粉丝们添
加后发送问题，律师团成员免费解答。

两个月来，小伙伴们的问题如潮水
般涌来，截至目前一共已有数千条咨
询，婚姻家庭、债务纠纷、劳动争议、商
品房买卖纠纷、贸易纠纷……大家的咨
询范围之广、问题之多，可让负责本栏
目的法援哥和法援妹操碎了心。告诉您
个秘密，法援哥和法援妹都有强迫症，
为了送上最满意的解答和最可行的解
决办法，我们总是力求为您匹配最擅长
相关领域的律师。不过，问题也来了，这
导致有些时候我们的回复不够及时。在

此，先向您表示歉意。
为了让大家得到又快又好的法律

咨询服务，从本周开始，我们在日常接
受咨询的同时，每周会抽一两天，邀请
省内各大知名律师事务所的资深律师，
坐镇“齐鲁法援在线”微信公众号和齐
鲁壹点客户端“法援站”频道，为您实时
解答法律问题。

本周在线实时问答定于周四上午9

点半至下午5点，邀请到的是来自山东康
桥律师事务所的姜宪峰、黄忠、武海舰3

位资深律师。今后每周的实时问答时间
和“坐镇”律师，我们会进行预告。

需要咨询的朋友可以扫描二维码，
添加“齐鲁法援在线”微信公众号，并发
送您想要咨询的问题；或者扫描二维码
下载齐鲁壹点客户端，在“法援站”频道
中留言。亲，周四，我们在线等。

大律师在线等，周四给您开小灶

去年 6月份，市民孙女士
突然接到一个电话，对方称孙
女士有一个快件没有接收。按
照电话中语音提示，孙女士按
了一个键，接着一个女子接的
电话。对方称孙女士在北京的
一个信用卡透支8655元未还，
让孙女士报案。

随后，对方便给孙女士转
接到北京西城公安局。这一次
对方是一名男子，而且非常严
肃地告诉孙女士其涉嫌洗黑
钱，要逮捕孙女士。孙女士听到
要被抓，非常害怕，问对方怎么
办。对方就转接到一个自称是
姓穆的检察官，对方要求孙女
士到北京公证处。

可是，孙女士说去不了，对
方要求孙女士将家里的钱都汇
到对方账号进行核实，如果没事
就把钱全部归还并奖励10万元。
为了证明自己的清白，孙女士就
相信了对方，并于当日分四次向
对方汇去10万多元。钱刚打过
去，孙女士突然醒悟过来，发现
自己被骗了。

民警提醒：

国家机关人员询问，得有笔录啊

“骗子冒充‘公、检、法、社保、医保’等国家机关工
作人员，以涉嫌‘洗钱、电话欠费、包裹涉毒、医保卡信
息泄露或医保卡大量购买药物涉嫌套现’等理由，要求
事主将钱款转到所谓‘安全账户’。”段媛媛称，很多居
民上当受骗，而且被骗金额往往都很大。国家机关人
员在向公民询问情况时，应持相关法律手续当面询问
并制作相关笔录，绝不会通过电话询问。目前，各部门
均未以“国家安全账户”为名义设立银行账户。

齐鲁壹点二维码 法援在线二维码

骗局 1
“尊敬的客户，您的积分已

达到兑换×××元现金的条
件，请用手机登录移动官方网
站http://wap.jfwl0086 .com根
据提示安装激活领取……”今
年 3月份，市民张女士的手机
上突然接到了一条10086发送
的积分换钱的短信。由于看到
发送方为移动客服号，张女士
没有多想就点击了短信中提到
那个网址。

点击进去后，看到的是中
国移动的网页，她点击了积分
商城，根据提示依次输入了自
己的银行卡号、身份证号、预留
手机号等。没多久，张女士的手
机再次收到短信称，其银行卡
被转走了20000多块钱。最初，
张女士还纳闷自己根本没有动
银行卡，后来一想曾经在那个
换分的网站上填写了那张银行
卡的信息。

随后，张女士立即向辖区
派出所报警。经过调查，民警发
现张女士当时登录的那个网站
已经无法登录，而且该网址是
依托虚拟网络平台设置的。

被“警官”指控“洗黑钱”

稀里糊涂转10万元证清白
骗局 2

一会让充值一会又激活

买个游戏装备被骗数千元
骗局 3
今年4月份，某高校学生小

王在上网时，想从网上买游戏装
备，就找了一个专门卖游戏装备
的玩家。小王打算花360元买装
备，就用网银给对方打过去了
360元。对方称买装备需要充值
800元，小王又打过800元。随后，
对方称游戏装备异地登录需要
1800元激活，结果小王就又给对
方打了1800元，对方还要其充
钱，方知被骗。

今年3月份，小张在一购物
网站上购买了东西，后来接到一
自称该网站客服的电话。对方
称，他们那边操作不当把小张的
账户当批发商的账户，如果不更
改信息每个月扣1万块钱，并询
问小张用哪个银行的卡。小张告
诉对方是农业银行的，随后其接
到一个自称是银行工作人员的
电话，问其是否更改信息。小张
同意更改，对方就开始进行更
改，让其把银行卡里的1200元钱
全部提出，然后给了一个账号。

小张就把钱打到对方给的
账户里，再联系对方已是空号。

民警提醒：

还不知是谁呢，咋就打钱了

“网购诈骗是最近较多的诈骗形式，对方窃
取了群众的手机号，通过告知群众交易发生问题
或者其账户出问题，利用群众着急慌张的心理进
行诈骗。”民警段媛媛称，消费者仔细甄别网络卖
家留下的信息，不要轻易相信只有QQ、EMAIL、
手机，没有固定地址和对应的固定电话联系的网
络卖家，不要轻易地将自己的网络账号、信用卡
账号和密码泄露给陌生人。

“奔跑吧兄弟”发中奖短信

没领到奖金反搭进18000元
骗局 4

据民警段媛媛介绍，现在
电信诈骗的种类越来越多，老
骗局和新骗局交织，让人防不
胜防。“你看最近‘奔跑吧，兄
弟’栏目非常火，违法人员以观
看栏目中奖的招数来欺骗群
众。这类中奖骗局，就是看什么
栏目火就用什么栏目。”段媛媛
称。

今年5月份，正在上班的张
女士突然收到一个“奔跑吧兄
弟”活动中奖短信。非常喜欢这
个节目的张女士面对突然的惊
喜，情不自已。于是，她就打开
了这个中奖短信，进入了一个
与官方网站非常相似的网站。

通过电话与对方联系之
后，对方就以保证金、个人所得
税等名义让张女士两次共向对
方汇入18000元。很快，张女士
发现被骗报警。

民警提醒：

先交钱后兑奖，请滚粗

“这类骗局是最常见的，也是诈骗效果较好的
一种，因为很多人都习惯贪小便宜。”段媛媛称，绝
对不能相信天上掉馅饼的事情。此外，正规机构、正
规网站组织抽奖活动，不会让中奖者“先交钱，后兑
奖”；对方提出必须先支付手续费、税款时，可询问
能否从应得奖金中扣除后直接兑奖。若对方不肯，
肯定是诈骗。
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