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一一点点““聚聚会会照照片片””，，数数万万元元被被盗盗刷刷
五人犯罪团伙分工合作，发送手机木马病毒盗刷银行卡200余起

收到积分兑换短信

一点链接手机中毒

2014年10月8日，淄博市
民袁先生手机收到一则10086
向其发送的积分兑换短信，称
其兑换百元现金。短信中有一
网址链接，袁先生随即点击链
接，下载了一个客户端。根据
提示，袁先生输入了银行的卡
号和密码，袁先生随后发现被
人分十笔转走1 . 4万余元。

无独有偶，桓台居民魏先
生12月20日收到QQ好友发来
的一个“聚会照片”安装包，点
击安装后魏先生未看到图片。
此后三天，魏先生一直收不到
短信。魏先生到银行办业务时
发现，其手机支付宝上捆绑的
两张银行卡均被盗刷，损失
3 . 8万余元。魏先生打电话给
发图片的QQ好友，对方称QQ
号码已经被盗。民警在进行初

步调查后发现，两起案件中被
盗刷的资金都流入了同一个
银行卡，民警分析认为，这两
起案件确系同一个团伙所为。

木马病毒可盗取

当事人所有信息

随后，民警分析涉案的
“聚会照片”及“积分兑换短
信”，发现两者皆为后缀“.apk”
的安装包。受害人点击之后，
伪装的木马病毒便在其手机
后台自动运行，其中“聚会照
片.apk”木马病毒可拦截当事
人手机的所有短信，后嫌疑人
再通过黑客手段获取当事人
姓名、身份证号、银行卡等个
人信息，通过第三方支付平
台，利用拦截到的受害人银行
卡支付验证码，盗刷其银行卡
内现金。而点击“10086移动积
分兑换.apk”，会下载一个伪中
国移动客户端，输入银行卡号

及密码等信息时，嫌疑人可将
信息从后台偷走，随后盗刷。

根据对资金流向等信息
的分析，警方发现嫌疑人的蛛
丝马迹。2015年1月18日，警方
在河北保定抓获负责盗刷受
害人银行卡的嫌疑人李某和
张某。经审讯，李某和张某供
认其利用上线提供的受害人
个人信息，进行盗刷操作的事
实，然而两人都不认识这名上
线。3月13日，警方在重庆市抓
获帮助犯罪嫌疑人掩饰隐瞒
犯罪所得的嫌疑人王某；4月
30日，在广西宾阳县抓获利用
木马病毒植入受害人手机并
盗取受害人银行卡信息的嫌
疑人覃某；7月3日，在湖北省
襄阳市抓获拦截手机短信功
能的木马病毒制作者黄某。

一个由木马制作者、木马
发送者、盗刷银行卡者、洗钱
者等网络盗窃案所有角色组
成的5人团伙全部归案。

木马设计师

出租程序获利8万元

覃某负责将木马程序窃
取的个人信息收集起来，交给
远在河北的张某和李某。张某
和李某使用网购第三方支付
平台购买相机等商品，与负责
洗钱的重庆王某联系，直接购
买王某的电话充值卡。随后王
某再以现金收购张某和李某
买到的商品，或将两人购买的
电话充值卡予以现金兑换，以
此方式实现兑现。

张李二人兑现之后，便与
覃某分脏，覃某则以租金的方
式向黄某支付报酬，负责洗钱
的王某则在兑现时抽取提成。
5人虽然不认识，却通过网络
形成了一个分工明确的团伙。
木马程序设计人黄某在此案
中凭借出租木马程序，截至被
捕已获利8万余元。

山山东东口口岸岸首首次次截截获获濒濒危危物物种种海海马马
还截获了从韩国等地寄来的美容针剂4000余支

本报青岛8月27日讯（记者
官文涛 通讯员 张刚）

山东口岸首次截获濒危物种海
马、连续检出两批日本进口食
品接触产品卫生项目不合格、
青岛机场检验检疫局从旅客行
李中截获10千克非法入境燕
窝……27日，山东检验检疫局
发布7月山东口岸截获疫病疫
情及进口货物检出情况。

7月10日，山东威海检验
检疫局工作人员在查验入境

旅客携带物时，从1名入境旅
客的行李中检出16只、总重40
克的干海马。由于无相关入境
手续，威海检验检疫局依法对
该批海马予以截留禁止入境。
据介绍，这是山东口岸首次截
获濒危物种海马。

据了解，野生海马属于
《濒危野生动植物种国际贸易
公约》保护物种，是禁止捕捞
及国际贸易的物种，在我国也
被列为国家二级保护动物限

制进出口，同时列在我国禁止
携带、邮寄进境的动植物及其
产品和其他检疫物名录中。

此外，山东青岛检验检疫
局联合青岛海关已连续从来
自韩国、日本的邮包内截获针
剂类整形美容药品共计25批
次、5类、4000余支，货值超500
万元。25批次针剂类产品无一
带有中文标识和说明。据介
绍，未经审批邮寄入境的针剂
类整形美容药品可能携带艾

滋病、乙肝、丙肝、梅毒等病原
体，盲目接受皮下注射，自身
极易受到病毒感染。

7月，山东检验检疫局共检
验检疫进口食品及化妆品1972
批、1 . 24亿美元。检出涉及重要
安全卫生项目的不合格进口食
品化妆品41批，主要是糕点饼
干和粮食制品等，主要不合格
原因为食品添加剂超标。对以
上不合格的进口食品化妆品均
依法做退运、销毁等处理。

德克士发解约通知

责令消除特许标记

烟台将全面实施

校方责任保险

本报烟台8月27日讯（记者 李
楠楠） 近日，烟台市教育技术中心
组织召开了2015-2016学年全市校方
责任保险工作会议，会议要求，从本
学年开始，全市普通中小学及幼儿园

（含民办）要全面实施校方责任保险
及附加校方无过失责任保险。

近年来，烟台市每年各级各类学
校参保校方责任保险学生人数在75

万余人，公办学校及幼儿园校责险投
保率已达到100%，附加险投保率近
50%；民办学校及幼儿园校责险及附
加险投保率还有待进一步提高。

校方责任保险是一种由学校作
为投保人，因校方过失导致学生伤亡
事故，由保险公司进行赔偿的险种。
校方无过失责任保险，是因自然灾
害、学生自身原因、学生体质差异、校
外的突发性侵害造成学生人身伤亡
事故，由保险公司进行赔偿的险种。

本报枣庄8月27日讯（记者 王
开元） 27日，本报报道了枣庄德克
士八家店集体被解约。27日，服务于
德克士总部的公关公司工作人员致
电本报记者，称德克士已再次发表
声明，责令8家餐厅立即消除德克士
特许加盟体系相关所有特许标记，
依法继续追究其法律责任。

27日，郑州德克士食品开发有
限公司再次发表的声明称，德克士
是在例行稽核发现8家加盟餐厅涉
嫌不按德克士总部要求采购指定原
物料，并多次发函要求改善，但是并
没有被接受，因此22日在报纸上发
表解约公告，声明与这8家餐厅加盟
业主正式解除加盟合作关系。并在
27日发送解约通知书，责令8家餐厅
立即消除德克士特许加盟体系相关
所有特许标记，依法继续追究其法
律责任。声明中强调，此事件是个别
餐厅涉嫌违约，不影响德克士整体
运营。

27日晚，记者致电薛城一家德
克士餐厅的负责人袁经理，袁经理
告诉记者，截至目前，德克士总部没
有给他们任何联系，也没有接到任
何通知包括解约通知书。

德克士加盟风波

通过发送“聚会照片”
或“10086移动积分兑换”木
马病毒，盗窃受害人个人信
息，并通过第三方支付平台
盗刷受害人银行卡内资金。
淄博桓台警方历时八个月，
转战河北重庆等地，抓获一
个跨区域利用木马病毒盗
窃网银的5人犯罪团伙，破
获网络电信盗窃案件200余
起，追回60余万元损失。该
案被公安部列为2015打击
整治网络违法犯罪“净网行
动”典型案例。

本报记者 刘光斌
通讯员 胡正学 荆敏

桓台警方将一名犯罪嫌疑人抓获归案。


	A13-PDF 版面

