
工行坚决维护客户资金安全和合法权益
中国工商银行电子银行业务

相关负责人今天表示，针对近期
发生的不法分子利用贵金属积存
等业务实施诈骗的情况，该行已
经梳理发现了重要案件线索并报
告公安部门，将继续全力配合公
安部门侦破案件，尽快将犯罪分
子绳之以法。

这位负责人表示，购买银行
的贵金属积存等产品没有发生资
金对外支付，资产仍在客户本人
帐户内。如确认客户账户被不法
分子盗用，非本人操作申购和赎
回贵金属积存等产品，产生的手
续费和价差银行全额返还，坚决
维护客户权益。对于客户因为上
当受骗，忽视银行验证码短信中
的警示信息，通过电话将短信验
证码等关键信息主动告知不法分
子，导致账户资金被盗的情况，银
行正联系客户妥善处理。

这位负责人介绍说，根据公
安部门反馈的情况和工行对相关
案件线索的分析，客户密码等关
键信息是犯罪分子通过非法手
段获取的，工行业务系统稳定安
全运营。比较常见的包括向客户

手机发送包含病毒链接的短信，
客户点击短信后即被植入木马，
造成信息泄露；有的是不法分子
通过钓鱼网站套取客户的账户

名和密码；还有不法分子通过非
法途径获取客户在其他网站的
注册资料、手机号等信息，利用
部分客户将电子银行用户名、密
码设置为与其他网站用户名、密
码相同的习惯，以“撞库”的方式
猜测客户电子银行登录密码尝试
登录。

据了解，目前针对线上支付
的各类犯罪活动比较猖獗，并且
形成了具有一定规模的黑色产业
链。由于银行对客户密码等关键
信息采取的是加密存储的方式，
并且是不可逆加密，不法分子无
法通过黑客手段盗取。但部分非
银行类的网站和手机APP由于安
全级别较低，对用户的登录用户
名和密码在后台采取明文存储的
方式，存在较大安全隐患。不法分
子通过黑客手段非法获取这些网
站的用户信息后，整理成商品化
的数据库进行售卖。其他不法分
子再使用这些数据库到各类金融

机构的网站上进行尝试登录，检
测账户密码是否匹配，进而实施
诈骗犯罪。

对于有客户提出在工行电子
银行内购买贵金属积存等投资类
产品不需要U盾认证的问题，这位
负责人表示这种设计不是安全漏
洞，而是为了在确保客户资金不
向外划转的前提下为客户提供更
便捷的服务。针对当前电信诈骗
和金融诈骗持续高发的外部形
势，工行决定暂时对此类交易实
施交易认证措施，这能从根本阻
断这类诈骗现象，但是认证环节
也会使客户操作的便捷性受到一
些影响，希望客户能够理解。工行
正加紧研发新的安全措施并推
出，在避免欺诈的同时提升业务
操作的便捷性。

这位负责人表示，目前针对
银行客户的各类诈骗手法层出
不穷，银行方面将不断加强安全
防范手段，确保客户资金安全。

这位负责人强调，这次发生的贵
金属积存业务诈骗是零星的、少
量的，工行的系统安全没有问
题。这位负责人还表示，将会通
过各个服务渠道密集地向客户
宣传防范金融诈骗和电信诈骗
的知识，也希望全社会加大这方
面的宣传力度，共同增强公众的
防诈骗意识。

最后，他反复提醒广大客户
应该为电子银行设置专门的、不
同于其他用途 (如会员密码、电
子邮箱密码等 )的密码，避免直
接使用与本人明显相关的信息
(如姓名、生日、常用电话号码、
身份证件号码等 )作为密码。同
时，要妥善保管银行发送的短信
验证码，并核对短信内容与办理
业务一致后再在交易页面输入
短信验证码。银行员工不会以任
何理由索要短信验证码，客户千
万不要向任何人提供自己收到的
短信验证码。
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